BEC-HUIJAUS (BUSINESS EMAIL COMPROMISE)

BEC-huijauksessa yrityksen rahaliikenteesta huolehtiva tyontekija huijataan maksamaan
valelasku tai tekemaan muu siirto yrityksen varoista.

KUINKA BEC-HUIJAUS TOIMII?

Huijari soittaa tai

lahettdd sahkopos- VEIERNEEED

tia, jossa esiintyy usein Euroopan
yrityksen korkea-ar- ulkopuoliseen

voisena henkilong, pankkiin.
kuten toimitusjohta-
Jana. Jos huijaus

onnistuu, tyontekija
siirtaa varat huijarin
hallitsemalle tilille.

Huijarilla on paljon
tietoa yrityksesta,
jonka nimissa
esiintyy.

Toimintaohjeet saatetaan

Huijari kertoo antaa myohemmin

tarvitsevansa kiireellisen sdhkopostitse tai
maksusuorituksen. kolmannen henkilon
toimesta.

Huijari vetoaa esimerkiksi

salassapitoon, uhrin B
S : Tyonteki n

luotettavuuteen, tai siihen ettei R _ mtte jaa{)yydetaa. t

itse juuri nyt pysty hoitamaan Huijari voi vedota arkaluontoiseen ohittamaan tavanomaise

asiaa. tilanteeseen, kuten yrityskauppoihin ~ valtuutuskaytannot.

tai tilintarkastukseen.

TUNNUSMERKIT

) Pyytamatta saatu sahkoposti/puhelinsoitto ) Kiireen tuntu, painostus
Suora yhteydenotto korkea-arvoiselta henkillta, > Epatavallinen pyyntd, joka on ristiriidassa
johon uhri ei normaalisti ole yhteydessa yrityksen sisdisten kdytantojen kanssa
) Pyynto luottamuksellisuudesta ) Puhetta ylimaaraisista korvauksista, imartelua
tai uhkailua

MITA VOIT TEHDA?
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