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Kerää tietoa tietoturvaloukkauksista ja niiden uhkista

Tiedottaa tietoturva-asioista sekä viestintäverkkojen ja 
viestintäpalvelujen toimivuudesta

Ohjaa ja valvoo 

 teleyritysten tietoturvallisuutta ja varautumista

 sähköisen viestinnän luottamuksellisuuden suojaa ja

 vahvojen sähköisten tunnistus- ja luottamuspalvelujen tietoturvaa

Kyberturvallisuuskeskus – kansallinen 
tietoturvaviranomainen

Selvittää verkkopalveluihin, viestintäpalveluihin ja 
lisäarvopalveluihin kohdistuvia tietoturvaloukkauksia sekä niiden 
uhkia

Arvioi ja hyväksyy järjestelmiä ja verkkoja



Palvelulupaus tietoturvaloukkauksissa

Varoitamme
muita mahdollisia 

uhreja

Neuvomme 
vahinkojen 

rajoittamisessa

Autamme 
loukkauksen 

analysoinnissa

Tuemme
palautumis-

toimenpiteissä

Keräämme 
lisätietoja 

Suomesta ja 
maailmalta

Koordinoimme
haavoittuvuuksien 

korjaamista
Luottamuksellisesti 

ja maksutta



Kyberturvalliskeskuksen yhteistyöverkostoissa 
edistetään turvallisuutta

Kehitetään toimialojen ja 
yhteiskunnan kyberturvallisuutta 
yhdessä tietoturva-asioiden 
tiedonvaihtoryhmissä ISAC 
(Information Sharing and 
Analysis Centre)

• riskianalyysit
• ohjeistukset
• tutkimukset
• tiedonvaihto
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HAVARO-
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Media

SOTE

Elintarvike

VesihuoltoKemia ja 
metsäteollisuus

Internet 
palvelun 
tarjoajat



https://www.pnnl.gov/main/publications/external/technical_reports/PNNL-20776.pdf



https://wwsinternational.com.au/Hirschmann/industPP.htm
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https://wwsinternational.com.au/Hirschmann/industPP.htm



https://www.wired.com/story/video-hackers-take-over-power-grid-computer-mouse/



https://wwsinternational.com.au/Hirschmann/industPP.htm



https://wwsinternational.com.au/Hirschmann/industPP.htm



https://dynamic-positioning.com/proceedings/dp2007/design_hansen.pdf



Experience and Lessons in Building an ICS Security Testbed, https://ieeexplore.ieee.org/document/8850804



https://www.musasino.biz/smartnetwork



Connectivity for autonomous ships: Architecture, use cases, and research challenges, 
https://ieeexplore.ieee.org/document/8191000



Defending Connected Vehicles Against Malware: Challenges and a Solution Framework, 
https://ieeexplore.ieee.org/document/6720160



https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/



https://www.wired.com/2009/07/parking-meters/



https://hackaday.com/2018/08/11/car-hacking-at-def-con-26/



https://www.reuters.com/article/gm-hacking/update-1-researcher-says-can-hack-gms-onstar-app-open-vehicle-start-engine-idUSL1N10A3XK20150730



https://qzs.com.sg/maritime-it-shipboard-support/





https://blog.rapid7.com/2013/04/29/spying-on-the-seven-seas-with-ais/



https://ioactive.com/maritime-security-hacking-into-a-voyage-data-recorder-vdr/



https://www.pentestpartners.com/security-blog/sinking-a-ship-and-hiding-the-evidence/
https://www.pentestpartners.com/security-blog/speed-2-the-poseidon-adventure-when-cruise-ships-attack-part-1/



https://www.pentestpartners.com/security-blog/speed-2-the-poseidon-adventure-when-cruise-ships-attack-part-1/



https://qzs.com.sg/maritime-it-shipboard-support/



https://www.bleepingcomputer.com/news/security/lockergoga-ransomware-sends-norsk-hydro-into-manual-mode/



Experience and Lessons in Building an ICS Security Testbed, https://ieeexplore.ieee.org/document/8850804



https://www.linkedin.com/pulse/zero-trust-design-haider-iqbal
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