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INLEDNING

I denna anvisning beskrivs tillstandsplikten fér markstations- och radarverksamhet
som avses i lagen om markstationer och vissa radaranlaggningar (96/2023), om-
standigheter i anslutning till ansékan om tillstand samt vissa omstandigheter i an-
knytning till tillsynen 6ver verksamheten.

Definitioner

De centrala definitioner som anvénds i denna anvisning baserar sig pa lagen om
markstationer och vissa radaranlaggningar.

Med markstation avses en sandare som kan sanda information eller signaler till ett
system som finns i rymden, eller mottagare som kan ta emot information eller signa-
ler fran ett system som finns i rymden, samt utrustning som ar avsedd fér lagring,
bearbetning, éverféring och annan behandling av sddan information eller sddana sig-
naler.

Med markstationsverksamhet aves sandning av information eller signaler ut i rym-
den eller mottagning av sddana fran rymden med hjélp av en markstation samt be-
handling av dem.

Med radaranldggning avses i detta sammanhang en sandare som sander radiosigna-
ler eller laserpulser till objekt som finns i rymden eller i den évre atmosfaren, och
mottagare som finns i anslutning till séndare eller separata mottagare som behand-
lar radarekon som aterkastas fran objektet samt den utrustning som behévs for lag-
ring, bearbetning, éverféring och annan behandling av sddan information eller sad-
ana signaler.

Med radarverksamhet avses i detta sammanhang sdndning av radiosignaler eller la-
serpulser ut i rymden eller den évre atmosfaren eller mottagning av sadana fran
rymden eller den évre atmosfaren med hjalp av radaranlaggningar samt behandling
av radiosignaler eller laserpulser.

Med verksamhetsutévare avses fysiska eller juridiska personer som bedriver eller
har for avsikt att bedriva markstations- eller radarverksamhet eller som faktiskt an-
svarar for sadan verksamhet.

Med markstationsdata avses signaler och information som férmedlas eller tas emot
av markstationer eller radaranlaggningar samt darav héarledda andra produkter an
sadana som inte huvudsakligen baserar sig pa signaler eller information som for-
medlas av utrustning utan som erhdllits som slutsatser genom sammanstélining eller
manipulering av olika uppgifter eller berakningar som grundar sig pa dessa, obero-
ende av i vilken behandlings- eller lagringsfas signalerna och den lagrade informat-
ionen &r eller pa vilket sétt de sdnds eller presenteras.
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Forfarande for ansékan om tillstand

Forfarandet for ansékan om tillstand for markstations- och radarverksamhet kan be-
skrivas pa det sitt som framgar av figur 1.

(1) » Ta reda pd om tillstdnd for markstations- eller
radarverksamhet behévs.

(z)  » Om tillstdnd behovs, kontrollera forutsattningama for
beviljande av tillstand.

@j » Utarbeta och skaffa nédvandiga utredningar.

(:e._} » Sind ansdkan jamte bilagor till Traficom.

Figur 1. Ans6kan om tillstdnd fér markstations- eller radarverksamhet.

Nar behover man tillstdnd for markstations- och radarverksamhet?

Anlaggande av markstationer och radaranlaggningar och markstations- och radar-
verksamhet inom Finlands territorium samt i fordon och pd farkoster som &r regi-
strerade i Finland forutsatts tillstdnd som avses i lagen om markstationer och vissa
radaranléggningar.

I lagens tillampningsomrade utesluts sedvanlig anvandning av satellittjanster. Lagen
tilldmpas inte pa sandning eller mottagning av i 136 § 2 mom. i lagen om tjénster
inom elektronisk kommunikation (917/2014) avsedd radiokommunikation som ar av-
sedd for allman mottagning (s@som typiskt satellit-tv och amatérradioverksamhet,
dar det inte ar frdga om krypterad trafik), kortvarig férbindelse for programprodukt-
ion i mobil satellitkommunikation eller anvandning av férséksnatur som har beviljats
radiotillstdnd, eller kortvarig férbindelse fér programproduktion i mobil satellitkom-
munikation eller anvdndning av férséksnatur som har beviljats radiotillstand, eller
sedvanlig satellitterminalutrustning som &r befriad fran radiotillstdnd (t.ex. posit-
ionerare for sedvanliga smarta enheter och navigatorer). Tillstdndspliktigt &r dock
mottagning av sddan satellitkommunikation for radiopejling som sker p& annat séatt
&n med sedvanlig terminalutrustning och vars huvudsakliga syfte &r ndgot annat &n
synkronisering av kommunikationsnaten, radionavigering eller annat sedvanligt ut-
nyttjande av tidsuppgifter eller geografiska data. S&dan annan mottagning &n sed-
vanlig mottagning ar till exempel mottagning som syftar till att dvervaka kvaliteten
pa signalerna i radiopejlingen med separata fasta sensorer eller sensorer som install-
eras pa ett rorligt underlag.
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Markstations- och radarverksamhet som har inletts fore lagens ikrafttradande kan
fortsatta inom ramen fér en dvergdngsperiod utan separat tillstand till slutet av ja-
nuari 2024. Efter dvergangsperiodens utgang ska de verksamhetsutdvare som forts-
dtter verksamheten ha beviljats tillstand.

Innehav och anvandning av radiosandare forutsatter i regel separat radiotill-
stand

Tillstand fér markstations- och radarverksamhet &r ett tillstdndsslag som &r separat
fran radiotillstdnd. Bestammelser om radiotillstand finns i lagen om tjénster inom
elektronisk kommunikation. En sandande markstation eller radaranlaggning kan
ocksa behdva radiotillstand och detta soks separat.

L&s mer om radiotillstand p& Transport- och kommunikationsverkets webbplats
www.traficom.fi/sv.

Markstations- och radarverksamhet som bedrivs av myndigheter

Lagen tillampas begransat pa@ myndigheter och pd markstations- och radarverksam-
het som bedrivs av myndigheter. Myndigheterna behéver inte tillstdnd att bedriva
markstations- och radarverksamhet, om det &r frdga om myndighetsverksamhet.
Myndigheten ska dock anmala sin markstations- eller radarverksamhet till Transport-
och kommunikationsverket. Fér kommersiell verksamhet férutsétts ocksa tillstand
for myndigheterna.

Till myndighetsanmaélningarna bifogas en beskrivning av den verksamhet som bed-
rivs och hur sdakerhetskraven uppfylls. Myndigheten ska dessutom informera Trans-
port- och kommunikationsverket om eventuella dndringar i markstations- och radar-
verksamheten.

Ansokan

Tillstdnd att anldgga en markstation eller radaranldggning och att bedriva markstat-
ionsverksambhet eller radarverksamhet soks genom en skriftlig, fritt formulerad ansoé-
kan till Transport- och kommunikationsverket Traficom. Det rekommenderas att till-
stand sdéks genom att anvanda Traficoms ansdkningsblankettmall jamte &ndamals-
enliga bilagor. Till ansdkan ska bifogas en behdvlig och tillférlitlig utredning om for-
utsattningarna for beviljande av tillstand.

Komplettering av ansokan

Ansdkan kan kompletteras innan arendet avgors. Transport- och kommunikations-
verket kan begara de uppgifter som behdvs for behandlingen av drendet énda tills
de uppgifter som Iamnats i ansdkan kan anses vara tillrackliga fér beslutsfattandet.

Beviljande av tillstand och tillstdndets giltighetstid

Nar férutsattningarna foér beviljande av tillstand uppfylls beviljas tillstdndet av Trans-
port- och kommunikationsverket Traficom.

Om beviljandet av tillstand uppenbart inverkar pa den nationella sékerheten, beviljas
tillstdndet dock av statsradet. I sddana fall ska Transport- och kommunikationsver-
ket dverféra behandlingen av tillstdndsarendet till statsradet fér behandling.

Tillstdndet beviljas for viss tid i princip for varaktigheten av den planerade verksam-
heten, dock hégst tio ar i sénder.

Transport- och kommunikationsverket Traficom = PB 320, 00059 TRAFICOM
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Tillstandet &r inte séndar- eller mottagarspecifikt, utan det &r i princip méjligt att i
samma tillstdnd inkludera markstations-/radarverksamhet som bedrivs av samma
verksamhetsutovare.

Forutsattningar for beviljande av tillstand

For beviljande av tillstdnd fér anldaggande av en markstation och radaranldggning
samt for markstations- och radarverksamhet forutsatts det att

1) verksamhetsutdévaren har beddmts vara tillforlitlig pa det sétt som avsesi 5 § i
lagen,

2) verksamhetsutdvaren har lamnat Transport- och kommunikationsverket en ut-
redning om att de sakerhetskrav som anges i 6 § i lagen uppfylls,

3) verksamhetsutdvaren har lamnat Transport- och kommunikationsverket en ut-
redning om de férfaranden for kundkontroll som verksamhetsutdvaren tillampar,

4) markstations- och radarverksamheten inte strider mot Finlands nationella saker-
het, Finlands internationella forpliktelser eller Finlands utrikes- och sdkerhetspolitik,
och

5) den sandande markstationen eller radaranldggningen har beviljats eller det har
for den ansokts om radiotillstdnd som avses i 39 § i lagen om tjanster inom elektro-
nisk kommunikation.

I ansdkan ska verksamhetsutdvaren lamna en for tillstandsprovningen behévlig och
tillforlitlig utredning om att de forutsattningar som anges ovan uppfylls. Verksam-
hetsutdvaren ska dessutom lamna en utredning om markstations- eller radarverk-
samhetens kunder och kundgrupper samt om sina dgarférhallanden.

Villkor for tillstandet

Transport- och kommunikationsverket kan till tillstdndet bifoga sddana villkor som &r
nddvandiga for verksamhetens sikerhet och tillsynen éver den. Till tillstdndet kan
dessutom bifogas villkor fér kunder och sakerhetskrav hos den som bedriver mark-
stations- och radarverksamhet.

Andring och aterkallelse av tillstdnd

Den myndighet som beviljat tillstand far &ndra eller aterkalla ett tillstand till bedri-
vande av markstations- eller radarverksamhet, om

1) det i tillstdndsansokan eller dess bilagor har getts felaktiga eller bristfalliga upp-
gifter som har paverkat prévningen av beviljandet av tillstdnd,

2) verksamhetsutdvaren eller markstations- eller radarverksamheten inte ldngre
uppfyller férutsattningarna for beviljande av tillstand,

3) verksamhetsutévaren pa ett vasentligt satt har férsummat eller brutit mot en
skyldighet eller begransning enligt denna lag eller mot tillstandsvillkoren,

4) det ar nddvandigt att &ndra eller aterkalla tillstandet p& grund av Finlands nation-
ella sékerhet, Finlands internationella forpliktelser eller Finlands utrikes- och saker-
hetspolitik, eller

5) verksamhetsutévaren i strid med vad som féreskrivs i lagen éverfdr sitt tillstand
till ett annat foretag @n ett féretag inom samma koncern eller om en férandring i det
bestdmmande inflytande férutsatter det.

Transport- och kommunikationsverket Traficom = PB 320, 00059 TRAFICOM
tfn 029 534 5000 = FO-nummer 2924753-3 traficom.fi



T R y = I CCM Anvisning 7 (16)

Transport- och kommunikationsverket

Traficom/17293/12.03.09/2023

I beslutet om att dndra eller aterkalla tillstdndet far den myndighet som beviljat till-
stdndet stilla sddana villkor som behévs med tanke pa sdkerheten ndr markstations-
eller radarverksamheten fortsatter eller avslutas.

Overforing av tillstdnd

Ett tillstand som galler markstations- eller radarverksamhet far inte éverféras till na-
gon annan an ett foretag som pa det satt som anges i 1 kap. 6 § i bokféringslagen
(1336/1997) hor till samma koncern som verksamhetsutévaren. Den myndighet som
beviljat tillstandet ska omedelbart informeras om en éverféring inom en koncern.

Om det bestdmmande inflytandet enligt 1 kap. 5 § i bokféringslagen eller motsva-
rande faktiska bestimmande inflytande i férhallande till verksamhetsutévaren for-
dndras, ska den myndighet som beviljat tillstdndet omedelbart underrattas om for-
andringen.

Tillsyn
Transport- och kommunikationsverket dvervakar att lagen om markstationer och
vissa radaranlaggningar och med stéd av den utfdrdade bestammelser och medde-
lade beslut iakttas.

Uppgiftsskyldighet

Verksamhetsutdvaren ska varje kalenderar lamna Transport- och kommunikations-
verket en utredning om sin markstationsverksamhet och uppgifter om sina kunder.

Verksamhetsutdvaren ska utan dréjsmal ldmna Transport- och kommunikationsver-
ket uppgifter om andringar som kan inverka pa de férutsattningar for beviljande av
tillstand eller pa tillstdndsvillkoren. Verksamhetsutévaren ska ocksa utan dréjsmal
meddela om det har intraffat forandringar i markstations- eller radarverksamhetens
kund- och &garférhdllanden.

Storningsanmalningar

En verksamhetsutdvare ska utan dréjsmal, dock inom 24 timmar fran det att den
fatt vetskap om héndelsen, géra en anmaélan till Transport- och kommunikationsver-
ket om en betydande informationssakerhetsrelaterad stérning som riktar sig mot el-
ler hotar markstations- eller radarverksamheten. Verksamhetsutévaren ska ocksa
utan obefogat dréjsmal géra en anmalan om hur ldnge stérningen eller hotet berék-
nas pagd, om vilka verkningar stérningen eller hotet har, om avhjalpande dtgéarder
samt om atgéarder for att forhindra att stérningen upprepas.

Andringssokande och verkstillande av beslut

Bestammelser om stkande av andring i Transport- och kommunikationsverkets be-
slut i férvaltningsdomstol finns i lagen om rattegdng i férvaltningsarenden
(808/2019).

Vid s6kande av éndring i beslut som galler férelaggande och utdémande av vite samt
forelaggande och verkstallighet av hot om tvangsutférande eller hot om avbrytande
tilldampas dock viteslagen.

I Transport- och kommunikationsverkets beslut far det bestdammas att beslutet ska
iakttas trots @&ndringssdkande, om inte besvdarsmyndigheten bestdmmer nagot an-
nat.

Transport- och kommunikationsverket Traficom = PB 320, 00059 TRAFICOM
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Avgifter

I samband med behandlingen av ansdkan ska en avgift pa 2 000 euro betalas. Ver-
ket fakturerar den sékande for ansdkningsavgiften.

Innehavaren av markstations- eller radarverksamhetstillstdnd &r skyldig att betala
en arlig tillsynsavgift. Tillsynsavgiften dterbetalas inte &ven om utévaren av mark-
stations- eller radarverksamhet upphdr med sin verksamhet mitt under kalendera-
ret. Avgifterna for tillsyn av markstations- och radarverksamhet ar féljande:

1) 1 200 euro for markstations- eller radarverksamhet som bedrivs i affarsverksam-
hetssyfte,

2) 300 euro for forsknings- eller utbildningsverksamhet som inte ar kommersiell.

Tillstadnds- och tillsynsprocesserna i huvuddrag

I figur 2 nedan beskrivs tillsynsprocesserna fér markstations- och radarverksamhets-
tillstand i huvuddrag (i informativt syfte).

Tillsynsprocesser for markstations- och radarverksamhetstillstadnd i huvuddrag

ML ICE L Transport- och kommunikationsverket
Traficom

Statsrﬁd et Andring och &terkallelse
av tillstdnd

ionella
farplikte |l sdkerhe
I t

r (om det finns en uppenbar inverkan p& den nationella

S&kerhetsbedémning sdkerheten)

trikes
sakerhetspol
itik

Bedrivande av
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(beviljat tillstdnd)
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eBeskrivning av
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tillstandsbeslut
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forutsattningarna fér
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Figur 2. Tillsynsprocesser fér markstations- och radarverksamhetstillstdnd i huvud-
drag

eUtredning om
uppfyllande av
sdkerhetskrav
eUtredning om
farfaranden i anknytning
till kundkontroll samt

Kemplettering
| avansokan

Uppgifternas offentlighet och sekretess samt behandling

P& handlingar som anknyter till frAgor om markstations- och radarverksamhetstill-
stdnd tillampas lagen om offentlighet i myndigheternas verksamhet (621/1999, "of-
fentlighetslagen”). Myndigheternas handlingar &r offentliga, om inte ndgot annat fo-
reskrivs separat i lagen. Handlingarna kan hemlighdllas pa de grunder som anges i
offentlighetslagen. S&dana &r viktiga grunder som hanfér sig till allménna och en-
skilda intressen, sdsom genomférande av skyddsarrangemang samt privat ekono-
misk fordel (affars- eller yrkeshemlighet).
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tfn 029 534 5000 = FO-nummer 2924753-3 traficom.fi



T R y = I CCM Anvisning 9 (16)

Transport- och kommunikationsverket Traficom/17293/12.03.09/2023

Vem som helst kan skicka en begaran om information till Transport- och kommuni-
kationsverket. Var och en har ratt att ta del av offentliga handlingar. Transport- och
kommunikationsverket beslutar om utldamnande av sitt informationsmaterial. Om en
handling innehaller endast vissa sekretessbelagda uppgifter, ldmnas informationen i
handlingens offentliga del genom att de sekretessbelagda delarna tacks. Om en
handling inte kan utelamnas, fattas pa begéran ett skriftligt beslut i &rendet, om vil-
ket besvar kan anféras hos férvaltningsdomstolen.

Verksamhetsutdvaren ska i ansdkningsskedet meddela till vilka delar denne eventu-
ellt anser att de uppgifter som denne lamnat ar sekretessbelagda och lagga fram en
grund for sin uppfattning. Transport- och kommunikationsverket fattar beslut om
eventuellt hemlighdllande av uppgifter pa det satt som avses i offentlighetslagen.
Om verkets uppfattning avviker fran verksamhetsutévarens uppfattning, ska verket
vid behov hora verksamhetsutdvaren innan beslutet fattas.

Las mer om behandlingen av personuppgifter vid Transport- och kommunikations-
verket: https://www.traficom.fi/sv/traficom/dataskydd-hos-traficom

Ytterligare information

Verksamhetsutdvare kan vid behov ta kontakt via e-postadressen:

maa-asemat@traficom.fi och begdra ytterligare information.

ANSOKAN
I detta avsnitt ges anvisningar om de uppgifter och fakta som ansdkan ska omfatta.

Den sdkande meddelar i sin ansdkan att denne ansoker om tillstdnd enligt lagen om
markstationer och vissa radaranlaggningar (96/2023) Verket har skapat en ansdk-
ningsblankettmall fér ansékan om tillstand som anses ovan, och det rekommenderas
att man anvander den.

Féljande punkter i denna ansékningsanvisning ar numrerade i samma ordning som
uppgifterna i den ansékningsblankettmall som verket anvander. Ansékningsblankett-
mallen finns pa verkets webbplats: https://www.traficom.fi/sv/kommunikation/kom-
munikationsnat/tillstand-markstations-och-radarverksamhet.

1 Uppgifter om den sé6kande

Av ansokan ska framga basuppgifter om den sékande (namn, personbeteckning/FO-
nummer, nationalitet/registreringsstat, postadress, posthnummer och postanstalt,
hemstat, kontaktperson, e-postadress, telefonnummer, kontaktuppgifter for fakture-

ring).
2 Tillstdnd som sodks

I ansokan meddelar den sokande for vilket andamal tillstandet soks. Tillstand soks
for

- anlaggande av en markstation och/eller markstationsverksamhet
och/eller
- anlaggande av en radaranlaggning och/eller radarverksamhet.
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3 Typ av ansdkan

I ansdkan anges om det ar fraga om en ny ansékan, férnyande av tillstdnd, &ndring
- o . as o . o
av tillstand eller den s6kandes anstkan om aterkallelse av tillstand.

I ansdkan anges eventuellt redan beviljat tillstandsnummer.

4 Varaktighet av det tillstdnd som soks

Av ansokan ska framga den planerade ldngden pa den verksamhet som man avser
bedriva (start- och slutdatum) och varaktigheten av det tillstand som soks. Tillstan-
det kan beviljas fér den tid verksamheten &r avsedd att vara, dock fér hégst tio ar.

5 Beskrivning av verksamheten

I ansdkan ges en allman beskrivning av den efterstravade markstations- och/eller
radarverksamheten. Av den allmanna beskrivningen ska framgd hurdan verksamhet
som efterstravas, inklusive verksamhetens syfte och mal samt en beskrivning av
markstations- och radarverksamheten, verksamhetens effekter och organiseringen
av den.

Laget dar man avser placera markstationen eller radaranlédggningen (antenn/anten-
ner) och dar markstations- eller radarverksamhet (operationscentrum och andra
funktioner) kommer att bedrivas.

I ansdkan utreds den tjanst som tillhandahalls, sdsom datadverféring, kommandoan-
laggningar for satelliter, forbindelser for programoéverféring, bredbandsanslutning via
satellit/telekommunikationstjanst, mottagning och distribution av fjarranalysdata
samt utnyttjande av satellitpositioneringssignaler.

Den s6kande redogér for ldgena for den verksamhet som ska bedrivas och de funkt-
ioner som ska utféras (antenn(er), operationscentrum och andra funktioner). Ladgena
kan dskadliggoras till exempel med en kartbild som bifogas ansékan.

6 Teknisk beskrivning av utrustningen

Den sdkande ska i sin anstkan beskriva anldggningens tekniska egenskaper, inklu-
sive teknisk utrustning och tekniska system, samt en beskrivning av antennen (stor-
lek/diameter) och dess férmaga.

Den sokande ska utreda om det &r frdga om en mottagande och/eller sindande
markstation och/eller radaranlaggning.

Man ger en allman beskrivning av utrustningens funktioner. I ansékan utreder man
dessutom markstationens eller radaranlaggningens hdjd samt antennens storlek.

Man utreder utrustningens tekniska funktion och de tekniska férmagorna (t.ex. kom-
munikation pa geostationar omloppsbana eller med satelliter i 13g jordomloppsbana
(LEO)) eller radaranlaggningens férmagor till den dvre atmosfaren eller rymden
(t.ex. avstand, noggrannhet).

Dessutom utreder man apparater, tillverkare och modell, antal, effekt och frekvens-
omraden.

I anstkan utreder man ocksd de rymdféremal eller satelliter som man har kontakt

med via utrustningen.
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7 Utredning av radiotillstand

Om det &r frdga om ett markstations- eller radarverksamhetstillstdnd som séks for
en sandande markstation eller radaranlaggning, ska den sékande som en del av sin
ansokan ldmna in en utredning om det radiotillstdnd som beviljats eller sékts (radio-
tillstdndets nummer/anssékningsdatum).

8 Forfaranden i anknytning till kundkontroll
I ansékningen ger man en utredning av férfaranden i anknytning till kundkontroll.

Verksamhetsutdvaren ska identifiera sin kund nar kundrelationen upprattas eller en
tidigare okdnd kund nar han eller hon fyller i en tillféllig eller enskild tjanstebegaran.
Med identifiering av en kund avses férfaranden for att utreda fysiska eller juridiska
personers identitet pd basis av uppgifter som kunden eller den som avser att vara en
kund har ldmnat. Personuppgifternas riktighet ska sakerstallas fran en tillforlitlig och
oberoende kélla Verifieringen av en juridisk persons identitet kan grunda sig pa ett
aktuellt handelsregisterutdrag eller ett motsvarande registerutdrag ur ett myndig-
hetsregister som utreder en juridisk persons existens och rattshandlingsférmaga
samt medlemmarna i dess styrelse eller ndgot annat beslutande organ.

Av verksamhetsutdvaren forutsatts atminstone uppgifter som géller kundens verk-
sambhet, till exempel om den juridiska personens verksamhetsomrade och affirs-
verksamhet samt om grunderna for anvandningen av verksamhetsutdvarens tjanster
och markstationsdata. Den sékande utreder dessutom hur férfarandena fér kundkon-
troll har implementerats som en del av organisationens praxis (inklusive de rele-
vanta aktérernas ansvar och skyldigheter).

9 Kundgrupper och kunder

I sin ansdkan utreder den sdkande till vilka aktérer tjdnsten erbjuds samt vilka
kundgrupper och kunder som betjénas.

Av ansokan ska det framgd om tjdnsten erbjuds till exempel till forskningsverksam-
het, myndighetsverksamhet eller kommersiella kunder. Med kundgrupper avses till
hurdana kunder och fér hurdan verksamhet tjénsten ar planerad att erbjudas.

Kunderna utreds med beaktande av verksamhetens karaktar och kanda och eventu-
ellt framtida potentiella kunder. Eventuella faser i kundrelationerna och eventuella
konkreta forhandlingar och afféarsverksamheter kan listas fér varje kund och eventu-
ella samarbetsplaner.

Verksamhetsutdvaren bifogar ett utdrag éver kunderna som bilaga till ansdkan.

10 Verksamhetsutovarens tillforlitlighet och forteckning over rele-
vanta personer

Férutsattningar for att tillstand ska beviljas &r att verksamhetsutévaren har bedémts
vara tillférlitlig. Bestémmelser om verksamhetsutévarens tillférlitlighet finnsi 5 § i
lagen.

Transport- och kommunikationsverket begar behévliga utdrag och utredningar om
de relevanta personerna for bedémning av tillférlitligheten. Betraffande utléndska
personer ska den sékande lamna in utdrag ur utlandska (ursprungs- eller etable-
ringslandet) register som avses i 5 § 2 och 4 mom. i lagen. Om ett sddant utdrag el-
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ler intyg som avses ovan inte utfardas i det land dar den utlandska personen ar eta-
blerad, ska som bevis i stallet godkdnnas en forsakran under ed eller en anmalan
bestyrkt enligt lagstiftningen i det land dar personen &r etablerad.

For bedémning av tillférlitligheten behdvs en férteckning éver de ansvariga perso-
nerna for markstationsverksamheten och verksamhetsutévaren (aven verkstallande
direktéren och dennes stallféretradare, styrelsemedlemmarna och suppleanterna,
medlemmarna och suppleanterna i férvaltningsradet och ett darmed jamforbart or-
gan, ansvariga bolagsman samt andra som hor till den hégsta ledningen) samt agare
som har en dgarandel eller rostratt pa minst 10 procent i den sékande organisat-
ionen. Om den sdkande &r ett aktiebolag kan &garférhallandena i princip utredas
med en aktie- och aktiedgarforteckning. Fér andelslag forutsatts att en medlems-
och agarférteckning lamnas in som motsvarande utredning.

For relevanta personer behdvs en forteckning som anger personens fullstéandiga
namn, stallning eller férhallande till den sékande, personbeteckning/fédelsetid, med-
borgarskap och hemort.

Den sokande ska i ansOkan bekrdfta att alla relevanta personer &r medvetna om att
den sékande ansdker om tillstand fér markstationsverksamhet eller radarverksamhet
och att Transport- och kommunikationsverket utfér en bedémning av tillférlitligheten
hos dem.

Beddmningen av tillfoérlitligheten galler inte de myndigheter som avses i lagen
96/2023.

11 Sakerhetskrav

Verksamhetsutdvaren ska sorja for hanteringen av de risker som hanfor sig till sa-
kerheten i sin markstation och markstationsverksamhet. Verksamheten och verk-
samhetsutdvaren ska uppfylla sakerhetskraven i 6 § i lagen om markstationer och
vissa radaranlaggningar.

1) sandning och mottagning samt annan behandling av markstationsdata ar inform-
ationsséker och markstationen eller radaranldaggningen ar tillrédckligt skyddad mot
yttre stérningar och hot mot informationssakerheten,

2) utomstdende aktorer har inte obehérigt tilltréde till de lokaler eller anordningar
som anvéands i verksamheten och fran vilka markstationen eller radaranldaggningen
styrs eller som anvands for hantering av markstationsdata,

3) de krankningar av och hot mot informationssdkerheten som riktas mot markstat-
ionen eller radaranlaggningen samt fel och stérningar som i avsevard grad stor
markstationens eller radaranlaggningens funktion kan upptackas,

4) kommandon som getts till markstationen eller radaranléaggningen, anvanda kryp-
teringsmetoder och krypteringsnycklar, tidpunkterna och rutterna for kommandona
samt andra nédvandiga logguppgifter bevaras i fyra ar,

5) markstationsdata ldmnas inte ut fér militart bruk till ett land som ar foremal for
Europeiska unionens eller Férenta nationernas vapenembargo eller fér nagon annan
anvandning som strider mot Europeiska unionens eller Férenta nationernas sankt-
ioner,

6) kontinuiteten i verksamheten och hanteringen av krissituationer har sékerstallts
och det finns beredskap for dterhdmtning frdn stérningar samt sakerheten i le-
veranskedjorna for de elektroniska system som &r viktiga med tanke p& verksam-
heten har sdkrats, och
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7) praxis som galler riskhanteringsforfarandet och sdkerstallandet av sakerheten i
informationssystemen dokumenteras.

De atgarder som avses i 1 mom. 1-4 och 6 punkten ska stéllas i relation till verk-
samhetens risker, till kostnaderna fér atgarderna och till de tillgangliga tekniska
mojligheterna att avvarja hot. Av ansdkan ska framga hur dtgarderna stélls i relation
till det ovan namnda.

11.1 Riskhantering

Ansdkan ska omfatta en allman beskrivning av hanteringen av risker som hanfér sig
till sdkerheten i verksamhetsutévarens markstation/radaranlaggning och markstat-
ions-/radarverksamhet och deras forhallande till riskerna i verksamheten.

AnsOkan ska omfatta en utredning om riskhanteringsférfaranden och praxis for sa-
kerstdllande av informationssystemsakerheten samt om dokumentationen av detta.
Med riskhanteringen sékerstéller och pavisar man att sikerhetskraven uppfylls pa ett
sparbart (dokumenterat) satt.

I ansokan beskriver man riskhanteringen av verksamheten som en helhet:

- atgarder som hér till riskhanteringen &r till exempel utarbetande av sakerhetspla-
ner, testning i praktiken eller kvalitetsrevidering, anvandning av skydds- och krypte-
ringsprodukter for data samt iakttagelse av vissa kdanda informationssdkerhetsstan-
darder (sdsom standarden ISO/IEC 27001:2013),

- riskhanteringspolicy, inklusive kriterier som anvands fér bedomning av riskernas
storlek och godtagbarhet,

- riskhanteringsplan: beskrivning av hur riskhanteringen har genomforts i olika ske-
den eller funktioner, utifran vilka synvinklar riskerna har identifierats och bedémts
och hur riskhanteringen har dokumenterats,

- de riskbeddmningar som gjorts och resultaten av dem, inklusive information om de
riskbeddmningsmetoder som anvants och eventuella program (fér kalkylmassiga
metoder namn pa och version av programmet), tidpunkter for genomférandet (inkl.
uppdaterade analyser) och ansvariga parter, inklusive information om sakkunskapen
hos de personer som deltagit i riskhanteringen.

11.2 Informationssdkerhet och skydd

I ansdkan beskriver man atgédrderna for att sékerstélla verksamhetens sékerhet, te-
lekommunikationssdkerheten, utrustnings- och programvarusakerheten samt data-
materialets sakerhet och att de system och apparater som anvands i verksamheten
ar tillrackligt skyddade mot yttre stérningar och informationssakerhetshot.

11.3 Hantering och 6vervakning av tilltrade

Ansdkningen ska omfatta en beskrivning av hanteringen och évervakningen av till-
trade till den fysiska och datatekniska miljén vid markstationen/radarn och tillho-
rande lokaler och utrustning samt av den personkrets som har tilltréde till lokalerna
och utrustningen.

Verksamhetsutévaren ska sdkerstélla att utomstaende inte far obehérigt tilltrade till
lokaler frén vilka markstationen eller radaranldggningen styrs eller som anvénds for
att hantera markstationsdata. Utéver informationssakerhetsrisker kan &ven utomsta-
ende personers fysiska tilltrade till markstationer eller radar eller utrymmen dar de
styrs eller markstationsdata hanteras medfdra risk for att markstationsdata upphér
att anvandas av utomstaende eller stérningar i verksamheten.
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11.4 Formaga att upptacka informationssikerhetskrankningar och inform-
ationssakerhetshot

Verksamhetsutdvaren ar skyldig att folja upp och 6évervaka markstations- och radar-
verksamhet som den &ger och driver och att identifiera stérningsrisker. Observat-
ionsférmagan ger ocksa anvandarna och Transport- och kommunikationsverket méj-
lighet att fa information om informationssédkerhetskrankningar och hot, vilket ar néd-
vandigt for att till exempel anvandarna av tjansterna ska kunna skydda sig mot in-
formationssakerhetskrankningar och hot av dem.

I ansdkningen beskriver man hur de kréankningar av och hot mot informationssaker-
heten som riktas mot markstationen eller radaranldaggningen samt fel och stérningar
som i avsevard grad stor dess funktion kan upptdckas och att man har férberett sig

for aterhamtning fran stérningarna. Stérningarna ska vara identifierbara pa férhand

for att det ska vara majligt att vidta atgarder till féljd av dem.

11.5 Lagring av kommandon, krypteringsuppgifter och logguppgifter

Kommandon som getts till markstationen eller radaranldggningen, anvanda krypte-
ringsmetoder och krypteringsnycklar, tidpunkterna och rutterna fér kommandona
samt andra nédvandiga logguppgifter ska bevaras i fyra ar. Med logg avses en i kro-
nologisk ordning dokumenterad uppteckning av handelser och orsaker till dem.
Loggdata innehdller kommandon som man gett for system och sensorer, krypte-
ringsmetoder och koder som man anvant i verksamheten, samt tid och rutter foér
kommandona. I anstkan utreder man hur verksamhetsutévaren uppfyller de ovan
namnda kraven i praktiken.

11.6 Hantering av markstationsdata

Ansbdkan ska omfatta en utredning om vart markstationsdata levereras och vem som
har dtkomst till dem samt om hur tilltradeskontrollen &r ordnad och hur den férval-
tas.

Markstationsdata fa inte lamnas ut fér militart bruk till ett land som &ar féremal for
Europeiska unionens eller Férenta nationernas vapenembargo eller fér ndgon annan
anvandning som strider mot Europeiska unionens eller Férenta nationernas sankt-
ioner.

11.7 Hantering av kontinuiteten

Verksamhetsutdvaren ska sakerstélla att kontinuiteten i verksamheten och hante-
ringen av krissituationer har sdkerstallts och det finns beredskap for aterhdmtning
fran stérningar samt att sékerheten i leveranskedjorna for de elektroniska system
som ar viktiga med tanke pa verksamheten har sékrats. I ansékan utreder man hur
kontinuiteten i markstations- eller radarverksamheten har sakerstallts.

11.8 Dokumentation

Den s6kande utreder i ansékan hur praxis som galler dokumenteringen av riskhante-
ringsférfarandet och sakerstéllandet av sakerheten i informationssystemen har ord-
nats.

Praxis som galler riskhanteringsforfarandet och sakerstallandet av sakerheten i in-
formationssystemen ska dokumenteras. Syftet med dokumentationen ar att framja
en konsekvent riskhantering och aktérens medvetna I6sningar pa hur de dtgérder
som behdvs for riskhanteringen dimensioneras. Med dokumentation avses bland an-
nat upprattande av riskbedémningar, sakerhetsanvisningar eller handlingsplaner
som upprattas i skriftlig form eller intyg éver att sdkerhetsinspektioner har utforts.
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Dokumentationen kan inférlivas i andra planer som galler hantering av sdkerhetsris-
ker eller beredskap. Dokumentationen gor det majligt fér myndigheten att vid behov
i efterhand bedéma om skyldigheterna i paragrafen har uppfyllts.

12 Beskrivning av markstationsdata

AnsOkan ska omfatta en utredning om de markstationsdata som tas emot, bearbetas
och éverfors samt om uppgifternas noggrannhet och aktualitet (t.ex. betraffande
fjarranalysdata eller datatrafikens karaktar), information om huruvida verksamhets-
utévaren har atkomst till markstationsdata, huruvida markstationsdata ar krypterade

och en utredning av relevanta omstandigheter om kryptering av markstationsdata
och krypteringsmetoder.

13 Fullgorande av uppgiftsskyldigheten och stérningsanmalningar

Den sbkande beskriver de férfaranden genom vilka verksamhetsutdvaren sakerstal-
ler att uppgiftsskyldigheten fullgérs (uppgifter om &ndringar som kan paverka forut-

sattningarna for beviljande av tillstdnd eller tillstandsvillkoren samt andringar i kund-
och &garférhallandena).

Den sdkande beskriver dessutom de férfaranden genom vilka verksamhetsutévaren

sakerstdller att eventuella anmalningar om stdérningar i informationssakerheten
sands.

14 Elektroniskt delgorande

I ansékningsskedet kan den sdkande lamna sitt samtycke till elektronisk behandling
av arendet, inklusive delgivning av beslutet per e-post. Samtycke till elektroniskt
delgivande och elektronisk hantering betyder att forfrdégningar om arendet och begé-
ran om kompletteringar kan goras pa elektronisk vag. Den sékande sékerstaller att
den e-postadress som denne anvander ar aktuell och i funktion.

Den sokande kan I3ta bli att ge sitt samtycke till elektronisk delgivning och ta emot
handlingarna som brevpost.

15 Uppgifternas offentlighet

Om den sdkande anser att ansdkan eller dess bilagor innehller sekretessbelagda
uppgifter (t.ex. affars- eller yrkeshemlighet eller handlingar som hanfér sig till ge-
nomférande av skyddsarrangemang), ska den s6kande meddela detta i anstkan. In-

nan ansdkan sands markerar den sékande eventuella sekretessbelagda uppgifter och
anger grunden for sekretessen.

16 Ytterligare information i ansokan

Den sdkande kan lamna nédvandig ytterligare information i ansdkan.

17 Bilagor

Ansbdkan ska omfatta behdévliga och tillrackliga bilagor, till exempel utredningar eller
utdrag om verksamhetsutdvarens kunder, dgare, informationssdkerhetsplaner och
andra omsténdigheter som &r relevanta fér ansékan. For beviljandet av tillstdnd &r
det ocksd av betydelse hur relevant praxis och férfaranden har implementerats som

en del av verksamhetsutdvarens verksamhet (till exempel kopia av ett internt beslut
som eventuell bilaga).
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Till ansékan bifogas vid behov ett uppdaterat handelsregisterutdrag, féreningsregis-
terutdrag eller bolagsavtal, vid behov fullmakt samt andra relevanta utdrag av vilka
framgar de omstandigheter som angetts i ansékan (&gar- och bestammanderéttsfor-
hallanden, planer i anknytning till informationssédkerhet, intern praxis och beslut,
certifieringar, rapporter éver kvalitetsrevisioner).

18 Datum, underskrift och forsakran

Den sbkande ska underteckna ansdkan innan den skickas till Transport- och kommu-
nikationsverket. Anstkan ska undertecknas av den s6kande eller den som har ratt
att representera den sékande, en namnteckningsberattigad person eller en person
med ndgon annan behérig fullmakt hos samfund. Undertecknandet kan ske elektro-
niskt.

Den sbkande intygar att de uppgifter som [amnats ar riktiga och att den sékande har
forbundit sig till den praxis och de férfaranden som namns i anstkan.

19 Skickande av ansdkan
Ansdkan skickas till Transport- och kommunikationsverket Traficom till adressen
registrator@traficom.fi (cc: maa-asemat@traficom.fi) eller Transport- och kommuni-

kationsverket Traficom, PB 320, 00059 TRAFICOM.

Anvisningar for att skicka saker e-post finns har: https://www.traficom.fi/sv/trafi-
com/kontaktuppgifter/att-skicka-saker-e-post-till-traficom

Transport- och kommunikationsverket Traficom = PB 320, 00059 TRAFICOM
tfn 029 534 5000 = FO-nummer 2924753-3 traficom.fi
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