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Transport- och kommunikationsverket Dnr TRAFICOM/671811/00.04.00.03/2024

Behandling av personuppgifter i CSIRT-tillaggsblanketten i
Transport- och kommunikationsverkets applikation for
NIS2-anmalningar

Personuppgiftsansvarig Kontaktuppgifter till den personuppgifts-
Transport- och kommunikationsverket ansvarige
(Traficom) PB 320, 00059 TRAFICOM

registrator@traficom.fi
telefon 029 534 5000

Kontaktuppgifter till den personuppgifts-
ansvariges dataskyddsombud

PB 320, 00059 TRAFICOM
tietosuoja@traficom.fi
telefon 029 534 5000

Om ditt meddelande innehaller kansligt, sek-
retessbelagt eller annars sensitivt innehall el-
ler en personbeteckning, ber vi dig att an-
vanda Traficoms sédkra e-post.

Grunden for och &ndamalet med behandlingen av uppgifter

Behandlingen av personuppgifter grundar sig pa ett led i den personuppgiftsansvariges myn-
dighetsutdvning och for att utféra en uppgift av allmant intresse (artikel 6.1 e i den allmanna
dataskyddsférordningen (EU) (2016/679)). Behandlingen av personuppgifter behévs och ar
proportionell i en myndighets verksamhet fér utférande av en uppgift av allmant intresse i
enlighet med 4 § 1 mom. 2 punkten i dataskyddslagen (1050/2018).

Enligt 20 § i cybersdkerhetslagen (124/2025) har CSIRT-enheten till uppgift att
1) pa nationell nivd dvervaka och analysera cyberhot, sarbarheter och incidenter och
samla in information och tillhandah&lla tidiga varningar, larm, meddelanden och in-
formation om dem,
3) reagera pa incidentanmaélningar och vid behov bista den part som anmalt incidenten i

hanteringen av incidenten,

4) samla in och analysera information om hot och information om utredning av krank-

ningar av informationssakerheten,

5) utarbeta risk- och incidentanalyser och stddja uppratthallandet av en ldgesbild éver

cybersakerheten,

9) ge anvisningar och rekommendationer om hantering av incidenter, krishantering inom
cybersakerheten och samordnad delgivning av information om sarbarheter.

Fér dessa andamal samlas information om aktérernas frivilliga anmalningar om betydande
incidenter genom CSIRT-tilldggsblanketten som tillhandahalls av Cybersédkerhetscentret vid
Transport- och kommunikationsverket. For att kunna genomfdra insamlingen av denna in-
formation ar det nédvandigt att behandla personuppgifter som beskrivs i denna dataskydds-
beskrivning.

Transport- och kommunikationsverket Traficom e PB 320, 00059 TRAFICOM

Tfn 029 534 5000 ¢ FO-nummer 2924753-3 traficom.fi


https://www.traficom.fi/sv/traficom/kontaktuppgifter/att-skicka-saker-e-post-till-traficom

TRATICCM 74502

Transport- och kemmunikationsverket

Datainnehall

Informationsmaterial |I registret behandlas aktérens uppgifter om en betydande cybersaker-
som behandlas hetsincident enligt rapporten. Dessa uppgifter kan innehdlla person-
uppgifter. De registrerade ar den som gjort anmalan samt de personer
vars uppgifter anges pa blanketten.

Personuppgifter som behandlas ar uppgifter om de personer som
krankningen av informationssakerheten galler som har angetts i med-
delanden till den personuppgiftsansvarige eller i blankettens 6ppna
falt samt bilagor, som till exempel:

1) Kontaktuppgifter sasom namn, e-post, telefonnummer,
adress, roll i organisationen samt andra kontaktuppgifter som
angetts,

2) Uppgifter om incidenten och personuppgifter i anslutning till
dem,

3) Tekniska uppgifter angdende anmélaren, sdsom IP-adress,
uppgift om webblasare och webblasarversion,

4) Andra (dven sarskilda) uppgifter om den registrerade som
eventuellt framgdr av beskrivningen av incidenten eller per-
sonbeteckning (till exempel vid natfiske) samt uppgifter som
kan harledas fran personbeteckningen sasom alder och kén.

Den eventuella behandlingen av sarskilda kategorier av personuppgif-
ter grundar sig pa artikel 9.2 g samt eventuellt artikel 9.2 e i den
allmanna dataskyddsférordningen (EU). Eventuell behandling av per-
sonbeteckning sker pa basis av 29 § 1 mom. i dataskyddslagen.

Informationskallor Uppgifterna som behandlas erhalls fran anmalaren. Uppgifterna lam-
for informationsinne- | nas pa en tilliggsblankett som finns pa Cybersakerhetscentrets webb-
hallet som behand- plats. Uppgifter kan ocksa fas fran kommunikationen som galler inci-
las (varifran uppgif- denten mellan den personuppgiftsansvarige och den som fyllt i till-
ter erhalls) laggsblanketten eller ndgon annan kontaktperson.

Lagringstiden for Personuppgifterna lagras sa ldnge som behandlingen &r nédvéndig
personuppgifter for att uppfylla &ndamalen som beskrivs i denna dataskyddsbeskriv-
ning, dock hogst i tio ar efter utgdngen av det kalenderar under vil-
ket informationen erhélls (316 § 4 mom. i lagen om tjdnster inom
elektronisk kommunikation).

Behandling av uppgifter

Mottagarna och de Uppgifter om krankningen av informationssdkerheten, inklusive per-
kategorier av motta- |sonuppgifter, kan utbytas konfidentiellt med andra myndigheter som
gare som ska ta del ir vasentliga vad géller krdnkningen nar lagstiftningen sa forpliktar
av personuppgif- eller tilldter. Den som fyller i blanketten tillfragas om hen ger sitt sam-
terna (till vem upp- tycke till utldmnande av uppgifter till en annan myndighet.

gifter ldamnas ut)
Information behandlas och lamnas ut i enlighet med 25 § i cybersa-
kerhetslagen.

Uppgifterna lamnas inte ut till direktmarknadsforing.
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Behandling av per-
sonuppgifter for den
personuppgiftsan-
svariges rakning

Det finns inga separata personuppgiftsbitréaden, personuppgifter be-
handlas alltsd inte for den personuppgiftsansvariges rékning.

Overféring av per-
sonuppgifter till
tredjelander utanfor
EU/EES

Personuppgifter dverférs inte utanfér EU/EES.

Automatiserat be-
slutsfattande och
profilering

Automatiserat beslutsfattande eller profilering anvands inte.

Rattigheter i samband med behandling av personuppgifter

Om utdvande av rattigheter

Du kan utdva dina rattigheter genom att skicka en begaran till Traficom per e-post eller post.
Kontaktuppgifterna finns i punkten "Kontaktuppgifter till den personuppgiftsansvarige” i data-
skyddsbeskrivningen.

Ratt att Iamna in klagomal till tillsynsmyndigheten

Om du anser att behandlingen av dina personuppgifter strider mot lagstiftningen, kan du
ldmna in ett klagomal till Dataombudsmannens byra.

Dataombudsmannens byra
PB 800, 00531 Helsingfors
tietosuoja(at)om.fi

tfn 029566 6700

Ratt att fa tillgang
till uppgifter om sig
sjalv

Den registrerade har ratt att av den personuppgiftsansvarige fa en
bekraftelse pa att personuppgifter om honom eller henne behandlas
eller inte behandlas och om de behandlas, ratt att fa tillgang till per-
sonuppgifterna.

Ratt till rattelse

Den registrerade har ratt att krava att den personuppgiftsansvarige
utan obefogat dréjsmal rattar inexakta och felaktiga personuppgifter
om den registrerade.

Ratt att gbra in-
vandningar

Eftersom behandlingsgrunden ar fullgérande av en rattslig forpliktelse
har den registrerade inte ratt att géra invandningar.

Ratt att begrdnsa
behandlingen av
uppgifter

Den registrerade har ratt att krdva att den personuppgiftsansvarige
begransar behandlingen om
- den registrerade bestrider personuppgifternas riktighet
- behandlingen ar olaglig, men den registrerade motsatter sig
att personuppgifterna raderas och i stallet begar en begrans-
ning av deras anvandning
- den personuppgiftsansvarige inte langre behéver personupp-
gifterna fér andamalen med behandlingen, men den registre-
rade behéver dem for att kunna faststadlla, gora gallande eller
forsvara rattsliga ansprak
- den registrerade har invéant mot behandling av personuppgifter
i vantan pa kontroll av huruvida den personuppgiftsansvariges
berattigade skal vager tyngre én den registrerades berattigade
skal.

Ratt till dataporta-
bilitet

Den registrerade har ratt att fa ut de personuppgifter som rér honom
eller henne och som han eller hon har tillhandahallit den
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personuppgiftsansvarige i ett strukturerat, allmant anvant och ma-
skinldasbart format och ratt att 6verféra dessa uppgifter till en annan
personuppgiftsansvarig utan att den personuppgiftsansvarige som
personuppgifterna tillhandahallits till hindrar detta, om behandlingen
av personuppgifter grundar sig pa samtycke eller avtal och behand-
lingen sker automatiserat.

Ratt till radering I de situationer dar behandlingen av personuppgifterna baserar sig pa
en annan rattsgrund an fullgérandet av en rattslig forpliktelse har den
registrerade ratt att begdra att personuppgifterna raderas. De be-
gdrda uppgifterna raderas om den personuppgiftsansvarige inte har
nagon lagenlig grund att neka till raderingen, sdsom en lagstadgad
skyldighet att lagra uppgifterna.
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