
TIETOSUOJASELOSTE 1 (4) 
Tietoturvaloukkausilmoituslomake  

 

Dnro TRAFICOM/105033/00.04.00.03/2024 
  7.3.2024 
   
 

Liikenne- ja viestintävirasto Traficom • PL 320, 00059 TRAFICOM 
p. 029 534 5000 • Y-tunnus 2924753-3  traficom.fi 

Kyberturvallisuuskeskuksen tietoturvaloukkausilmoitusten 
henkilötietojen käsittely 
 
Rekisterinpitäjä  
Liikenne- ja viestintävirasto (Traficom) 

 

Rekisterinpitäjän yhteystiedot  
PL 320, 00059 TRAFICOM 
kirjaamo@traficom.fi  
puhelin 029 534 5000 
 
Rekisterinpitäjän tietosuojavastaavan 
yhteystiedot  
PL 320, 00059 TRAFICOM 
tietosuoja@traficom.fi  
puhelin 029 534 5000 
 
Mikäli viestisi sisältää arkaluonteista, salassa 
pidettävää tai muutoin sensitiivistä sisältöä tai 
henkilötunnuksen, pyydämme käyttämään 
Traficomin turvasähköpostia.  

Tietojen käsittelyn peruste ja tarkoitus 
Henkilötietojen käsittely perustuu rekisterinpitäjälle kuuluvan julkisen vallan käyttämiseen 
(yleisen tietosuoja-asetuksen (EU) (2016/679) 6 artiklan 1 kohdan e alakohta ja 
tietosuojalain 1050/2018 4 §). 
 
Liikenne- ja viestintävirastosta annetun lain (935/2018) 3 § mukaisesti Liikenne- ja 
viestintäviraston kyberturvallisuuskeskuksen tehtävänä on ylläpitää kansallisen 
tietoturvallisuuden tilannekuvaa. Sähköisen viestinnän palveluista annetun lain (917/2014) 
304 § 1 momentin 7 kohdan mukaisesti Liikenne- ja viestintäviraston tehtävänä on kerätä 
tietoa verkkopalveluihin, viestintäpalveluihin, lisäarvopalveluihin sekä tietojärjestelmiin 
kohdistuvista tietoturvaloukkauksista ja niiden uhkista sekä viestintäverkkojen ja 
viestintäpalveluiden vika- ja häiriötilanteista. Näitä tarkoituksia varten 
Kyberturvallisuuskeskuksen tietoturvaloukkausilmoituslomakkeella kerätään tietoa 
ilmoittajien kuvaamista tietoturvaloukkauksista. Tämän keräämisen toteuttamisessa on 
tarpeen käsitellä henkilötietoja, jotka on tällä tietosuojaselosteella kuvattu. 

 
 

Tietosisältö 
Käsiteltävä 
tietoaineisto 
 
 

Rekisterissä käsitellään ilmoituslomakkeen täyttäjän antamia tietoja 
koskien ilmoituksen mukaista tietoturvaloukkausta. Nämä tiedot 
voivat sisältää henkilötietoja. Rekisteröityjä ovat ilmoituksen tekijä 
sekä ne henkilöt, joiden tietoja lomakkeelle syötetään. 
 
Käsiteltäviä henkilötietoja ovat rekisterinpitäjälle viestityt tai 
lomakkeen avoimiin kenttiin sekä liitetiedostoihin sisältyvät 
tietoturvaloukkaukseen liittyvien henkilöiden tiedot, kuten: 

1) Yhteystiedot, kuten nimi, sähköposti, puhelinnumero, osoite, 
rooli organisaatiossa sekä muita ilmoitettuja yhteystietoja; 

2) Tiedot loukkauksesta sekä niihin liittyvät henkilötiedot, kuten 
sosiaalisen median tai muun verkkoympäristön käyttäjätili- ja 
kirjautumistietoja ja profiilikuvia taikka tieto tällaisen 
tunnuksen olemassaolosta; talous-, pankki- tai maksutietoja, 
laitteen tietoja kuten IMEI-koodi; tieto rikosilmoituksen 
tekemisestä ja siihen liittyvät tiedot, kuten tieto 

https://www.traficom.fi/fi/traficom/yhteystiedot/salatun-viestin-lahettaminen-traficomiin
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rikosilmoituksen tekijästä, tieto rikosilmoituksen 
vastaanottaneesta poliisilaitoksesta ja tekemisen 
ajankohdasta; tiedot mahdollisesti muista 
tietoturvaloukkausilmoituksella mainituista henkilöistä sekä 
sähköisiä viestejä sekä viestien välitystietoja; 

3) Ilmoituksen tekijään liittyvät tekniset tiedot, kuten IP-osoite, 
selaintieto ja selainversio; 

4) Tietoturvaloukkauksen kuvauksesta mahdollisesti ilmeneviä 
muita - myös erityisiä - tietoja rekisteröidystä, tai 
henkilötunnus (esimerkiksi kalastelutilanteissa) sekä 
henkilötunnuksesta johdettavat tiedot kuten ikä ja sukupuoli;   

5) Tieto siitä, antaako ilmoituksen tekijä suostumuksen tiedon 
antamisesta toiselle viranomaiselle. 
 

Mahdollinen erityisten henkilötietoryhmien käsittely perustuu yleisen 
tietosuoja-asetuksen (EU) 9 artiklan 2 kohdan g alakohtaan sekä 
mahdollisesti e alakohtaan. Mahdollinen henkilötunnuksen käsittely 
tapahtuu tietosuojalain 29 § 1 momentin perusteella. 
 

Käsiteltävän 
tietoaineiston 
tietolähteet (mistä 
tiedot saadaan) 

Käsiteltävät tiedot saadaan ilmoituksen tekijältä. Tiedot annetaan 
Kyberturvallisuuskeskuksen verkkosivuilla täytettävältä lomakkeelta 
tai toimittamalla tiedot sähköpostitse CERT-sähköpostilaatikkoon. 
Tietoja voidaan saada myös rekisterinpitäjän ja ilmoituslomakkeen 
täyttäjän taikka muun yhteyshenkilön välisestä 
tietoturvaloukkaustilanteeseen liittvästä viestinvaihdosta. 
 

Henkilötietojen 
säilytysaika 

Henkilötietoja säilytetään niin kauan, kun niiden käsittely on 
tarpeellista tässä tietosuojaselosteessa kuvattujen tarkoitusten 
täyttämistä varten, kuitenkin enintään kymmenen vuoden ajan sen 
kalenterivuoden päättymisestä, jonka aikana tiedot saatiin (Laki 
sähköisen viestinnän palveluista 316.4 §). 
 

 

Tietojen käsittely 
Henkilötietojen 
vastaanottajat ja 
vastaanottajaryhmät 
(Mihin tietoja 
luovutetaan) 

Tietoturvaloukkaustietoa, sisältäen henkilötietoa, voidaan 
lainsäädännön niin velvoittaessa tai salliessa vaihtaa 
luottamuksellisesti muiden, loukkauksen kannalta oleellisten 
viranomaisten kanssa. Lomakkeen täyttäjältä tiedustellaan, antaako 
tämä suostumuksen tiedon luovuttamisesta toiselle viranomaiselle. 
 
Tietoja ei luovuteta suoramarkkinointitarkoituksiin. 
  

Henkilötietojen 
käsittely 
rekisterinpitäjän 
lukuun 

Erillisiä käsittelijätahoja ei ole, eli henkilötietoja ei käsitellä 
rekisterinpitäjän lukuun. 

Henkilötietojen 
siirtäminen 
kolmansiin maihin 
EU:n/ETA:n 
ulkopuolelle 

Henkilötietoja ei siirretä EU/ETA -valtioiden ulkopuolelle.  
 

Automaattinen 
päätöksenteko ja 
profilointi 

Automaattista päätöksentekoa tai profilointia ei käytetä. 
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Henkilötietojen käsittelyyn liittyvät oikeudet 

 
Oikeuksien käyttämisestä 
 
Voit käyttää oikeuksiasi toimittamalla sitä koskevan pyynnön Traficomille sähköpostitse tai 
postitse. Yhteystiedot löytyvät tietosuojaselosteen kohdasta "Rekisterinpitäjän yhteystiedot".  
 
Valitusoikeus valvontaviranomaiselle 
 
Mikäli katsot henkilötietojesi käsittelyn olevan ristiriidassa lainsäädännön kanssa, voit tehdä 
asiasta valituksen Tietosuojavaltuutetun toimistolle. 
 

Tietosuojavaltuutetun toimisto 
PL 800, 00531 Helsinki 
tietosuoja(at)om.fi 
p. 029 566 6700 

 
Oikeus saada pääsy 
omiin tietoihin 

Rekisteröidyllä on oikeus saada rekisterinpitäjältä vahvistus siitä, että 
häntä koskevia henkilötietoja käsitellään tai että niitä ei käsitellä, ja 
jos näitä henkilötietoja käsitellään, oikeus saada pääsy 
henkilötietoihin.  

Oikeus tietojen 
oikaisemiseen 

Rekisteröidyllä on oikeus vaatia, että rekisterinpitäjä oikaisee ilman 
aiheetonta viivytystä rekisteröityä koskevat epätarkat ja virheelliset 
henkilötiedot. 

Vastustamisoikeus  Tilanteissa, joissa henkilötietojen käsittely perustuu yleiseen etuun, 
rekisterinpitäjän julkisen vallan käyttöön tai rekisterinpitäjän tai 
kolmannen osapuolen oikeutettuun etuun, rekisteröidyllä on oikeus 
vastustaa henkilötietojensa käsittelyä. 
 
Jos rekisteröity käyttää vastustamisoikeuttaan, on rekisterinpitäjän 
lopetettava henkilötietojen käsittely, ellei rekisterinpitäjä voi osoittaa, 
että käsittelyyn on tärkeä ja perusteltu syy, joka syrjäyttää 
rekisteröidyn oikeudet ja vapaudet tai jos käsittely on tarpeen 
oikeusvaateen laatimiseksi, esittämiseksi tai puolustamiseksi. 
 
Rekisteröidyllä on oikeus vastustaa käsittelyä ilman eri perusteluja, 
jos tietoja käsitellään suoramarkkinointia varten. 
 
Tilanteessa, joissa tietoja käsitellään tilastollisia- tai 
tutkimustarkoituksia vasten, rekisteröity voi vastustaa tietojen 
käsittelyä henkilökohtaiseen tilanteeseensa liittyvällä perusteella, 
jolloin rekisterinpitäjän on lopetettava tietojen käsittely, jos käsittely 
ei ole tarpeen yleistä etua koskevan tehtävän suorittamiseksi.  
 

Oikeus rajoittaa 
tietojen käsittelyä 

Rekisteröidyllä on oikeus siihen, että rekisterinpitäjä rajoittaa 
käsittelyä, jos: 

- rekisteröity kiistää henkilötietojen paikkansapitävyyden; 
- henkilötietojen käsittely on lainvastaista, mutta rekisteröity 

vastustaa henkilötietojen poistamista ja vaatii sen sijaan 
niiden käytön rajoittamista; 

- rekisterinpitäjä ei enää tarvitse kyseisiä henkilötietoja 
käsittelyn tarkoituksiin, mutta rekisteröity tarvitsee niitä 
oikeudellisen vaateen laatimiseksi, esittämiseksi tai 
puolustamiseksi; 
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- rekisteröity on vastustanut henkilötietojen käsittelyä 
odotettaessa sen todentamista, syrjäyttävätkö 
rekisterinpitäjän oikeutetut perusteet rekisteröidyn perusteet. 

 
Oikeus siirtää tiedot 
järjestelmästä 
toiseen  
 

Rekisteröidyllä on oikeus saada häntä koskevat henkilötiedot, jotka 
hän on toimittanut rekisterinpitäjälle, jäsennellyssä, yleisesti 
käytetyssä ja koneellisesti luettavassa muodossa, ja oikeus siirtää 
kyseiset tiedot toiselle rekisterinpitäjälle sen rekisterinpitäjän 
estämättä, jolle henkilötiedot on toimitettu, jos henkilötietojen 
käsittely perustuu suostumukseen tai sopimukseen ja käsittely 
suoritetaan automaattisesti. 

Oikeus tietojen 
poistamiseen 
 

Niissä tilanteissa, joissa henkilötietojen käsittely perustuu muuhun 
oikeusperusteeseen kuin lakisääteisen velvoitteen noudattamiseen, 
rekisteröidyllä on oikeus pyytää poistamaan henkilötietonsa. Pyydetyt 
tiedot poistetaan, ellei rekisterinpitäjällä ole lainmukaista perustetta 
kieltäytyä poistamasta tietoja, kuten lakisääteinen velvollisuus 
säilyttää tietoja. 

Oikeus peruuttaa 
suostumus 

Siltä osin, kun henkilötietoja käsitellään rekisteröidyn antaman 
suostumuksen perusteella, rekisteröity voi peruuttaa suostumuksensa 
milloin tahansa ilmoittamalla tästä rekisterinpitäjälle. Suostumuksen 
peruuttaminen ei vaikuta ennen peruuttamista suostumuksen 
perusteella suoritetun käsittelyn lainmukaisuuteen. 

 




