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Kyberturvallisuuskeskuksen tietoturvaloukkausilmoitusten
henkilotietojen kasittely

Rekisterinpitaja Rekisterinpitajan yhteystiedot
Lilkenne- ja viestintavirasto (Traficom) PL 320, 00059 TRAFICOM
kirjaamo@traficom.fi

puhelin 029 534 5000

Rekisterinpitajan tietosuojavastaavan
yhteystiedot

PL 320, 00059 TRAFICOM
tietosuoja@traficom.fi
puhelin 029 534 5000

Mikali viestisi sisaltaa arkaluonteista, salassa
pidettavaa tai muutoin sensitiivista sisaltda tai
henkilétunnuksen, pyyddmme kadyttdmaan
Traficomin turvasahkopostia.

Tietojen kasittelyn peruste ja tarkoitus

Henkil6tietojen kasittely perustuu rekisterinpitdjalle kuuluvan julkisen vallan kayttamiseen
(yleisen tietosuoja-asetuksen (EU) (2016/679) 6 artiklan 1 kohdan e alakohta ja
tietosuojalain 1050/2018 4 §).

Lilkenne- ja viestintdvirastosta annetun lain (935/2018) 3 § mukaisesti Liikenne- ja
viestintaviraston  kyberturvallisuuskeskuksen tehtavéna on yllapitaa kansallisen
tietoturvallisuuden tilannekuvaa. Sahkdisen viestinnan palveluista annetun lain (917/2014)
304 § 1 momentin 7 kohdan mukaisesti Liikenne- ja viestintdviraston tehtdvana on kerata
tietoa verkkopalveluihin, viestintapalveluihin, lisdarvopalveluihin sekd tietojarjestelmiin
kohdistuvista tietoturvaloukkauksista ja niiden uhkista seka viestintaverkkojen ja
viestintapalveluiden vika- ja hairidtilanteista. Naita tarkoituksia varten
Kyberturvallisuuskeskuksen tietoturvaloukkausilmoituslomakkeella kerataan tietoa
ilmoittajien kuvaamista tietoturvaloukkauksista. Taman kerdaamisen toteuttamisessa on
tarpeen kasitella henkil6tietoja, jotka on télla tietosuojaselosteella kuvattu.

Tietosisalto

Kasiteltava Rekisterissa kasitelladan ilmoituslomakkeen tayttajan antamia tietoja
tietoaineisto koskien ilmoituksen mukaista tietoturvaloukkausta. Nama tiedot
voivat sisadltda henkildtietoja. Rekisterdityja ovat ilmoituksen tekija
seka ne henkildt, joiden tietoja lomakkeelle sydtetaan.

Kasiteltdvia henkilétietoja ovat rekisterinpitdjdlle viestityt tai
lomakkeen avoimiin kenttiin sekd liitetiedostoihin  sisaltyvat
tietoturvaloukkaukseen liittyvien henkildiden tiedot, kuten:

1) Yhteystiedot, kuten nimi, sahkdposti, puhelinnumero, osoite,
rooli organisaatiossa seka muita ilmoitettuja yhteystietoja;

2) Tiedot loukkauksesta seka niihin liittyvat henkilétiedot, kuten
sosiaalisen median tai muun verkkoympariston kayttajatili- ja
kirjautumistietoja ja profiilikuvia taikka tieto tallaisen
tunnuksen olemassaolosta; talous-, pankki- tai maksutietoja,
laitteen tietoja kuten IMEI-koodi; tieto rikosilmoituksen
tekemisesta ja siihen liittyvat tiedot, kuten tieto
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rikosilmoituksen tekijasta, tieto rikosilmoituksen
vastaanottaneesta poliisilaitoksesta ja tekemisen
ajankohdasta; tiedot mahdollisesti muista

tietoturvaloukkausilmoituksella mainituista henkildista seka
sahkoisia viesteja seka viestien valitystietoja;

3) Ilmoituksen tekijaan liittyvat tekniset tiedot, kuten IP-osoite,
selaintieto ja selainversio;

4) Tietoturvaloukkauksen kuvauksesta mahdollisesti ilmenevia
muita - myods erityisia - tietoja rekisterdidysta, tai
henkilétunnus (esimerkiksi kalastelutilanteissa) seka
henkilétunnuksesta johdettavat tiedot kuten ika ja sukupuoli;

5) Tieto siitd, antaako ilmoituksen tekija suostumuksen tiedon
antamisesta toiselle viranomaiselle.

Mahdollinen erityisten henkilétietoryhmien kasittely perustuu yleisen
tietosuoja-asetuksen (EU) 9 artiklan 2 kohdan g alakohtaan seka
mahdollisesti e alakohtaan. Mahdollinen henkil6tunnuksen kasittely
tapahtuu tietosuojalain 29 § 1 momentin perusteella.

Kasiteltavan
tietoaineiston
tietolahteet (mista
tiedot saadaan)

Kasiteltavat tiedot saadaan ilmoituksen tekijalta. Tiedot annetaan
Kyberturvallisuuskeskuksen verkkosivuilla taytettavalta lomakkeelta
tai toimittamalla tiedot sahkopostitse CERT-sahkdpostilaatikkoon.
Tietoja voidaan saada myo6s rekisterinpitdjan ja ilmoituslomakkeen
tayttajan taikka muun yhteyshenkilén valisesta
tietoturvaloukkaustilanteeseen liittvasta viestinvaihdosta.

Henkil6tietojen
sdilytysaika

Henkilotietoja sailytetdan niin kauan, kun niiden kasittely on
tarpeellista téssa tietosuojaselosteessa kuvattujen tarkoitusten
tdyttamista varten, kuitenkin enintddn kymmenen vuoden ajan sen
kalenterivuoden paattymisesta, jonka aikana tiedot saatiin (Laki
sahkdisen viestinnan palveluista 316.4 §).

Tietojen kasittely

Henkilotietojen
vastaanottajat ja
vastaanottajaryhmat
(Mihin tietoja
luovutetaan)

Tietoturvaloukkaustietoa, sisaltaen henkildtietoa, voidaan
lainsaadannoén niin velvoittaessa tai salliessa vaihtaa
luottamuksellisesti muiden, loukkauksen kannalta oleellisten

viranomaisten kanssa. Lomakkeen tayttajalta tiedustellaan, antaako
tdma suostumuksen tiedon luovuttamisesta toiselle viranomaiselle.

Tietoja ei luovuteta suoramarkkinointitarkoituksiin.

Henkil6tietojen Erillisia kasittelijatahoja ei ole, eli henkilétietoja ei kasitelld
kasittely rekisterinpitdjan lukuun.

rekisterinpitdjan

lukuun

Henkil6tietojen Henkilbtietoja ei siirreta EU/ETA -valtioiden ulkopuolelle.

siirtdminen

kolmansiin maihin

EU:n/ETA:n

ulkopuolelle

Automaattinen Automaattista paatdksentekoa tai profilointia ei kayteta.
paatéksenteko ja

profilointi
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Henkilotietojen kasittelyyn liittyvat oikeudet

Oikeuksien kayttamisesta

Voit kayttaa oikeuksiasi toimittamalla sitéd koskevan pyynnén Traficomille sahképostitse tai
postitse. Yhteystiedot I6ytyvat tietosuojaselosteen kohdasta "Rekisterinpitdjan yhteystiedot".

Valitusoikeus valvontaviranomaiselle

Mikali katsot henkildtietojesi kasittelyn olevan ristiriidassa lainsdadanndn kanssa, voit tehda
asiasta valituksen Tietosuojavaltuutetun toimistolle.

Tietosuojavaltuutetun toimisto
PL 800, 00531 Helsinki
tietosuoja(at)om.fi

p. 029 566 6700

Oikeus saada paasy |Rekisterodidylla on oikeus saada rekisterinpitajalta vahvistus siita, etta
omiin tietoihin hanta koskevia henkilétietoja kasitelldan tai etta niita ei kasitella, ja
jos naitéd henkilttietoja  kasitellaégn, oikeus saada paasy
henkilétietoihin.

Oikeus tietojen Rekisterdidylla on oikeus vaatia, ettd rekisterinpitdja oikaisee ilman

oikaisemiseen aiheetonta viivytysta rekisterditya koskevat epatarkat ja virheelliset
henkilétiedot.

Vastustamisoikeus Tilanteissa, joissa henkildtietojen kasittely perustuu yleiseen etuun,

rekisterinpitéjan julkisen vallan kayttéon tai rekisterinpitdjan tai
kolmannen osapuolen oikeutettuun etuun, rekisterdidylld on oikeus
vastustaa henkildtietojensa kasittelya.

Jos rekisterdity kayttdaa vastustamisoikeuttaan, on rekisterinpitajan
lopetettava henkil6tietojen kasittely, ellei rekisterinpitdja voi osoittaa,
etta kasittelyyn on tdrkea ja perusteltu syy, joka syrjayttaa
rekisterdidyn oikeudet ja vapaudet tai jos kasittely on tarpeen
oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi.

Rekisterdidylla on oikeus vastustaa kasittelya ilman eri perusteluja,
jos tietoja kasitellaédn suoramarkkinointia varten.

Tilanteessa, joissa tietoja kasitelldaan tilastollisia- tai
tutkimustarkoituksia vasten, rekisterdity voi vastustaa tietojen
kasittelya henkilokohtaiseen tilanteeseensa liittyvalld perusteella,
jolloin rekisterinpitdjan on lopetettava tietojen kasittely, jos kasittely
ei ole tarpeen yleista etua koskevan tehtavan suorittamiseksi.

Oikeus rajoittaa Rekisterdidylla on oikeus siihen, ettd rekisterinpitdja rajoittaa

tietojen kasittelya kasittelya, jos:

- rekisteroity kiistaa henkilétietojen paikkansapitavyyden;

- henkildtietojen kasittely on lainvastaista, mutta rekisterdity
vastustaa henkildtietojen poistamista ja vaatii sen sijaan
niiden kaytdn rajoittamista;

- rekisterinpitdjé ei enaa tarvitse kyseisia henkilétietoja
kasittelyn tarkoituksiin, mutta rekisterdity tarvitsee niita
oikeudellisen  vaateen laatimiseksi, esittdmiseksi tai
puolustamiseksi;
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- rekisterdity on vastustanut henkildtietojen  kasittelya
odotettaessa sen todentamista, syrjayttavatko
rekisterinpitdjan oikeutetut perusteet rekisterdidyn perusteet.

Oikeus siirtaa tiedot |Rekisterdidylld on oikeus saada hanta koskevat henkilétiedot, jotka
jarjestelmasta hdn on toimittanut rekisterinpitajalle, jasennellyssa, vyleisesti
toiseen kaytetyssa ja koneellisesti luettavassa muodossa, ja oikeus siirtaa
kyseiset tiedot toiselle rekisterinpitdjalle sen rekisterinpitdjan
estamatta, jolle henkilétiedot on toimitettu, jos henkildtietojen
kasittely perustuu suostumukseen tai sopimukseen ja kasittely
suoritetaan automaattisesti.

Oikeus tietojen Niissa tilanteissa, joissa henkilttietojen kasittely perustuu muuhun
poistamiseen oikeusperusteeseen kuin lakisdateisen velvoitteen noudattamiseen,
rekisterdidyllé on oikeus pyytaa poistamaan henkilétietonsa. Pyydetyt
tiedot poistetaan, ellei rekisterinpitajalléd ole lainmukaista perustetta
kieltaytya poistamasta tietoja, kuten lakisaateinen velvollisuus
sailyttaa tietoja.

Oikeus peruuttaa Siltd osin, kun henkilotietoja kasitellaan rekisterdidyn antaman
suostumus suostumuksen perusteella, rekisterdity voi peruuttaa suostumuksensa
milloin tahansa ilmoittamalla tasta rekisterinpitdjalle. Suostumuksen
peruuttaminen ei vaikuta ennen peruuttamista suostumuksen
perusteella suoritetun kasittelyn lainmukaisuuteen.
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