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NIS2 Kyberturvallisuusdirektiivi

> Tarkoitus laajentaa ja syventaa kriittisen infrastruktuurin suojaamista
verrattuna NIS1:een

> Kattaa kaikenlaisen kriittisen infrastruktuurin, ei vain tietotekniikkaa
itsessaan

> Kansallinen toimeenpano kaynnissa, seka NIS2 yleislaki etta SVPL-
muutokset. HE luonnosvaiheessa.

> Voimaantulo 17.10.2024
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NIS2 Kyberturvallisuusdirektiivi

> NIS2-sektoreita valvovia viranomaisia ei ole viela paatetty

> Alustavasti Traficomin valvontavastuulle tulisivat
> Raide-, meri- ja tieliikenne
> Ilmailu
> Avaruussektori
> Posti- ja kuriiripalvelut
> Digitaalinen infra (esim. DNS-palveluntarjoajat)

> Verkkotunnusten aluetunnusrekisterit (esim. .FI) ja
rekisterointipalvelut (valittajat, jalleenmyyjat)
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NIS2 Kyberturvallisuusdirektiivi

> Valvonta
Traficom

(Kyberturvallisuuskeskus)

Aluetunnusrekisteri
.FI (Traficom)

Rekisterdintipalvelujen tarjoajat DNS-palveluntarjoajat
(fi-verkkotunnusvalittajat - (eivat valittajia)
ja jalleenmyyjat)

DNS-palveluntarjoajat
(toimivat myos valittajina)
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verkkotunnusten rekisterointipalvelujen
tarjoajat / DNS-palveluntarjoajat - velvoitteet
> Kyberriskienhallinta (vain DNS-palv.tarj.)

> Ilmoitusvelvollisuus merkittavasta poikkeamasta

> Verkkotunnusten rekisterointitietojen oikeellisuus

> Tietojen luovutus

> WHOIS-tiedot

> Toimijarekisteriin ilmoittautuminen
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Kyberriskien hallintatoimenpiteet

> Res. 89 FI-versio:

Keskeisten ja tarkeiden toimijoiden olisi otettava kaytté6n monenlaisia perustason
kyberhygieniakdaytantdja, kuten nollaluottamuksen periaate, ohjelmistopaivitykset, laitteiden
konfigurointi, verkon segmentointi, identiteetin- ja paasynhallinta ja kayttadjien
tietoisuuden lisaaminen, ja jarjestettava henkilostolleen koulutusta kyberuhkista,
verkkourkinnasta ja kayttajan manipuloinnista. Kyseisten toimijoiden olisi liséksi arvioitava omat
kyberturvallisuusvalmiutensa ja tapauksen mukaan otettava kayttoon kyberturvallisuutta parantavia
teknologioita, kuten tekoaly- tai koneoppimisjarjestelmia, parantaakseen valmiuksiaan ja verkko-

ja tietojarjestelmien turvallisuutta
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Kyberriskien hallintatoimenpiteet

> Art. 21.2 FI-versio:

Edella 1 kohdassa tarkoitettujen toimenpiteiden on perustuttava kaikki vaaratekijat huomioivaan toimintamalliin, jolla pyritdan suojaamaan
verkko- ja tietojarjestelmat ja naiden jarjestelmien fyysinen ymparistd poikkeamilta, ja niihin on sisdllyttava vahintaan seuraavat:

a) riskianalyyseja ja tietojarjestelmien turvallisuutta koskevat politiikat;
b) poikkeamien kasittely;
c) toiminnan jatkuvuuden hallinta, esimerkiksi varmuuskopiointi ja palautumissuunnittelu, seka kriisinhallinta;

d) toimitusketjun turvallisuus, mukaan lukien kunkin toimijan ja sen vadlittomien toimittajien tai palveluntarjoajien valisten suhteiden
turvallisuusnakokohdat;

e) verkko- ja tietojarjestelmien hankinnan, kehittamisen ja yllapidon turvallisuus, mukaan lukien haavoittuvuuksien kasittely ja
julkistaminen;

f) toimintaperiaatteet ja menettelyt, joilla arvioidaan kyberturvallisuusriskien hallintatoimenpiteiden tehokkuutta;
g) perustason kyberhygieniakdaytiannot ja kyberturvallisuuskoulutus;

h) toimintaperiaatteet ja menettelyt, jotka koskevat kryptografian ja tarvittaessa salauksen kayttoa;

i) henkildstoturvallisuus, paasynhallintaperiaatteet ja omaisuudenhallinta;

j) tarvittaessa monivaiheisen todennuksen tai jatkuvan todennuksen ratkaisujen, suojatun puhe-, video- ja tekstiviestinnan seka
suojattujen hatadviestintdjarjestelmien kaytto toimijan toiminnassa
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Ilmoitusvelvollisuus merkittavasta poikkeamasta

> Art. 23.4
..asianomaiset toimijat toimittavat CSIRT-yksikdlle tai tapauksen mukaan toimivaltaiselle viranomaiselle

a) ilman aiheetonta viivytysté ja joka tapauksessa 24 tunnin kuluessa siitd, kun ne ovat tulleet tietoisiksi poikkeamasta,
ennakkovaroituksen, jossa on tapauksen mukaan ilmoitettava, epaillaanko merkittavan poikkeaman johtuvan
lainvastaisista tai vihamielisista teoista tai voiko silla olla rajatylittavia vaikutuksia;

b) b) ilman aiheetonta viivytysti ja joka tapauksessa 72 tunnin kuluessa siitd, kun ne ovat tulleet tietoisiksi merkittdvasta
poikkeamasta, poikkeamailmoituksen, jossa on tapauksen mukaan ajantasaistettava a alakohdassa tarkoitetut tiedot ja
esitettava ensimmainen arvio merkittavasta poikkeamasta, sen vakavuudesta ja vaikutuksista seka
vaarantumisindikaattorit, jos sellaisia on saatavilla;

C) c¢) CSIRT-yksikdn tai tapauksen mukaan toimivaltaisen viranomaisen pyynndstéa viliraportin asiaan liittyvista tilannepaivityksista;

d) d) viimeistiddn kuukauden kuluttua b alakohdan mukaisen poikkeamailmoituksen toimittamisesta lopullisen raportin, joka
sisaltda seuraavat tiedot: i) yksityiskohtainen kuvaus poikkeamasta, sen vakavuus ja vaikutukset mukaan lukien; ii) poikkeaman
todenndkoisesti aiheuttaneen uhkan tai juurisyyn tyyppi; iii) toteutetut ja meneilldan olevat toimenpiteet vaikutusten
lieventamiseksi; iv) tapauksen mukaan poikkeaman rajatylittavat vaikutukset; e) jos poikkeama on edelleen meneillaan silloin, kun
d alakohdassa tarkoitettu lopullinen raportti pitadisi toimittaa, jasenvaltioiden on varmistettava, etta asianomaiset toimijat
toimittavat tuolloin edistymisraportin ja lopullisen raportin kuukauden kuluessa siita, kun ne ovat kasitelleet
poikkeaman
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Verkkotunnusten rekisterointitietojen oikeellisuus

> Res. 109 FI-versio:

Verkkotunnusten rekisterdintitietojen (WHOIS-tietojen) tarkkojen ja kattavien tietokantojen yllapitaminen ja laillisen paasyn
tarjoaminen tallaisiin tietoihin on olennaisen tarkeaa, jotta voidaan varmistaa DNS-jarjestelman turvallisuus, vakaus ja hairionsietokyky,
mika puolestaan edistaa kyberturvallisuuden yhteista korkeaa tasoa kaikkialla unionissa. Tatd nimenomaista tarkoitusta varten
aluetunnusrekisterit ja verkkotunnusten rekisterdintipalveluja tarjoavat toimijat olisi velvoitettava kasittelemaan tiettyja, tahan
tarkoitukseen tarvittavia tietoja. Tallaista kasittelya olisi pidettiava asetuksen (EU) 2016/679 6 artiklan 1 kohdan c
alakohdassa tarkoitettuna lakisaateisena velvoitteena. Tama velvoite ei rajoita mahdollisuutta kerata verkkotunnusten
rekisterdintitietoja muihin tarkoituksiin, esimerkiksi sopimusjarjestelyjen tai muussa unionin oikeudessa tai kansallisessa
lainsdaadanndssa vahvistettujen oikeudellisten vaatimusten perusteella. Talla velvoitteella pyritaan varmistamaan, etta
rekisterointitiedot ovat taydelliset ja tarkat, eika sen pitdisi johtaa samojen tietojen keraamiseen moneen kertaan.
Aluetunnusrekisterien ja verkkotunnusten rekisterointipalveluja tarjoavien toimijoiden olisi tehtava yhteistyota
paallekkaisen keruun valttamiseksi.
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Verkkotunnusten rekisterointitietojen oikeellisuus

> Res. 111 FI-versio:

Tarkkojen ja taydellisten verkkotunnusten rekisterointitietojen saatavuuden varmistamiseksi aluetunnusrekisterien ja
verkkotunnusten rekisterdintipalveluja tarjoavien toimijoiden olisi kerattava verkkotunnusten rekisterointitiedot ja
taattava niiden eheys ja saatavuus. Aluetunnusrekisterien ja verkkotunnusten rekisterdintipalveluja tarjoavien toimijoiden olisi
erityisesti vahvistettava toimintaperiaatteet ja menettelyt, joiden mukaisesti kerataan ja yllapidetaan tarkkoja ja
taydellisia verkkotunnusten rekisterointitietoja seka ehkdistaan ja korjataan virheellisia rekisterdintitietoja unionin
tietosuojalainsaadannon mukaisesti. Nadissa toimintaperiaatteissa ja menettelyissa olisi mahdollisuuksien mukaan otettava
huomioon monisidosryhmaisten hallintorakenteiden kansainvaliselld tasolla kehittamat standardit. Aluetunnusrekisterien ja
verkkotunnusten rekisterdintipalveluja tarjoavien toimijoiden olisi hyvaksyttava ja pantava taytantoon oikeasuhteiset
menettelyt verkkotunnusten rekisteroéintitietojen tarkistamiseksi (todentamiseksi?). Naiden menettelyjen olisi
kuvastettava toimialan parhaita kaytantdoja ja mahdollisuuksien mukaan sdhkoisen tunnistamisen alalla saavutettua
edistysta. Esimerkkeja tarkastusmenettelyista voivat olla rekisterdintihetkella suoritettavat ennakkotarkastukset ja
rekisteroinnin jdlkeen suoritettavat jalkitarkastukset.

Aluetunnusrekisterien ja verkkotunnusten rekisterdintipalveluja tarjoavien toimijoiden olisi erityisesti varmennettava ainakin yksi
keino ottaa yhteytta verkkotunnuksen rekisteroijaan.
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Verkkotunnusten rekisterointitietojen oikeellisuus

Yhteinen vastuu

jokudomain.fi Jalleenmyyja

Traficom

c

Varmistettava, etta tiedot

tarkat ja taydelliset. : :
Vahintaan puhelinnumero Edellytetisn yhteistyts Oikeasuhtaiset menettelyt

tai sahkoposti paallekkdisen tiedonkeruun

varmistettava. valttamiseksi.
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Verkkotunnusten rekisterointitietojen oikeellisuus

jokudomain.fi

TRATICCM

Yhteinen vastuu

Riskiperusteinen kayttajan
tietojen oikeellisuuden
Jalleenmyyja varmistaminen ennen

rekisterointia.
=
i b | =
I Valittaja I Iol
l /I/
H I \
I

L\ &
\/ Riskiperusteinen kayttajan
tunnistaminen rekisteroinnin

Traficom

Kaikilta asiakkailta joko Tieto kayttdjistd jotka on jalkeen.
sihkapostin tai tunnistettu hyvaksytylla
puhelinnumeron varmistus. tavalla.
Vahintdan riskiperusteinen
asiakkaan identiteetin
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Verkkotunnusten rekisterointitietojen luovutus

> Art. 28.5:

..jasenvaltioiden on edellytettava, etta aluetunnusrekisterit ja verkkotunnusten
rekisterointipalveluja tarjoavat toimijat antavat paasyn tarkasti maarattyihin
verkkotunnusten rekisterointitietoihin unionin tietosuojalainsaadannon mukaisesti,
kun paasya oikeutetusti pyytava esittaa lainmukaisen ja asianmukaisesti
perustellun pyynnon. Jasenvaltioiden on edellytettava, etta aluetunnusrekisterit ja
verkkotunnusten rekisterointipalveluja tarjoavat toimijat vastaavat tietoihin
paasya koskeviin pyyntoihin ilman aiheetonta viivytysta ja joka tapauksessa 72
tunnin kuluessa pyynnon vastaanottamisesta. Jasenvaltioiden on edellytettava, etta
tallaisten tietojen luovuttamista koskevat toimintaperiaatteet ja menettelyt asetetaan
julkisesti saataville.
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WHOIS-tietojen julkisuus

> Res. 112 FI-versio

Aluetunnusrekisterit ja verkkotunnusten rekisterdintipalveluja tarjoavat toimijat olisi velvoitettava asettamaan julkisesti saataville
verkkotunnusten rekisterdintitiedot, jotka eivat kuulu unionin tietosuojalainsaadannon soveltamisalaan, kuten
oikeushenkiloita koskevat tiedot, asetuksen (EU) 2016/679 johdanto-osan mukaisesti. Oikeushenkiloiden osalta
aluetunnusrekisterien ja verkkotunnusten rekisterointipalveluja tarjoavien toimijoiden olisi asetettava julkisesti saataville
ainakin verkkotunnuksen rekisterdijan nimi ja yhteyspuhelinnumero. Yhteyssahkopostiosoite olisi myos julkaistava
edellyttaen, etta se ei sisdlla henkilotietoja, kuten kdayttamalla vaihtoehtoisia sahkopostiosoitteita (alias) tai
asiointiosoitteita. Aluetunnusrekisterien ja verkkotunnusten rekisterdintipalveluja tarjoavien toimijoiden olisi myds unionin
tietosuojalainsaadannén mukaisesti annettava paasya oikeutetusti pyytaville laillinen paasy tarkasti maarattyihin luonnollisia
henkiloita koskeviin verkkotunnusten rekisterointitietoihin. Jasenvaltioiden olisi edellytettava, etta aluetunnusrekisterit ja
verkkotunnusten rekisterdintipalveluja tarjoavat toimijat vastaavat ilman aiheetonta viivytysta paasya oikeutetusti pyytavien esittamiin
verkkotunnusten rekisterdintitietojen luovuttamispyyntdihin. Aluetunnusrekisterien ja verkkotunnusten rekisterdintipalveluja tarjoavien
toimijoiden olisi vahvistettava toimintaperiaatteet ja menettelyt rekisterointitietojen julkaisemista ja luovuttamista varten,
mukaan lukien palvelutasosopimukset paadsya oikeutetusti pyytadvien esittamien pyyntéjen kasittelemiseksi. Naissa
toimintaperiaatteissa ja menettelyissa olisi mahdollisuuksien mukaan otettava huomioon mahdollinen ohjeistus ja monisidosryhmaisten
hallintorakenteiden kansainvalisella tasolla kehittamat standardit. Tietojenluovutusmenettelyssa voidaan kayttaa rajapintaa,
portaalia tai muuta teknista valinetta tehokkaan jarjestelyn tarjoamiseksi rekisterointitietojen pyytamista ja niihin paasya
varten. Edistdaakseen yhdenmukaisia kaytantéja sisdmarkkinoilla komissio voi Euroopan tietosuojaneuvoston toimivaltaa rajoittamatta
antaa tallaisia menettelyja koskevia ohjeita, joissa otetaan mahdollisuuksien mukaan huomioon monisidosryhmaisten
hallintorakenteiden kansainvalisella tasolla kehittamat standardit. Jasenvaltioiden olisi varmistettava, etta kaikenlainen paasy
verkkotunnusten rekisterdintitietoihin, seka henkilotietoihin ettda muihin kuin henkilétietoihin, on maksutonta.
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