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Liikenne- ja viestintäviraston NIS2-ilmoitussovelluksen hen-
kilötietojen käsittely 
 
Rekisterinpitäjä  
Liikenne- ja viestintävirasto (Traficom) 

Rekisterinpitäjän yhteystiedot  
PL 320, 00059 TRAFICOM 
kirjaamo@traficom.fi  
puhelin 029 534 5000 
 
Rekisterinpitäjän tietosuojavastaavan 
yhteystiedot  
PL 320, 00059 TRAFICOM 
tietosuoja@traficom.fi  
puhelin 029 534 5000 
 
Mikäli viestisi sisältää arkaluonteista, salassa 
pidettävää tai muutoin sensitiivistä sisältöä tai 
henkilötunnuksen, pyydämme käyttämään 
Traficomin turvasähköpostia.  

 

Tietojen käsittelyn peruste ja tarkoitus 
Henkilötietojen käsittely perustuu rekisterinpitäjän lakisääteisen velvoitteen noudattamiseen 
(yleisen tietosuoja-asetuksen (EU) (2016/679) 6 artiklan 1 kohdan c alakohta). 
 
Kyberturvallisuuslain (124/2025) 11 §:n mukaan toimijan on viipymättä ilmoitettava valvo-
valle viranomaiselle (joita ovat kyberturvallisuuslain 26 §:n ja tiedonhallintalain (906/2019) 
18 h §:n mukaan Liikenne- ja viestintävirasto, Energiavirasto, Turvallisuus- ja kemikaalivi-
rasto, Sosiaali- ja terveysalan lupa- ja valvontavirasto, Etelä-Savon elinkeino-, liikenne- ja 
ympäristökeskus, Ruokavirasto sekä Lääkealan turvallisuus- ja kehittämiskeskus) merkittä-
västä poikkeamasta. Merkittävällä poikkeamalla tarkoitetaan poikkeamaa, joka on aiheutta-
nut tai voi aiheuttaa vakavan palvelujen toimintahäiriön tai huomattavia taloudellisia tappi-
oita asianomaiselle toimijalle, sekä poikkeamaa, joka on vaikuttanut tai voi vaikuttaa muihin 
luonnollisiin henkilöihin tai oikeushenkilöihin aiheuttamalla huomattavaa aineellista tai ainee-
tonta vahinkoa. Ensi-ilmoitus on tehtävä 24 tunnin kuluessa merkittävän poikkeaman havait-
semisesta ja jatkoilmoitus 72 tunnin kuluessa merkittävän poikkeaman havaitsemisesta. 
Ensi-ilmoituksessa on ilmoitettava: 1) merkittävän poikkeaman havaitsemisesta; 2) epäil-
läänkö merkittävän poikkeaman johtuvan rikoksesta tai muusta lainvastaisesta tai vihamie-
lisestä teosta; 3) rajat ylittävien vaikutuksien mahdollisuus ja todennäköisyys sekä rajat ylit-
tävien vaikutuksien ennakointiin liittyvät tiedot. Jatkoilmoituksessa on ilmoitettava: 1) arvio 
merkittävän poikkeaman laadusta, vakavuudesta ja vaikutuksista; 2) tekniset vaarantumis-
indikaattorit, jos sellaisia on saatavilla; 3) mahdolliset päivitykset ensi-ilmoituksen tietoihin.  
 
Kyberturvallisuuslain 12 §:n mukaan toimijan on annettava valvovan viranomaisen pyyn-
nöstä lisätietoja tai väliraportti merkittävää poikkeamaa koskevista tilannepäivityksistä ja kä-
sittelyn edistymisestä.  
 
Kyberturvallisuuslain 13 §:n mukaan toimijan on annettava valvovalle viranomaiselle merkit-
tävää poikkeamaa koskeva loppuraportti kuukauden kuluessa jatkoilmoituksen toimittami-
sesta tai, jos kyseessä on pitkäkestoinen poikkeama, kuukauden kuluessa sen käsittelyn 
päättymisestä. Loppuraportin on sisällettävä: 1) yksityiskohtainen kuvaus poikkeamasta, sen 
vakavuudesta ja vaikutuksista; 2) selvitys poikkeaman todennäköisesti aiheuttaneen uhkan 
tai juurisyyn tyypistä; 3) selvitys toteutetuista ja meneillään olevista toimenpiteistä poik-
keaman vaikutusten lieventämiseksi; ja 4) selvitys mahdollisista rajat ylittävistä vaikutuk-
sista. Julkishallinnon toimijan osalta ilmoitusvelvollisuudesta merkittävästä poikkeamasta 
säädetään tiedonhallintalain 18 d §:ssä. 

https://www.traficom.fi/fi/traficom/yhteystiedot/salatun-viestin-lahettaminen-traficomiin
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Kyberturvallisuuslain 15 §:n 1 momentin mukaan toimijat voivat vapaaehtoisesti tehdä val-
vovalle viranomaiselle ilmoituksia muista kuin 11 §:ssä tarkoitetuista poikkeamista, kyberuh-
kista ja läheltä piti –tilanteista. Kyberturvallisuuslain 15 §:n 2 kohdan mukaan valvovan vi-
ranomaisen on toimitettava tieto tämän pykälän nojalla tehdyistä ilmoituksista 18 §:ssä tar-
koitetulle keskitetylle yhteyspisteelle. Julkishallinnon toimijan osalta vapaaehtoisesta ilmoit-
tamisesta säädetään tiedonhallintalain 18 f §:ssä. 
 
Kyberturvallisuuslain 17 §:n mukaan valvovan viranomaisen on toimitettava 11 – 13 ja 15 
§:ssä tarkoitetut ilmoitukset ja raportit CSIRT-yksikölle välittömästi. Jos merkittävä poik-
keama vaikuttaa toiseen Euroopan unionin jäsenvaltioon, keskitetyn yhteyspisteen on ilmoi-
tettava siitä ilman aiheetonta viivytystä Euroopan unionin kyberturvallisuusvirastolle ja niille 
jäsenvaltioille, joihin poikkeama vaikuttaa. Keskitetyn yhteyspisteen on pyynnöstä toimitet-
tava myös 11–13 §:ssä tarkoitetut ilmoitukset ja raportit sen Euroopan unionin jäsenvaltion, 
johon poikkeama vaikuttaa, keskitetylle yhteyspisteelle. Keskitetty yhteyspiste saa luovuttaa 
tässä tarkoituksessa Euroopan unionin kyberturvallisuusvirastolle ja muiden Euroopan unio-
nin jäsenvaltioiden keskitetyille yhteyspisteille tietoja merkittävästä poikkeamasta. Julkishal-
linnon toimijan osalta, ks. tiedonhallintalain 18 h §. 
 
Kyberturvallisuuslain 18 §:n mukaan Liikenne- ja viestintäviraston Kyberturvallisuuskeskus 
toimii NIS 2 -direktiivin 8 artiklan 3 kohdassa tarkoitettuna keskitettynä yhteyspisteenä. Kes-
kitetyn yhteyspisteen tehtävänä on edistää valvovien viranomaisten välistä yhteistyötä ja 
koordinaatiota tämän lain mukaisten tehtävien toteuttamisessa. Keskitetyn yhteyspisteen on 
toimitettava Euroopan unionin kyberturvallisuusvirastolle kolmen kuukauden välein yhteen-
vetoraportti, joka sisältää anonymisoidut koontitiedot 11–13 ja 15 §:n nojalla ilmoitetuista 
merkittävistä poikkeamista, poikkeamista, kyberuhkista ja läheltä piti –tilanteista. Keskite-
tyllä yhteyspisteellä on oikeus saada tätä tarkoitusta varten anonymisoidut koontitiedot val-
vovalta viranomaiselta. Julkishallinnon toimijan osalta, ks. tiedonhallintalain 18 h §. 
 
Näitä tarkoituksia varten Liikenne- ja viestintäviraston NIS2-ilmoitussovelluksella kerätään 
tietoa toimijoiden ilmoittamista merkittävistä poikkeamista (pakollinen ilmoitus) ja vapaaeh-
toisista ilmoituksista. Tämän keräämisen toteuttamisessa on tarpeen käsitellä henkilötietoja, 
jotka on tällä tietosuojaselosteella kuvattu. 

 
 

Tietosisältö 
Käsiteltävä tietoai-
neisto 
 
 

Rekisterissä käsitellään toimijan antamia tietoja koskien ilmoituksen 
mukaista merkittävää kyberturvallisuuspoikkeamaa. Nämä tiedot voi-
vat sisältää henkilötietoja. Rekisteröityjä ovat ilmoituksen tekijä sekä 
ne henkilöt, joiden tietoja lomakkeelle syötetään. 
 
Käsiteltäviä henkilötietoja ovat rekisterinpitäjälle viestityt tai lomak-
keen avoimiin kenttiin sekä liitetiedostoihin sisältyvät tietoturvalouk-
kaukseen liittyvien henkilöiden tiedot, kuten: 

1) Yhteystiedot, kuten nimi, sähköposti, puhelinnumero, osoite, 
rooli organisaatiossa sekä muita ilmoitettuja yhteystietoja; 

2) Tiedot poikkeamasta sekä niihin liittyvät henkilötiedot,  
3) Ilmoituksen tekijään liittyvät tekniset tiedot, kuten IP-osoite, 

selaintieto ja selainversio; 
4) Kyberturvallisuuspoikkeaman kuvauksesta mahdollisesti ilme-

neviä muita - myös erityisiä - tietoja rekisteröidystä, tai hen-
kilötunnus (esimerkiksi kalastelutilanteissa) sekä henkilötun-
nuksesta johdettavat tiedot kuten ikä ja sukupuoli.  
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Mahdollinen erityisten henkilötietoryhmien käsittely perustuu yleisen 
tietosuoja-asetuksen (EU) 9 artiklan 2 kohdan g alakohtaan sekä 
mahdollisesti e alakohtaan. Mahdollinen henkilötunnuksen käsittely 
tapahtuu tietosuojalain 29 § 1 momentin perusteella. 

Käsiteltävän tietoai-
neiston tietolähteet 
(mistä tiedot saa-
daan) 

Käsiteltävät tiedot saadaan ilmoituksen tekijältä. Tiedot annetaan Ky-
berturvallisuuskeskuksen verkkosivuilla täytettävällä lomakkeella. 
Tietoja voidaan saada myös rekisterinpitäjän ja ilmoituslomakkeen 
täyttäjän taikka muun yhteyshenkilön välisestä poikkeamatilantee-
seen liittyvästä viestinvaihdosta. 
 

Henkilötietojen säily-
tysaika 

Henkilötietoja säilytetään niin kauan, kun niiden käsittely on tarpeel-
lista tässä tietosuojaselosteessa kuvattujen tarkoitusten täyttämistä 
varten, kuitenkin enintään kuuden vuoden ajan sen kalenterivuoden 
päättymisestä, jonka aikana tiedot saatiin. 

 
Tietojen käsittely 
Henkilötietojen vas-
taanottajat ja vas-
taanottajaryhmät 
(Mihin tietoja luovu-
tetaan) 

Poikkeamatietoa, sisältäen henkilötietoa, välitetään sovelluksen 
kautta kyseistä toimijaa valvovalle viranomaiselle, CSIRTille ja keski-
tetylle yhteyspisteelle.  
 
Tietoja ei luovuteta suoramarkkinointitarkoituksiin. 
  

Henkilötietojen kä-
sittely rekisterinpitä-
jän lukuun 

Erillisiä käsittelijätahoja ei ole, eli henkilötietoja ei käsitellä rekisterin-
pitäjän lukuun. 

Henkilötietojen siir-
täminen kolmansiin 
maihin EU:n/ETA:n 
ulkopuolelle 

Henkilötietoja ei siirretä EU/ETA-valtioiden ulkopuolelle.  
 

Automaattinen pää-
töksenteko ja profi-
lointi 

Automaattista päätöksentekoa tai profilointia ei käytetä. 
 

 

Henkilötietojen käsittelyyn liittyvät oikeudet 
 
Oikeuksien käyttämisestä 
 
Voit käyttää oikeuksiasi toimittamalla sitä koskevan pyynnön Traficomille sähköpostitse tai 
postitse. Yhteystiedot löytyvät tietosuojaselosteen kohdasta "Rekisterinpitäjän yhteystiedot".  
 
Valitusoikeus valvontaviranomaiselle 
 
Mikäli katsot henkilötietojesi käsittelyn olevan ristiriidassa lainsäädännön kanssa, voit tehdä 
asiasta valituksen Tietosuojavaltuutetun toimistolle. 
 

Tietosuojavaltuutetun toimisto 
PL 800, 00531 Helsinki 
tietosuoja(at)om.fi 
p. 029 566 6700 

 
Oikeus saada pääsy 
omiin tietoihin 

Rekisteröidyllä on oikeus saada rekisterinpitäjältä vahvistus siitä, että 
häntä koskevia henkilötietoja käsitellään tai että niitä ei käsitellä, ja 
jos näitä henkilötietoja käsitellään, oikeus saada pääsy henkilötietoi-
hin.  
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Oikeus tietojen oi-
kaisemiseen 

Rekisteröidyllä on oikeus vaatia, että rekisterinpitäjä oikaisee ilman 
aiheetonta viivytystä rekisteröityä koskevat epätarkat ja virheelliset 
henkilötiedot. 

Vastustamisoikeus  Koska käsittelyperusteena on lakisääteisen velvollisuuden toteuttami-
nen, ei rekisteröidyllä ole vastustamisoikeutta. 

Oikeus rajoittaa tie-
tojen käsittelyä 

Rekisteröidyllä on oikeus siihen, että rekisterinpitäjä rajoittaa käsitte-
lyä, jos: 

- rekisteröity kiistää henkilötietojen paikkansapitävyyden; 
- henkilötietojen käsittely on lainvastaista, mutta rekisteröity 

vastustaa henkilötietojen poistamista ja vaatii sen sijaan nii-
den käytön rajoittamista; 

- rekisterinpitäjä ei enää tarvitse kyseisiä henkilötietoja käsitte-
lyn tarkoituksiin, mutta rekisteröity tarvitsee niitä oikeudelli-
sen vaateen laatimiseksi, esittämiseksi tai puolustamiseksi; 

- rekisteröity on vastustanut henkilötietojen käsittelyä odotetta-
essa sen todentamista, syrjäyttävätkö rekisterinpitäjän oikeu-
tetut perusteet rekisteröidyn perusteet. 

 
Oikeus siirtää tiedot 
järjestelmästä toi-
seen  
 

Rekisteröidyllä on oikeus saada häntä koskevat henkilötiedot, jotka 
hän on toimittanut rekisterinpitäjälle, jäsennellyssä, yleisesti käyte-
tyssä ja koneellisesti luettavassa muodossa, ja oikeus siirtää kyseiset 
tiedot toiselle rekisterinpitäjälle sen rekisterinpitäjän estämättä, jolle 
henkilötiedot on toimitettu, jos henkilötietojen käsittely perustuu 
suostumukseen tai sopimukseen ja käsittely suoritetaan automaatti-
sesti. 

Oikeus tietojen 
poistamiseen 
 

Niissä tilanteissa, joissa henkilötietojen käsittely perustuu muuhun oi-
keusperusteeseen kuin lakisääteisen velvoitteen noudattamiseen, re-
kisteröidyllä on oikeus pyytää poistamaan henkilötietonsa. Pyydetyt 
tiedot poistetaan, ellei rekisterinpitäjällä ole lainmukaista perustetta 
kieltäytyä poistamasta tietoja, kuten lakisääteinen velvollisuus säilyt-
tää tietoja. 

Oikeus peruuttaa 
suostumus 

 

 


