T R ‘ — I CI\ M TIETOSUOJASELOSTE 1 (4)
A\ 4 NIS2-ilmoituslomake
Liikenne- ja viestintadvirasto Dnro TRAFICOM 671811/00.04.00.03/2024
07.04.2025

Liikenne- ja viestintaviraston NIS2-ilmoitussovelluksen hen-
kilotietojen kasittely

Rekisterinpitaja Rekisterinpitajan yhteystiedot
Lilkenne- ja viestintdvirasto (Traficom) PL 320, 00059 TRAFICOM
kirjaamo@traficom.fi

puhelin 029 534 5000

Rekisterinpitajan tietosuojavastaavan
yhteystiedot

PL 320, 00059 TRAFICOM
tietosuoja@traficom.fi
puhelin 029 534 5000

Mikadli viestisi sisdltda arkaluonteista, salassa
pidettavaa tai muutoin sensitiivista sisaltda tai
henkildtunnuksen, pyydéamme kayttdmaan
Traficomin turvasdhkopostia.

Tietojen kasittelyn peruste ja tarkoitus

Henkil6tietojen kasittely perustuu rekisterinpitajan lakisdaateisen velvoitteen noudattamiseen
(yleisen tietosuoja-asetuksen (EU) (2016/679) 6 artiklan 1 kohdan c alakohta).

Kyberturvallisuuslain (124/2025) 11 §:n mukaan toimijan on viipymatta ilmoitettava valvo-
valle viranomaiselle (joita ovat kyberturvallisuuslain 26 §:n ja tiedonhallintalain (906/2019)
18 h §:n mukaan Liikenne- ja viestintavirasto, Energiavirasto, Turvallisuus- ja kemikaalivi-
rasto, Sosiaali- ja terveysalan lupa- ja valvontavirasto, Eteléa-Savon elinkeino-, liikenne- ja
ymparistokeskus, Ruokavirasto seka Ladkealan turvallisuus- ja kehittamiskeskus) merkitta-
vasta poikkeamasta. Merkittavalla poikkeamalla tarkoitetaan poikkeamaa, joka on aiheutta-
nut tai voi aiheuttaa vakavan palvelujen toimintahadirion tai huomattavia taloudellisia tappi-
oita asianomaiselle toimijalle, seka poikkeamaa, joka on vaikuttanut tai voi vaikuttaa muihin
luonnollisiin henkildihin tai oikeushenkil6éihin aiheuttamalla huomattavaa aineellista tai ainee-
tonta vahinkoa. Ensi-ilmoitus on tehtava 24 tunnin kuluessa merkittédvan poikkeaman havait-
semisesta ja jatkoilmoitus 72 tunnin kuluessa merkittdvéan poikkeaman havaitsemisesta.
Ensi-ilmoituksessa on ilmoitettava: 1) merkittdvan poikkeaman havaitsemisesta; 2) epail-
ldank6é merkittdvan poikkeaman johtuvan rikoksesta tai muusta lainvastaisesta tai vihamie-
lisesta teosta; 3) rajat ylittdvien vaikutuksien mahdollisuus ja todennakdisyys seka rajat ylit-
tavien vaikutuksien ennakointiin liittyvat tiedot. Jatkoilmoituksessa on ilmoitettava: 1) arvio
merkittdvan poikkeaman laadusta, vakavuudesta ja vaikutuksista; 2) tekniset vaarantumis-
indikaattorit, jos sellaisia on saatavilla; 3) mahdolliset paivitykset ensi-ilmoituksen tietoihin.

Kyberturvallisuuslain 12 §:n mukaan toimijan on annettava valvovan viranomaisen pyyn-
nosta lisatietoja tai valiraportti merkittavaa poikkeamaa koskevista tilannepaivityksistad ja ka-
sittelyn edistymisesta.

Kyberturvallisuuslain 13 §:n mukaan toimijan on annettava valvovalle viranomaiselle merkit-
tdvaa poikkeamaa koskeva loppuraportti kuukauden kuluessa jatkoilmoituksen toimittami-
sesta tai, jos kyseessa on pitkdkestoinen poikkeama, kuukauden kuluessa sen kasittelyn
paattymisesta. Loppuraportin on sisdllettava: 1) yksityiskohtainen kuvaus poikkeamasta, sen
vakavuudesta ja vaikutuksista; 2) selvitys poikkeaman todennakdisesti aiheuttaneen uhkan
tai juurisyyn tyypista; 3) selvitys toteutetuista ja meneilldén olevista toimenpiteista poik-
keaman vaikutusten lieventamiseksi; ja 4) selvitys mahdollisista rajat ylittavistad vaikutuk-
sista. Julkishallinnon toimijan osalta ilmoitusvelvollisuudesta merkittavastd poikkeamasta
sdaadetdan tiedonhallintalain 18 d §:ssa.
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Kyberturvallisuuslain 15 §:n 1 momentin mukaan toimijat voivat vapaaehtoisesti tehda val-
vovalle viranomaiselle ilmoituksia muista kuin 11 §:ssa tarkoitetuista poikkeamista, kyberuh-
kista ja lahelta piti -tilanteista. Kyberturvallisuuslain 15 §:n 2 kohdan mukaan valvovan vi-
ranomaisen on toimitettava tieto taman pykalan nojalla tehdyista ilmoituksista 18 §:ssa tar-
koitetulle keskitetylle yhteyspisteelle. Julkishallinnon toimijan osalta vapaaehtoisesta ilmoit-
tamisesta sdaadetaan tiedonhallintalain 18 f §:ssa.

Kyberturvallisuuslain 17 §:n mukaan valvovan viranomaisen on toimitettava 11 - 13 ja 15
§:ssd tarkoitetut ilmoitukset ja raportit CSIRT-yksikolle valittomasti. Jos merkittava poik-
keama vaikuttaa toiseen Euroopan unionin jasenvaltioon, keskitetyn yhteyspisteen on ilmoi-
tettava siitd ilman aiheetonta viivytysta Euroopan unionin kyberturvallisuusvirastolle ja niille
jasenvaltioille, joihin poikkeama vaikuttaa. Keskitetyn yhteyspisteen on pyynndsta toimitet-
tava myds 11-13 §:ssa tarkoitetut ilmoitukset ja raportit sen Euroopan unionin jasenvaltion,
johon poikkeama vaikuttaa, keskitetylle yhteyspisteelle. Keskitetty yhteyspiste saa luovuttaa
tdssa tarkoituksessa Euroopan unionin kyberturvallisuusvirastolle ja muiden Euroopan unio-
nin jasenvaltioiden keskitetyille yhteyspisteille tietoja merkittavasta poikkeamasta. Julkishal-
linnon toimijan osalta, ks. tiedonhallintalain 18 h §.

Kyberturvallisuuslain 18 §:n mukaan Liikenne- ja viestintaviraston Kyberturvallisuuskeskus
toimii NIS 2 -direktiivin 8 artiklan 3 kohdassa tarkoitettuna keskitettyna yhteyspisteena. Kes-
kitetyn yhteyspisteen tehtavana on edistda valvovien viranomaisten valistd yhteisty6ta ja
koordinaatiota taman lain mukaisten tehtavien toteuttamisessa. Keskitetyn yhteyspisteen on
toimitettava Euroopan unionin kyberturvallisuusvirastolle kolmen kuukauden valein yhteen-
vetoraportti, joka sisaltda anonymisoidut koontitiedot 11-13 ja 15 §:n nojalla ilmoitetuista
merkittavista poikkeamista, poikkeamista, kyberuhkista ja lahelta piti -tilanteista. Keskite-
tylla yhteyspisteella on oikeus saada tata tarkoitusta varten anonymisoidut koontitiedot val-
vovalta viranomaiselta. Julkishallinnon toimijan osalta, ks. tiedonhallintalain 18 h §.

Naitd tarkoituksia varten Liikenne- ja viestintaviraston NIS2-ilmoitussovelluksella kerataan
tietoa toimijoiden ilmoittamista merkittavista poikkeamista (pakollinen ilmoitus) ja vapaaeh-
toisista ilmoituksista. Taman kerddmisen toteuttamisessa on tarpeen kasitella henkildtietoja,
jotka on télla tietosuojaselosteella kuvattu.

Tietosisalto

Kasiteltava tietoai- Rekisterissa kasitelldan toimijan antamia tietoja koskien ilmoituksen
neisto mukaista merkittavaa kyberturvallisuuspoikkeamaa. Nama tiedot voi-
vat sisaltaa henkildtietoja. Rekisterdityja ovat ilmoituksen tekija seka
ne henkil6t, joiden tietoja lomakkeelle sydtetaan.

Kasiteltdvia henkildtietoja ovat rekisterinpitdjalle viestityt tai lomak-
keen avoimiin kenttiin seka liitetiedostoihin sisaltyvat tietoturvalouk-
kaukseen liittyvien henkildiden tiedot, kuten:

1) Yhteystiedot, kuten nimi, sahkoposti, puhelinnumero, osoite,
rooli organisaatiossa seka muita ilmoitettuja yhteystietoja;

2) Tiedot poikkeamasta seka niihin liittyvat henkilétiedot,

3) Ilmoituksen tekijaan liittyvat tekniset tiedot, kuten IP-osoite,
selaintieto ja selainversio;

4) Kyberturvallisuuspoikkeaman kuvauksesta mahdollisesti ilme-
nevia muita - myds erityisia - tietoja rekisterdidystd, tai hen-
kilétunnus (esimerkiksi kalastelutilanteissa) seka henkilétun-
nuksesta johdettavat tiedot kuten ika ja sukupuoli.
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Mahdollinen erityisten henkildtietoryhmien kasittely perustuu yleisen
tietosuoja-asetuksen (EU) 9 artiklan 2 kohdan g alakohtaan seka
mahdollisesti e alakohtaan. Mahdollinen henkilétunnuksen kasittely
tapahtuu tietosuojalain 29 § 1 momentin perusteella.

Kasiteltdvan tietoai-
neiston tietoldhteet
(mista tiedot saa-
daan)

Kasiteltavat tiedot saadaan ilmoituksen tekijalta. Tiedot annetaan Ky-
berturvallisuuskeskuksen verkkosivuilla taytettavalla lomakkeella.
Tietoja voidaan saada myods rekisterinpitdjan ja ilmoituslomakkeen
tayttdjan taikka muun yhteyshenkilon vdlisesta poikkeamatilantee-
seen liittyvasta viestinvaihdosta.

Henkildtietojen saily-
tysaika

Henkil6tietoja sadilytetaan niin kauan, kun niiden kasittely on tarpeel-
lista tassa tietosuojaselosteessa kuvattujen tarkoitusten tayttamista
varten, kuitenkin enintadn kuuden vuoden ajan sen kalenterivuoden
padttymisestd, jonka aikana tiedot saatiin.

Tietojen kasittely

Henkildtietojen vas-
taanottajat ja vas-
taanottajaryhmat
(Mihin tietoja luovu-
tetaan)

Poikkeamatietoa, sisdltden henkilétietoa, valitetdan sovelluksen
kautta kyseista toimijaa valvovalle viranomaiselle, CSIRTille ja keski-
tetylle yhteyspisteelle.

Tietoja ei luovuteta suoramarkkinointitarkoituksiin.

Henkilbtietojen ka-
sittely rekisterinpita-
jan lukuun

Erillisia kasittelijatahoja ei ole, eli henkildtietoja ei kasitella rekisterin-
pitdjan lukuun.

Henkildtietojen siir-
taminen kolmansiin
maihin EU:n/ETA:n
ulkopuolelle

Henkil6tietoja ei siirreta EU/ETA-valtioiden ulkopuolelle.

Automaattinen paa-
tdéksenteko ja profi-
lointi

Automaattista paatoksentekoa tai profilointia ei kayteta.

Henkilotietojen kasittelyyn liittyvat oikeudet

Oikeuksien kdyttamisesta

Voit kayttaa oikeuksiasi toimittamalla sitéd koskevan pyynnén Traficomille sahkopostitse tai
postitse. Yhteystiedot [6ytyvat tietosuojaselosteen kohdasta "Rekisterinpitdjan yhteystiedot".

Valitusoikeus valvontaviranomaiselle

Mikali katsot henkildtietojesi kasittelyn olevan ristiriidassa lainsdadanndn kanssa, voit tehda
asiasta valituksen Tietosuojavaltuutetun toimistolle.

Tietosuojavaltuutetun toimisto
PL 800, 00531 Helsinki
tietosuoja(at)om.fi

p. 029 566 6700

Oikeus saada paasy
omiin tietoihin

Rekisterdidylla on oikeus saada rekisterinpitajalta vahvistus siita, etta
hanta koskevia henkildtietoja kasitellaan tai etta niita ei kasitella, ja
jos naita henkildtietoja kasitelldan, oikeus saada padsy henkilbtietoi-
hin.
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Oikeus tietojen oi-
kaisemiseen

Rekisterdidylla on oikeus vaatia, ettd rekisterinpitdja oikaisee ilman
aiheetonta viivytysta rekisterditya koskevat epdtarkat ja virheelliset
henkilétiedot.

Vastustamisoikeus

Koska kasittelyperusteena on lakisaateisen velvollisuuden toteuttami-
nen, ei rekisterdidylla ole vastustamisoikeutta.

Oikeus rajoittaa tie-
tojen kasittelya

Rekisterodidylla on oikeus siihen, etta rekisterinpitdja rajoittaa kasitte-
lya, jos:

- rekisteroity kiistaa henkil6tietojen paikkansapitavyyden;

- henkildtietojen kasittely on lainvastaista, mutta rekisterdity
vastustaa henkildtietojen poistamista ja vaatii sen sijaan nii-
den kaytdn rajoittamista;

- rekisterinpitdja ei enaa tarvitse kyseisia henkildtietoja kasitte-
lyn tarkoituksiin, mutta rekisteréity tarvitsee niita oikeudelli-
sen vaateen laatimiseksi, esittamiseksi tai puolustamiseksi;

- rekisteroity on vastustanut henkilétietojen kasittelya odotetta-
essa sen todentamista, syrjayttavatkd rekisterinpitdajan oikeu-
tetut perusteet rekisterdidyn perusteet.

Oikeus siirtaa tiedot
jarjestelmasta toi-
seen

Rekisteroidylla on oikeus saada hdnta koskevat henkilotiedot, jotka
han on toimittanut rekisterinpitajalle, jasennellyssa, yleisesti kayte-
tyssa ja koneellisesti luettavassa muodossa, ja oikeus siirtda kyseiset
tiedot toiselle rekisterinpitdjalle sen rekisterinpitajan estamatta, jolle
henkilotiedot on toimitettu, jos henkilétietojen kasittely perustuu
suostumukseen tai sopimukseen ja kasittely suoritetaan automaatti-
sesti.

Oikeus tietojen
poistamiseen

Niissa tilanteissa, joissa henkilbtietojen kasittely perustuu muuhun oi-
keusperusteeseen kuin lakisdateisen velvoitteen noudattamiseen, re-
kisterdidylla on oikeus pyytaa poistamaan henkildtietonsa. Pyydetyt
tiedot poistetaan, ellei rekisterinpitdjallad ole lainmukaista perustetta
kieltdytya poistamasta tietoja, kuten lakisdaateinen velvollisuus sailyt-
taa tietoja.

Oikeus peruuttaa
suostumus
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