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Behandling av personuppgifter i Transport- och
kommunikationsverkets NIS2-rapporteringssystem

Personuppgiftsansvarig Kontaktuppgifter till den
Transport- och kommunikationsverket personuppgiftsansvarige
(Traficom) PB 320, 00059 TRAFICOM

registrator@traficom.fi
telefon 029 534 5000

Kontaktuppgifter till den
personuppgiftsansvariges
dataskyddsombud

PB 320, 00059 TRAFICOM
tietosuoja@traficom.fi
telefon 029 534 5000

Om ditt meddelande innehdller kansligt,
sekretessbelagt eller annars sensitivt innehall
eller en personbeteckning, ber vi dig att
anvanda Traficoms sakra e-post.

Grunden for och &ndamalet med behandlingen av uppgifter

Behandlingen av personuppgifter grundar sig pa fullgérande av en réttslig forpliktelse som

dvilar den personuppgiftsansvarige (artikel 6.1 ci den allmanna dataskyddsférordningen (EU)
(2016/679)).

Enligt 11 § i cybersakerhetslagen (124/2025) ska en aktdér (som enligt 26 § i
cybersakerhetslagen och 18 h § i lagen om informationshantering inom den offentliga
forvaltningen (906/2019) omfattar Transport- och kommunikationsverket,
Energimyndigheten, Sdkerhets- och kemikalieverket, Tillstadnds- och tillsynsverket for social-
och héalsovarden, Narings-, trafik- och miljécentralen i Sédra Savolax, Livsmedelsverket samt
Sikerhets- och utvecklingscentret fér ldkemedelsomradet) utan drdjsmal underrétta
tillsynsmyndigheten om en betydande incident. Med en betydande incident avses en incident
som har orsakat eller kan orsaka allvarliga driftsstérningar for tjansterna eller betydande
ekonomiska forluster for den berérda aktéren, samt en incident som har paverkat eller kan
paverka andra fysiska eller juridiska personer genom att orsaka betydande materiell eller
immateriell skada. Den forsta anmaélan ska gdras inom 24 timmar fran det att den betydande
incidenten uppticktes och den uppféljande anmélan inom 72 timmar fran det att den
betydande incidenten upptacktes. I den férsta anmalan ska uppges 1) att en betydande
incident har upptdckts, 2) om den betydande incidenten misstanks ha orsakats av ett brott
eller av andra olagliga eller avsiktligt skadliga handlingar, 3) méjligheten och sannolikheten
for gransoverskridande verkningar och uppgifter om férvantad utveckling vad galler
gransoverskridande verkningar. I den uppféljande anmalan ska uppges 1) en beddmning av
den betydande incidentens art, allvarlighetsgrad och konsekvenser, 2) i férekommande fall,
tekniska angreppsindikatorer, 3) eventuella uppdateringar av uppgifterna i den forsta
anmalan.

Enligt 12 § i cybersakerhetslagen ska aktéren pa begaran av tillsynsmyndigheten l&dmna
ytterligare information eller en delrapport om statusuppdateringar som galler den betydande
incidenten och om hur hanteringen framskrider.

Enligt 13 § i cybersakerhetslagen ska aktéren Iamna tillsynsmyndigheten en slutrapport om
en betydande incident inom en manad fran det att den uppféljande anmélan l&mnades in
eller, om det &r frdga om en langvarig incident, inom en manad frén det att hanteringen av
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den avslutades. Slutrapporten ska innehalla 1) en detaljerad beskrivning av incidenten, dess
allvarlighetsgrad och konsekvenser, 2) en redogoérelse for den typ av hot eller grundorsak
som sannolikt har utldst incidenten, 3) en redogérelse for tillampade och pdgdende atgarder
for att begransa konsekvenserna av incidenten, och 4) en redogdrelse for eventuella
gransoverskridande konsekvenser. Offentliga forvaltningsentiteters skyldighet att anmala
betydande incidenter regleras i 18 d § i lagen om informationshantering inom den offentliga
forvaltningen

Enligt 15 § 1 mom. i cybersikerhetslagen kan aktérer pa frivillig basis underratta
tillsynsmyndigheten om andra @n i 11 § avsedda incidenter, cyberhot och tillbud. Enligt 15 §
2 punkten i cybersdkerhetslagen ska tillsynsmyndigheten informera den i 18 § avsedda
gemensamma kontaktpunkten om underrédttelser enligt denna paragraf. Offentliga
forvaltningsentiteters mdjlighet till frivillig underrattelse regleras i 18 f § i lagen om
informationshantering inom den offentliga férvaltningen

Enligt 17 § i cybersakerhetslagen ska tillsynsmyndigheten omedelbart |dmna de anmalningar,
underrattelser och rapporter som avses i 11-13 och 15 § till CSIRT-enheten. Om en
betydande incident paverkar en annan medlemsstat i Europeiska unionen ska den
gemensamma kontaktpunkten utan ondédigt dréjsmal underradtta Europeiska unionens
cybersakerhetsbyra och de medlemsstater som berérs av incidenten. Den gemensamma
kontaktpunkten ska pa begaran ocksd sidnda de anmalningar och rapporter som avsesi 11-
13 § till den gemensamma kontaktpunkten i den medlemsstat som berérs av incidenten. Den
gemensamma kontaktpunkten far i detta syfte lamna ut information om betydande incidenter
till Europeiska unionens cybersdkerhetsbyrd och till de gemensamma kontaktpunkterna i
andra medlemsstater i Europeiska unionen. For offentlig férvaltningsentitet, se 18 h § i lagen
om informationshantering inom den offentliga forvaltningen.

Enligt 18 § i cybersdkerhetslagen ar Cybersdakerhetscentret vid Transport- och
kommunikationsverket den gemensamma kontaktpunkt som avses i artikel 8.3 i NIS 2-
direktivet. Den gemensamma kontaktpunkten har till uppgift att framja samarbetet och
samordningen mellan tillsynsmyndigheterna vid fullgérandet av uppgifter enligt denna lag.
Den gemensamma kontaktpunkten ska var tredje manad ldmna in en sammanfattande
rapport till Europeiska unionens cybersakerhetsbyrd med anonymiserade och aggregerade
uppgifter om betydande incidenter, incidenter, cyberhot och tillbud om vilka det har
underrattats med stéd av 11-13 och 15 §. Den gemensamma kontaktpunkten har ratt att for
detta andamdl f& anonymiserade och aggregerade uppgifter av tillsynsmyndigheten. For
offentlig férvaltningsentitet, se 18 h § i lagen om informationshantering inom den offentliga
forvaltningen.

Fér dessa &ndamal samlas information genom Transport- och kommunikationsverkets
applikation for NIS2-rapporter om de betydande incidenter (obligatorisk rapport) som aktérer
rapporterat samt om frivilliga rapporter. Fér att kunna genomfdra insamlingen av denna
information ar det nddvdndigt att behandla personuppgifter som beskrivs i denna
dataskyddsbeskrivning.

Datainnehall
Informationsmaterial |I registret behandlas aktérernas uppgifter om betydande
som behandlas cybersékerhetsincidenter enligt rapporterna. Dessa uppgifter kan

innehalla personuppgifter. De registrerade dr den som lamnat
rapporten samt de personer vars uppgifter anges pa blanketten.
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Personuppgifter som behandlas ar uppgifter om de personer som
informationssdkerhetsincidenten gédller som har angetts i
meddelanden till den personuppgiftsansvarige eller i blankettens
Oppna falt samt bilagor, som till exempel:

1) Kontaktuppgifter sasom namn, e-post, telefonnummer,
adress, roll i organisationen samt andra kontaktuppgifter som
angetts,

2) Uppgifter om incidenten och personuppgifter i anslutning till
dem,

3) Tekniska uppgifter angdende anmélaren, sdsom IP-adress,
uppgift om webblasare och webblasarversion,

4) Andra (d@ven sarskilda) uppgifter om den registrerade som
eventuellt framgar av beskrivningen av
cybersdkerhetsincidenten eller personbeteckning (till exempel
vid natfiske) samt uppgifter som kan hdarledas fran
personbeteckningen sadsom alder och kén.

Den eventuella behandlingen av sarskilda kategorier av
personuppgifter grundar sig pa artikel 9.2 g samt eventuellt artikel
9.2 e i den allmanna dataskyddsférordningen (EU). Eventuell
behandling av personbeteckning sker pa basis av 29 § 1 mom. i
dataskyddslagen.

Informationskallor
for
informationsinnehall
et som behandlas
(varifran uppgifter
erhalls)

Uppgifterna som behandlas erhdlls fran anmaélaren. Uppgifterna
ldmnas pa en blankett som finns pa Cybersdkerhetscentrets
webbplats. Uppgifter kan ocksa fas fran kommunikationen som géller
incidenten mellan den personuppgiftsansvarige och den som fyllt i
anmalningsblanketten eller ndgon annan kontaktperson.

Lagringstiden for
personuppgifter

Personuppgifterna lagras sa ldnge som behandlingen &r nédvéndig
for att uppfylla &ndamalen som beskrivs i denna
dataskyddsbeskrivning, dock hégst i sex ar efter utgdngen av det
kalenderdr under vilket informationen erhélls.

Behandling av uppgifter

Mottagarna och de
kategorier av
mottagare som ska
ta del av
personuppgifterna
(till vem uppgifter
[dmnas ut)

Incidentinformation, inklusive personuppgifter, férmedlas via
applikationen till myndigheten som 6vervakar aktéren i fré’]ga samt till
CSIRT

och den gemensamma kontaktpunkten.

Uppgifterna [damnas inte ut till direktmarknadsforing.

Behandling av
personuppgifter for
den
personuppgiftsansva
riges rakning

Det finns inga separata personuppgiftsbitraden, personuppgifter
behandlas alltsa inte fér den personuppgiftsansvariges rakning.

Overfdring av
personuppgifter till
tredjeléander utanfér
EU/EES

Personuppgifter dverférs inte utanfér EU/EES.

Automatiserat
beslutsfattande och
profilering

Automatiserat beslutsfattande eller profilering anvands inte.
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Rattigheter i samband med behandling av personuppgifter

Om utdvande av rattigheter

Du kan utdva dina rattigheter genom att skicka en begaran till Traficom per e-post eller post.
Kontaktuppgifterna finns i punkten "Kontaktuppgifter till den personuppgiftsansvarige” i
dataskyddsbeskrivningen.

Ratt att Iamna in klagomal till tillsynsmyndigheten

Om du anser att behandlingen av dina personuppgifter strider mot lagstiftningen, kan du
ldmna in ett klagomal till Dataombudsmannens byra.

Dataombudsmannens byra
PB 800, 00531 Helsingfors
tietosuoja(at)om.fi

tfn 029566 6700

Ratt att fa tillgang
till uppgifter om sig
sjalv

Den registrerade har ratt att av den personuppgiftsansvarige fa en
bekraftelse pa att personuppgifter om honom eller henne behandlas
eller inte behandlas och om de behandlas, ratt att fa tillgdng till
personuppgifterna.

Ratt till rattelse

Den registrerade har ratt att krava att den personuppgiftsansvarige
utan obefogat dréjsmal rattar inexakta och felaktiga personuppgifter
om den registrerade.

Ratt att gora
invandningar

Eftersom behandlingsgrunden ar fullgérande av en rattslig forpliktelse
har den registrerade inte ratt att géra invandningar.

Ratt att begrdnsa
behandlingen av
uppgifter

Den registrerade har ratt att krdva att den personuppgiftsansvarige
begransar behandlingen om
- den registrerade bestrider personuppgifternas riktighet
- behandlingen ar olaglig, men den registrerade motsatter sig
att personuppgifterna raderas och i stdllet begar en
begransning av deras anvandning
- den personuppgiftsansvarige inte langre behdver
personuppgifterna féor &andamalen med behandlingen, men den
registrerade behdéver dem for att kunna faststalla, goéra
gallande eller forsvara rattsliga ansprak
- den registrerade har invéant mot behandling av personuppgifter
i vdntan pa kontroll av huruvida den personuppgiftsansvariges
berattigade skal vager tyngre &n den registrerades berattigade
skal.

Ratt till
dataportabilitet

Den registrerade har ratt att fa ut de personuppgifter som rér honom
eller henne och som han eller hon har tillhandahallit den
personuppgiftsansvarige i ett strukturerat, allmant anvant och
maskinlasbart format och ratt att overféra dessa uppgifter till en
annan personuppgiftsansvarig utan att den personuppgiftsansvarige
som personuppgifterna tillhandahdllits till hindrar detta, om
behandlingen av personuppgifter grundar sig pa samtycke eller avtal
och behandlingen sker automatiserat.

Ratt till radering

I de situationer dar behandlingen av personuppgifterna baserar sig pa
en annan rattsgrund an fullgérandet av en rattslig forpliktelse har den
registrerade ratt att begadra att personuppgifterna raderas. De
begarda uppgifterna raderas om den personuppgiftsansvarige inte har
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nagon lagenlig grund att neka till raderingen, sasom en lagstadgad
skyldighet att lagra uppgifterna.

Ratt att aterkalla
samtycke
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