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1 Johdanto

Toisen tahon nimissa esiintyminen ja matkapuhelimen kayttdjien huijaaminen
vaarentamalla tekstiviestien (SMS-viesti) lahettdjatieto on merkittava ongelma, ja
useimmat suomalaiset matkapuhelinten kayttajat ovat saaneet vaarennettyja
viesteja matkapuhelimeensa.

Huijaustapauksien vahentédmiseksi on julkaistu syksylla 2023 Liikenne- ja viestin-
tavirasto Traficomin (jatkossa Traficom) maardys, jossa rajoitetaan rikollisten
mahdollisuutta vadrentda tekstiviestin vastaanottajalle ndkyvaa lahettajatietoa.
Samalla mahdollistetaan organisaatioille niiden kayttamien alfanumeeristen SMS
Sender ID -tunnusten suojaaminen rekisteréimalla ne virallisesti vain kyseisen or-
ganisaation kdyttédn. Suojaamattomat SMS Sender ID -tunnukset ovat edelleen
kenen tahansa kaytettavissa.

Traficom suosittelee, etta eri organisaatiot tarkastelevat oman tilanteensa tunnus-
ten suojaamistarpeiden osalta. Hakemukset tunnusten suojaamisesta tehdaan
Traficomin verkkosivuilla olevalla lomakkeella. Tarkemmat ohjeet prosessista ovat
luvussa 4 SMS Sender ID:n suojaaminen.

Tama dokumentti sisaltaa kuvauksen, kuinka tekstiviestien lahettamista sovellus-
rajapinnassa hallitaan siten, etta viestien lahettdjatiedon vaarentdminen voidaan
estaa. Lisaksi tama dokumentti kuvaa Traficomin ohjeet SMS Sender ID -tunnus-
ten suojaamiseen Suomessa. Tama malli on laadittu yhteistydssa teleyritysten
kanssa Traficomin ty6éryhmassa v. 2022-2023.

2 Tekstiviestihuijaukset ovat merkittava ongelma

Tekstiviestien ldhettdjatiedon véaarentédminen on kansainvalinen ilmid, joka on
merkittdvassa roolissa myds Suomessa tapahtuvissa tietoverkkopetoksissa.

Ilmi6én taustalla on se, etta tekstiviestit ovat erittdin helppo tapa rikollisille uh-
riensa tavoittamiseen. Tama nakyy erityisesti pankkien ja eri logistiikkayhtididen
nimissa lahetetyissa vaarennetyissa viesteissa. Esimerkiksi pankin asiakas ei
usein ymmarra, etta tutussa SMS-viestiketjussa voi seassa olla rikollisen ldhet-
tama viesti linkkeineen. Linkkien kautta asiakas paatyy oman pankkinsa sijasta
rikollisen verkkosivustolle, jonka kautta annetut pankkitunnukset voivat johtaa
rahojen menettamiseen. Tuttua ja virallisen nakoéista tunnusta voidaan yhta lailla
kayttda myos erehdyttdmadn vastaanottajaa olettamaan, ettd viestin lahettdjana
on esimerkiksi tuttu viranomainen tai muu organisaatio. Hydkkaajan viestit voivat
nayttad esimerkiksi seuraavalta:
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Edelld mainittu nakyy selvasti myds poliisille tehtavissa rikosilmoituksissa, joissa
asianomistaja on menettanyt pankkitililtaan rahaa. Rikoksen uhri ei usein ymmarra
edes rikosilmoitusta tehdessaan, mita oikeastaan on tapahtunut. Tdman tyyppiset
petokset kirjataan esimerkiksi nimikkeellda maksuvalinepetos, jotka ovat kasvaneet
vuodesta 2021 vuoteen 2022 yli 50 %. Keskusrikospoliisin (KRP) antamien tilasto-
jen mukaan pankkien nimissa tehtyja petoksia oli esimerkiksi pelkdastaén vuoden
2022 kesd-elokuun aikana noin 750 ja naiden rikoshyéty oli noin 2,5 miljoonaa
euroa. Naista 600 tapauksessa tekstiviesti oli lahetetty pankin nimissa.

Traficom suosittelee kaikkia kansalaisille alffanumeerisia ldahettajatietoja
sisdltdvia tekstiviesteja ldhettdvid organisaatioita suojaamaan tekstivies-
teissa kdyttamansa tunnukset

Traficom suosittelee kaikkia alfanumeerisia lahettajatietoja sisaltavia tekstivies-
tejé kansalaisille [ahettavia organisaatioita kiinnittdémaan huomiota siihen, miten
viestit valitetaan suomalaisille matkapuhelimen kayttdjille. Suomessa toimii lukui-
sia palveluntarjoajia, mukaan lukien verkko-operaattorit, jotka valittavat kaytta-
jille suuria maarid samansisaltdisia tai samaan palveluun liittyvia sovelluksesta
matkapuhelimeen lahetettyja tekstiviesteja. Tallaisia yrityksia kutsutaan yleisni-
mityksellda SMS-aggregaattori.

Yrityksien joukossa on myds ulkomailla toimivia yrityksia, jotka pystyvat tarjoa-
maan Suomeen luotettavaa, sopimuksiin perustuvaa palvelua. Tekstiviestin lahet-
tdjatiedon suojaamisen edellytys on, ettd viestit lahetetdan Suomessa toimivan
matkapuhelinverkko-operaattorin sovellusrajapinnan kautta. Kaytettaessa jotain
muuta yhteytta, ei suojaaminen ole mahdollista.



3 Toimenpiteet vaarennodsten estamiseksi

Traficom puuttui jo vuonna 2022 puhelinnumeroiden vaarentamiseen erinomaisin
tuloksin. KRP:n arvion mukaan suomalaiset ovat menettaneet vuosina 2020 ja
2021 yksistaan teknisen tuen huijauspuheluissa noin 7,1 miljoonaa euroa. Vuonna
2022 operaattorien ja viranomaisten valtakunnallisten toimenpiteiden jdalkeen hui-
jauspuheluilla saavutettu rikoshyoty putosi 600 euroon.

Traficomin uusimman maardyspaivityksen myodta myos lahettajan tiedon vaaren-
tadminen tekstiviesteissa vaikeutui. Ulkomailta ei enaa voi ldhettda suomalaiselle
tekstiviestin vastaanottajalle vadrennettya tekstiviestia niin, ettd lahettajana olisi
suomalainen +358-alkuinen liittymanumero tai lyhytsanomapalvelunumero.

SMS-standardi maarittelee, ettd tekstiviestin Iahettajakentan tiedon ei tarvitse ra-
joittua matkapuhelinliittyman liittymanumeroon, esim. 040 1234567, vaan teksti-
viestin lahettdjatietona voidaan puhelinnumeron sijasta kayttéda myos enintdan 11
merkin pituista alfanumeerista lahettajatunnistetta. Tasta alfanumeerisesta lahet-
tajatunnisteesta kaytetdan nimitysta SMS Sender ID.

Maaradyspaivityksen myota sovellusrajapinnasta lahetettyjen tekstiviestien lahet-
taja voi tiettyjen reunaehtojen puitteissa suojata kayttamansa SMS Sender

ID -tunnukset (katso luku 4). Talléin vain tunnuksen rekisteréinyt taho voi kayt-
taa kyseisia tunnuksia Suomessa.

Nama tunnukset ovat laajassa kaytdssa seka kaupallisissa yrityksissa, kuten
pankki- ja logistiikkasektorilla, mutta myds valtionhallinnon viestinndssa. Eri vi-
ranomaiset kayttavat tekstiviestien lahetyksessa SMS Sender ID -tunnuksia, ja
esimerkiksi Sosiaali- ja Terveysministerid tiedotti koronatilanteesta tunnuksella
"Tiedote". Kyseisessa tapauksessa huijarin olisi suhteellisen helppo kayttdad myos
itse tata tunnusta harhauttaakseen vastaanottajaa. Konkreettinen esimerkki on-
gelmasta on myo6s verottajan nimissa lahetetyt huijaustekstiviestit.

4 SMS Sender ID:n suojaaminen

Traficom on luonut mallin SMS Sender ID -tunnusten suojaamiseen ja naiden tun-
nusten yksikasitteisyyden ja oikeellisuuden varmistamiseen. Nyt SMS-viesteja |1a-
hettdva organisaatio voi suojata kayttamansa SMS Sender ID -tunnuksen tietty-
jen reunaehtojen tayttyessa. Tama on kuvattu kappaleissa 4.1. - 4.7.

Mallin avulla tekstiviesteja kansalaisille [dhettava taho voi suojata oman SMS Sen-
der ID -tunnuksensa ja varmistua siitd, ettei mikdan muu taho voi kdyttaa samaa
alfanumeerista lahettdjatunnistetta lahettdessaan viesteja suomalaisiin liitty-
manumeroihin. Kun Traficom on rekisterdinyt suojattavan SMS Sender ID -tun-
nuksen, alkaa kolmen kalenterikuukauden siirtymavaihe. Siirtymavaiheen jalkeen
tunnusta voi kayttaa vain sen rekisterdinyt taho eikéd muiden talla tunnuksella |a-
hettamia tekstiviesteja vdliteta eteenpdin Suomessa.

Traficom mydntaa hakijalle SMS Sender ID -tunnuksen rekisterdinnin yhteydessa
teknisen 19-alkuisen lyhytsanomapalvelunumeron, jota kaytetdan liikenteen oh-

jaukseen ja tunnistamiseen operaattorirajapinnassa. Tama tunnus ei ndy loppu-

kayttajille, eika hakijan tule sita julkaista!



4.1 Mita tunnuksia on mahdollista suojata?

Jotta SMS Sender ID -tunnus voidaan suojata ja sen yksikasitteinen kayttéoikeus
voidaan varmistaa, suojattavan tunnuksen tulee olla tasmalleen sama kuin Suo-
men yritys- ja yhteisotietojarjestelmdssa (YTJ) oleva tekstiviesteja lahettavan or-
ganisaation:

i) toiminimi
ii) aputoiminimi tai
iii) rinnakkaistoiminimi.

Suojattavan tunnuksen tulee tayttaa myos standardin mukaiset muotovaatimuk-
set. SMS Sender ID -tunnus on enintaan 11 merkin pituinen ja sen sallitut merkit
on maaritelty 3GPP standardissa TS 23.038! (GSM 7 bit default alphabet).

Erikoismerkkeja, mukaan lukien &, & ja 6, kdytettdessa hakijan on hyvé tarkistaa
palveluntarjoajaltaan, toimiiko tunnus halutusti aiotussa kayttotapauksessa. Tama
tarkistus on syyta tehda ennen tunnuksen rekisterdintihakemusta, silla osa Suo-
messakin kaytdssa olevista lyhytsanomapalvelukeskuksen sovellusrajapinnan pro-
tokollista tukee standardia suppeampaa merkistda ja kansainvalisesti yhteenso-
piva merkistd on vieldkin suppeampi. Yleisesti kansainvalisessa liikenteessa suosi-
teltavat merkit ovat 0-9, a-z, A-Z ja valilyoéntimerkki.

On myds hyva huomata, ettd SMS Sender ID ei voi alkaa tai paattya valilyonti-
merkkiin eika valilydbntimerkkeja voi olla useita perakkadin. Tama siksi, ettei viestin
vastaanottajalla ole kdytanndn mahdollisuuksia erottaa tallaisia tapauksia, jotka
voivat johtaa vaarinkaytoksiin.

Mikali toiminimi, rinnakkaistoiminimi tai aputoiminimi sisdltda valilydontimerkkeja
tai valiviivan, niita ei ole pakko siséllyttaa suojattavaan SMS Sender ID -tunnuk-
seen. Lisdksi suojattavassa tunnuksessa a voi korvata merkin 3 tai &, ja o voi kor-
vata merkin 8, jos hakemuksen perusteena olevassa toiminimessa, aputoimi-
nimessa tai rinnakkaistoiminimessa esiintyy naitd merkkeja. Toisen organisaation
toiminimed, aputoiminimea tai rinnakkaistoiminimea ei kuitenkaan ole mahdollista
suojata.

Hakija voi rekisterdida tunnuksensa haluamallaan kirjasinkoolla. Esimerkiksi, jos
hakijan aputoiminimi on OmaYritys, se voi hakea suojausta esimerkiksi tunnuk-
sille OmaYritys, omayritys, Omayritys jne. Tarkoitus on, etta rekisterdintia hae-
taan vain yhdelle kirjoitusmuodolle.

Traficomin rekisterdintipdatds ja sen perusteella tehtava suojaus kattavat kysei-
sen SMS Sender ID -tunnuksen seuraavat kirjoitusasut: haettu kirjoitusmuoto
(esim. "TunnuS") seka kirjoitusmuodot, joissa tunnus on kirjoitettu isolla alkukir-
jaimella ja muuten pienilla kirjaimilla ("Tunnus"), kokonaan pienilla ("tunnus")
sekd kokonaan isoilla kirjaimilla ("TUNNUS").

Koska toiminimet ovat yksiléivia myds ilman yritysmuodon tunnusta Traficom voi
rekisterdida toiminimen ja rinnakkaistoiminimen SMS Sender ID -kaytté6én myds
ilman sita. Esimerkiksi jos hakijan toiminimi on "Oy Yritys Ab", se voi suojata
myds pelkan tunnuksen "Yritys". Yritysmuotojen tunnukset on listattu osoit-
teessa: https://www.prh.fi/fi/kaupparekisteri/yritystennimet/nimiohjeet.html

Suojatessaan omaa toiminimeaan tai rinnakkaistoiminimeaan, hakija voi siten ha-
lutessaan jattaa SMS Sender ID kayttdédn suojattavasta tunnuksesta pois seuraa-
vat yhtidmuodon tunnukset:

1 https://www.3gpp.org/specifications-technologies/specifications-by-series
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¢ Asunto Oy tai As Oy

e Tmi tai Toiminimi

e Osakeyhtio tai Oy

e Julkinen osakeyhtio tai Oyj

e Kommandiittiyhti6 tai Ky

e Avoin yhti6

e Osuuskunta, yhdysosa osuus tai osk

e sivuliike Suomessa, filial i Finland tai filial

e Ab, Abp, AS, GmbH, Inc tai Ltd (my®&s pisteella tai ilman)

Mikali suojattavaksi haluttava SMS Sender ID -tunnus ei ole aiemmin hakijan Pa-
tentti- ja rekisterihallitukselta (PRH) rekisteréima tunnus, hakija voi rekisteroida
sen varsin edullisesti esimerkiksi aputoiminimeksi (taman muistion kirjoitushet-
kelld 60,00 € / nimi).

PRH on antanut tarkemmat ohjeet aputoiminimien rekisterdinnista:
https://www.prh.fi/fi/kaupparekisteri/yritystennimet/aputoiminimi.html

On hyva huomata, ettd julkisyhteisott tai yhdistykset eivat lahtokohtaisesti kuulu
kaupparekisteriin merkittaviin yhteiséihin eivatka ne voi siten rekisterdida toimi-
nimia tai niiden perusteella SMS Sender ID -tunnuksia. Jos yhdistys on rekisterdi-
tyna myo6s kaupparekisteriin yhdistysrekisterin lisdksi ja yhdistykselld on sovel-
tuva toiminimi kaupparekisterissa, yhdistys voi hakea SMS Sender ID -tunnuksen
rekisterdintia. Hakija voi talldin jattda SMS Sender ID -kayttdéon suojattavasta
tunnuksesta pois rekisterdityyn yhdistykseen viittaavan loppuosan ry.

Julkisoikeudellisten yhteisdiden tunnusten suojaaminen

Julkisoikeudellisten yhteisdiden on kuitenkin mahdollista suojata muita tunnuksia.
Suojattavan tunnuksen on talldinkin oltava yksildiva, se ei saa olla jonkun toisen
rekisterd6ima toiminimi eika ko. julkisoikeudellisen yhteisén toimintaan liittymatto-
mia nimia tai yleissanoja kuten "tiedote" tai "huolto" voi rekisteroida.

Julkisoikeudellisen hakijan on osoitettava, etta silld on ko. nimen "hallintaoikeus"
Suomessa. Tama tarkoittaa sita, ettd organisaation oma nimi tai tunnus ovat
usein selkein vaihtoehto rekisterditavaksi tunnukseksi. Mikali haussa on pikem-
minkin julkishallinnon toimintaa kuvaava yleissana, taméan voidaan usein katsoa
olevan keskushallinnon vastuulla, eika alueellinen organisaatio voi rekisteréida
tallaista tunnusta itselleen. Organisaation hallussa oleva operatiivisessa kaytdssa
oleva internetin verkkotunnus voi myds usein olla hyva tunnus julkisoikeudellisen
yhteisén SMS Sender ID -tunnukseksi.

4.2 SMS Sender ID -tunnuksen rekisterointi

Suojausta hakeva tekstiviesteja lahettava organisaatio hakee tunnuksensa rekis-
terdintia tekemalld hakemuksen Traficomin verkkosivuilta 16ytyvalla lomakkeella

osoitteessa: https://www.traficom.fi/fi/asioi-kanssamme/hae-sms-sender-id-tun-
nuksen-rekisterointia.

Hakemukseen vaaditaan seuraavat tiedot hakijalta:

e yrityksen tai yhteisén nimi

e y-tunnus

e ALV-tunnus

e postitus- ja laskutusosoitteet

¢ yhteyshenkilon nimi ja sahkdpostiosoite
e suojattava SMS Sender ID -tunnus
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4.3

4.4

4.5

4.6

Lisaksi hakija voi antaa lisatietoja hakemuslomakkeen lisatietoja-kenttaan.

Hakijan on mahdollista antaa kayttamalleen palveluntarjoajalle (teleyritys tai ag-
gregaattori) myds valtakirja ja pyytaa tata hoitamaan tunnuksen rekisterointi
puolestaan.

Traficom rekisterdi suojattavan SMS Sender ID -tunnuksen vain, jos suojattava
tunnus on tasmadlleen sama kuin ko. organisaation toiminimi, rinnakkais-
toiminimi tai aputoiminimi. Katso tarkemmat rekisterointikriteerit ja toiminta
julkisoikeudellisten yhteiséjen tapauksessa ja yritysmuodon tunnusten osalta kap-
paleesta 4.1.

Traficom mydntaa hakijalle edella mainittujen edellytysten tayttyessa teknisen
19-alkuisen SMS-ohjausnumeron ja rekister6i hakijalle sen SMS Sender ID -tun-
nuksen, jolle suojausta on haettu. Tama myontd on samalla myds ns. rekisterdin-
tipaatos.

Rekisterdidyt tunnukset ja niiden rekisterdintipdivat seka tieto tunnuksen kaytta-

jasta loytyvat Traficomin sivulta:
https://traficom.fi/fi/rekisteroidyt-sms-sender-id-tunnukset

Traficom veloittaa SMS Sender ID:n kdytosta vuosimaksua

Traficomin yhden SMS Sender ID -tunnuksen rekisterdinnista Liikenne- ja viestin-
taministerion maksuasetuksen? mukaisesti veloittama vuosimaksu on 200 eu-
roa. Vuosimaksu veloitetaan tunnuksen rekisteréineeltd organisaatiolta kahdessa
osassa vuosittain.

SMS Sender ID otetaan kayttoon 3 kalenterikuukauden sisalla

Rekisterdity SMS Sender ID -tunnus tulee ottaa kayttéén Suomen televerkossa 3
kalenterikuukauden sisalla Traficomin rekisterdintipdaatoksesta. Tata varten SMS
Sender ID -tunnuksen rekisterdineen organisaation tulee tehda tunnuksen kay-
tostad sopimus Suomessa toimintaansa harjoittavan (yhden tai useamman) teleyri-
tyksen tai SMS-aggregaattorin kanssa.

Kun 3 kalenterikuukautta on kulunut, rekisterdidylla tunnuksella ei voi ldhettaa
liilkennettd suomalaisille matkapuhelimen kayttdjille kuin ylla mainitulla tavalla so-
vittujen reittien kautta ja muu liikenne ko. tunnuksella estetaan (katso tarkemmin

kappaleesta 4.6).

Traficom tiedottaa teleyrityksia uudesta SMS Sender ID:sta

Traficom tiedottaa kaikille Suomessa SMS-liikennetta valittaville teleyrityksille,
ettd ko. SMS Sender ID on rekisterdity ko. organisaatiolle. Rekisterdidyt SMS
Sender ID -tunnukset on lisdksi listattu Traficomin www-sivuilla.

Teleyritysten toimenpiteet suojatulle SMS Sender ID:lle

Jokaisen tekstiviestiliikennettd Suomessa valittéavan teleyrityksen tulee toteuttaa
3 kalenterikuukauden kuluttua rekisterdintipaatoksen paivamaarasta seuraavat
toimenpiteet:

a) Teleyrityksen on estettava kaikki SMS-liikenne rekisterdidylla SMS Sender
ID -tunnuksella ulkomaan- ja sovellusrajapinnoissa

2

Liikenne- ja viestintaministerién asetus (1190/2023) Liikenne- ja viestintaviraston sahkdiseen viestin-

taan liittyvista suoritteista perittavista maksuista
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b) Sovellusrajapinnassa teleyritys sallii sopimuksen perusteella SMS-liikenteen
rekisterdidylla SMS Sender ID -tunnuksella vain ko. tunnuksen rekisterdineelta
SMS-palveluntarjoajalta

Tama tarkoittaa, etta jos tunnuksen rekisterdintipdiva on esimerkiksi 15.11.2023,
tulee tunnuksen esto kytkea paalle 15.2.2024. Mikali eston laskennallinen toteu-
tuspaivamaara osuu viikonlopulle tai pyhapadivalle, eston voi toteuttaa seuraavana
arkipadivana. Teleyrityksen on mahdollista toteuttaa esto omassa verkossaan mydés
ennen kolmen kalenterikuukauden kulumista, mikali ndin on sovittu tunnuksen
rekisterdineen organisaation kanssa.

SMS Sender ID -tunnusten suojaus ei vaikuta teleyritysten valiseen kansalliseen
SMS-yhdysliikenteeseen, ja viestit kulkevat operaattorilta toiselle kuten ennenkin.
Tama mahdollistaa sen, ettd SMS-palveluntarjoaja voi tehda halutessaan sopi-
muksen yhden tai useamman teleyrityksen tai aggregaattorin kanssa.

Traficom voi tarvittaessa pyytaa teleyritykselta listan verkkoon avatuista suoja-
tuista seka estolistatuista SMS Sender ID -tunnuksista seka SMS-viestimaarista,
jotka on estetty SMS Sender ID -tunnuksen perusteella. Tassa on hyva huomata,
etta rekisterdinti ja sen perusteella tehtava suojaus kattavat seuraavat SMS Sen-
der ID -tunnuksen kirjoitusasut: haettu kirjoitusmuoto (esim. "TunnuS") seka kir-
joitusmuodot, joissa tunnus on kirjoitettu isolla alkukirjaimella ja muuten pienilla
kirjaimilla ("Tunnus"), kokonaan pienilla ("tunnus") seka kokonaan isoilla kirjai-
milla ("TUNNUS"). On suositeltavaa, etta teleyritys estda Traficomin suojaaman
tunnuksen perusteella automaattisesti myds kyseisen tunnuksen muut kirjainko-
kovariantit, mikali téllainen laajempi esto on helposti toteutettavissa.

4.7 Suojattavaan tunnukseen liitetty lyhytsanomapalvelunumero

SMS Sender ID -tunnuksen rekisterdinnin yhteydessa hakijalle myénnetaan 19-
alkuinen lyhytsanomapalvelunumero, jonka avulla SMS Sender ID on aina yksil6i-
tavissa suomalaisten matkaviestinverkkojen SMS-liikenteessd. Kyse on teknisesta
tunnuksesta, jota teleyritys voi kayttaa oikean lahettajan liikenteen yksildintiin.
Tata lyhytsanomanumeroa kaytetdan vain SMS Sender ID -tunnuksen suojanneen
organisaation ja liikennetta valittavan teleyrityksen valilla, eika se ndy palvelun
kayttajalle. Tata lyhytsanomapalvelunumeroa ei tule julkaista.

5 SMS Sender ID-tunnusten kasittely viestintaverkoissa

Alla olevan kuvan mukaisesti suojatun SMS Sender ID:n kaytto tekstiviestin la-
hettdjan tietona on mahdollista vain siten, etta tekstiviesti valitetdan sen suoma-
laisen teleyrityksen SMS-sovellusrajapinnan kautta, josta lilkkenne tédlle tunnuk-
selle on erikseen avattu. Tata varten tekstiviesteja lahettavan organisaation
(esim. pankki, vakuutusyhtié tai hoivayritys) tulee tehda sopimus vahintaan yh-
den suomalaisen teleyrityksen kanssa suoraan tai kayttamansa SMS-aggregaatto-
rin valityksella.
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Kuvan esimerkissa tekstiviesteja |dhettdva organisaatio on tehnyt sopimuksen Te-
leyrityksen 1 kanssa. Teleyritys 1 ottaa siis vastaan SMS-viestiliikenteen, jossa
Iahettajan tietona on tekstiviesteja lahettavalle organisaatiolle rekisterodity suo-
jattu SMS Sender ID.

Teleyritys 1 voi valittéa taman tekstiviestin omalle mobiilitilaajalleen matkavies-
tinverkkoon MNO 1, mutta myds teleyritysten vilisessa kansallisessa yhdysliiken-
teessa toisten Suomessa toimivien teleyritysten mobiilitilaajille, kuvassa mobiiliti-
laajalle matkaviestinverkkoihin MNO 2, MNO 3 ja MNO 4.

Ulkomaanrajapinnoissa tatd SMS-viestiliikennettd, jossa lahettadjan tietona on
tekstiviestin lahettajaorganisaatiolle rekisterdity SMS Sender ID, ei tule ottaa vas-
taan, vaan se tulee kuvan mukaisesti estaa.

Teleyritysten on mahdollista estda eri rajapinnoissa myds sellaiset tekstiviestit,
joissa lahettdjan tietona on ns. estolistattu SMS Sender ID -tunnus.? Estolistatut
SMS Sender ID:t ovat palveluntarjoajan toiminimen, aputoiminimen tai rinnak-
kaistoiminimen variantteja, joita voidaan kayttdaa esimerkiksi maksuvalinepetos-
ten valmisteluun.

Yhteenveto - SMS Sender ID-tunnusten estoperusteet viestintdverkoissa:

1) Suojattu SMS Sender ID-tunnus

2) Sahkodisen viestinnan palveluista annetun lain (917/2014) 272 §:n mukai-
set estot SMS Sender ID:n rekisterdineen organisaation pyyntdédn perus-
tuen (esim. pankki). Tama toteutetaan kyseisen organisaation ja teleyri-
tysten valisilla sopimuksilla.

3) Teleyrityksen toimesta havaitun tietoturvauhan estamiseksi.
4) Traficomin ilmoituksella havaitun tietoturvauhan perusteella.

3 Jos tama edellyttda valitystietojen kasittelya, tulee estédmisen olla séhkdisen viestinnan palveluista
annetun lain (917/2014) 272 §:n mukaista.



https://www.finlex.fi/fi/laki/ajantasa/2014/20140917
https://www.finlex.fi/fi/laki/ajantasa/2014/20140917

6 Asiaa koskevat maaraykset

Traficomin maardys 28 viestintdaverkkojen ja -palveluiden yhteentoimi-
vuudesta

Maarays 28 koskee yleisten viestintaverkkojen, viranomaisverkkojen ja niissa
tarjottavien viestintapalveluiden yhteenliitettdvyytta ja yhteentoimivuutta. Siina
maaratadan myods puhelinverkossa toimivien viestintapalveluiden merkinannosta,
aikavalvonnoista, merkkiadnistd, tiedotuksista ja soittosignaaleista seka tilaajan
numerotietojen siirrosta viestintaverkossa.

Maarayksen varmistetaan puhelinverkon ja liittyman numeronvalityksen toimi-
vuus ja oikeellisuus, seka viestin |ahettajatiedon oikeellisuus ja se sisaltaa te-
leyrityksille tasta asetetut velvollisuudet.

https://www.traficom.fi/fi/viestinta/viestintaverkot/tekninen-toimivuus-teletoi-
minnassa

Traficomin maardys 32 yleisen puhelinverkon numeroinnista

Maaraykselld maarataan viestintdverkkojen numeroista ja tunnuksista. Viestin-
taverkoissa tarjottavat palvelut edellyttdvat numeroinnin yksikasitteisyytta.
Tama maarays sisaltaa Suomen kansallisen numerointisuunnitelman ja nume-
ronvalintakaaviot. Lisaksi on maaritelty viestintaverkkojen teknisen yhteistoi-
minnan kannalta tarpeelliset tunnukset.

Maarays maarittelee 19-alkuisen lyhytsanomapalvelunumeron tukemaan al-
fanumeerisen SMS-lahettdjatiedon eli SMS Sender ID:n rekisterdintia.

https://www.traficom.fi/fi/viestinta/laajakaista-ja-puhelin/puhelinverkon-nume-
rointi
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https://www.traficom.fi/fi/viestinta/viestintaverkot/tekninen-toimivuus-teletoiminnassa
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