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JOHDANTO

Tassa ohjeistuksessa kuvataan maa-asemista ja eradista tutkista annetun lain
(96/2023) tarkoitetun maa-asema- ja tutkatoiminnan luvanvaraisuutta, luvan hake-
miseen liittyvia seikkoja seka tiettyja toiminnan valvontaan liittyvia seikkoja.

Maaritelmat

Tassa ohjeessa kaytetyt keskeiset maaritelmat perustuvat maa-asemista ja erdista
tutkista annettuun lakiin.

Maa-asemalla tarkoitetaan lahetinta, joka voi l[dhettaa tietoa tai signaaleja avaruu-
dessa sijaitsevaan jarjestelmaan, tai vastaanotinta, joka voi vastaanottaa tietoa tai
signaaleja avaruudessa sijaitsevasta jarjestelmastd, seka tallaisen tiedon tai signaa-
lien sadilyttdmiseen, prosessointiin ja siirtdmiseen ja muuhun kasittelyyn tarkoitettua
laitteistoa.

Maa-asematoiminnalla tarkoitetaan tiedon tai signaalien lahettamista avaruuteen tai
vastaanottamista avaruudesta maa-asemaa kayttaden seka niiden kasittelya.

Tutkalla tassa yhteydessa tarkoitetaan lahetintd, joka lahettdd radiosignaaleja tai la-
serpulsseja avaruudessa tai yldilmakehdassa oleviin kohteisiin, ja ldhettimen yhtey-
dessa sijaitsevaa tai erillistd vastaanotinta, joka kasittelee kohteesta heijastuneita
tutkakaikuja, seka tallaisen tiedon tai signaalien sailyttdmiseen, prosessointiin ja
siirtamiseen ja muuhun kasittelyyn tarvittavaa laitteistoa.

Tutkatoiminnalla tassa yhteydessa tarkoitetaan radiosignaalien tai laserpulssien 1a-
hettamista avaruuteen tai yldilmakehaan tai vastaanottamista avaruudesta tai ylail-
makehastd tutkaa kayttaen sekd radiosignaalien tai laserpulssien kasittelya.

Toiminnanharjoittajalla tarkoitetaan luonnollista henkil6a tai oikeushenkiléa, joka
harjoittaa tai jonka on tarkoitus harjoittaa maa-asema- tai tutkatoimintaa tai joka
tosiasiallisesti vastaa téllaisesta toiminnasta

Maa-asemadatalla tarkoitetaan maa-aseman tai tutkan valittamia tai vastaanottamia
signaaleita ja tietoa seka niistd johdettuja muita kuin sellaisia tuotteita, jotka eivat
paaasiallisesti perustu laitteiston valittdmiin signaaleihin tai tietoihin vaan on saatu
loppupaatelmina eri tietojen yhdistelyn tai manipuloinnin taikka naihin perustuvien
laskelmien kautta, signaalien ja taltioitujen tietojen kasittely- tai varastointivaiheesta
taikka lahetys- tai esitystavasta riippumatta.
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Menettely luvan hakemiseksi

Menettely maa-asema- ja tutkatoiminta luvan hakemiseksi voidaan kuvata kuviossa
1 ilmenevalla tavalla.

(1) » Selvitd tarvitaanko maa-asema- tai tutkatoimintalupaa.
© » Jos lupa tarvitaan, tarkista luvan myéntamisen edellytykset.
(3)  »Laadi ja hanki tarvittavat selvitykset.

(s)  » Lahetd hakemus liitteineen Traficomiin.

Kuvio 1. Maa-asema- tai tutkatoimintaluvan hakeminen.

Milloin tarvitaan maa-asema- ja tutkatoimintalupa?

Maa-aseman ja tutkan perustamiseen ja maa-asema- ja tutkatoimintaan Suomen
valtion alueella sekda Suomessa rekisterdidyssa ajoneuvossa ja aluksessa edellyte-
téadn maa-asemista ja eraistd tutkista annetun lain tarkoittama lupa.

Lain soveltamisalasta rajattu pois tavanomainen satelliittipalveluiden kaytt6. Lakia ei
sovelleta sahkdisen viestinnan palveluista annetun lain (917/2014) 136 §:n 2 mo-
mentissa tarkoitettuun yleisesti vastaanotettavaksi tarkoitetun radioviestinnan lahe-
tykseen eika vastaanottoon (kuten tyypillisesti satelliitti-TV ja radioamatddritoiminta,
jossa kyse ei ole salatusta liikenteestd), lyhytaikaiseen satelliittiradioliikenteen ohjel-
mantuotantoyhteyteen tai koeluontoiseen kayttéén, joille on myénnetty radiolupa,
eikd lupavapaasti toimiviin tavanomaisiin satelliittipaatelaitteisiin (esimerkiksi tavan-
omaisten alylaitteiden ja navigaattoreiden paikantimet). Luvanvaraista on kuitenkin
muulla kuin tavanomaisella paatelaitteella tapahtuva radiopaikannussatelliittiviestin-
nan vastaanotto, jonka pdaasiallisena tarkoituksena on muu kuin viestintaverkkojen
synkronointi, radionavigointi tai muu tavanomainen aika- tai paikkatiedon hyédynta-
minen. Tallaista muuta kuin tavanomaista vastaanottoa on esimerkiksi radiopaikan-
nussignaalien laadun tarkkailuun tahtdaava vastaanotto erillisilla kiinteasti tai liikku-
valle alustalle asennettavilla sensoreilla.

Maa-asema- ja tutkatoimintaa, joka on aloitettu ennen lain voimaantuloa, voidaan
jatkaa siirtymaajan puitteissa ilman erillista lupaa vuoden 2024 tammikuun loppuun
saakka. Siirtymaajan paattymisen jalkeen toimintaa jatkavilla toiminnanharjoittajilla
tulee olla lupa mydnnettyna.
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Radioldhettimien hallussapito ja kaytto edellyttavat paasaantoisesti erillista

radiolupaa

Lupa maa-asema- ja tutkatoimintaan on radioluvasta erillinen lupalaji. Radioluvasta
sdaadetaan sahkoisen viestinnan palveluista annetuissa laissa. Lahettavéd maa-asema
tai tutka voi tarvita myos radioluvan ja se haetaan erikseen.

Lue lisda radioluvasta Liikenne- ja viestintaviraston verkkosivuilta www.traficom.fi

Viranomaisten harjoittama maa-asema- ja tutkatoiminta

Lakia sovelletaan rajoitetusti viranomaisiin ja viranomaisten harjoittamaan maa-
asema- ja tutkatoimintaan. Viranomaiset eivat tarvitse lupaa maa-asema- ja tutka-
toiminnan harjoittamiseen, jos kyseessa on viranomaistoiminta. Viranomaisen kui-
tenkin tulee ilmoittaa harjoittamastaan maa-asema- tai tutkatoiminnasta Liikenne-
ja viestintavirastolle. Kaupallisen toiminnan osalta edellytetaan viranomaisiltakin lu-
paa.

Viranomaisilmoituksiin liitetaan kuvaus harjoitettavasta toiminnasta ja turvallisuus-
vaatimusten tayttymisestd. Viranomaisen tulee liséksi ilmoittaa mahdollisista muu-
toksista maa-asema- ja tutkatoiminnassa Liikenne- ja viestintavirastolle.

Hakeminen

Lupaa maa-aseman tai tutkan perustamiseen ja maa-asematoimintaan tai tutkatoi-
mintaan haetaan Liikenne- ja viestintavirasto Traficomille osoitetulla kirjallisella, va-
paamuotoisella hakemuksella. Lupaa suositellaan haettavaksi kayttamalla Traficomin
hakemuslomakepohjaa asianmukaisine liitteineen. Hakemukseen on liitettava tar-
peellinen ja luotettava selvitys luvan mydntdmisen edellytyksista.

Hakemuksen taydentaminen

Hakemusta voi tdydentaa ennen asian ratkaisemista. Liikenne- ja viestintavirasto voi
pyytaa asian kasittelyn kannalta tarvittavia tietoja aina siihen saakka, kunnes hake-
muksessa toimitettujen tietojen voidaan katsoa olevan riittavia paatéksentekoa var-
ten.

Luvan myoéntaminen ja luvan voimassaolo

Luvan myontamisen edellytysten tayttyessa luvan myoéntaa Liikenne- ja viestintavi-
rasto Traficom.

Jos luvan mydntaminen ilmeisesti vaikuttaisi kansalliseen turvallisuuteen, luvan
mydntaa kuitenkin valtioneuvosto. Tallaisessa tapauksessa Liikenne- ja viestintavi-
rasto siirtaisi lupa-asian kasittelyn valtioneuvoston kasiteltavaksi.

Lupa mydnnetaan maardajaksi lahtdékohtaisesti suunnitellun toiminnan keston ajaksi,
kuitenkin enintdan kymmeneksi vuodeksi kerrallaan.

Lupa ei ole ldhetin- tai vastaanotinkohtainen vaan lahtdkohtaisesti samaan lupaan
on mahdollista sisédllyttda saman toiminnanharjoittajan harjoittama maa-asema-/tut-
katoiminta.

Luvan myontamisen edellytykset

Maa-aseman ja tutkan perustamiseen ja maa-asema- ja tutkatoimintaan tarkoitetun
luvan myodntamisen edellytyksena on, etta:

1) toiminnanharjoittaja on arvioitu lain 5 §:ssa tarkoitetulla tavalla luotettavaksi;
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2) toiminnanharjoittaja on antanut Liikenne- ja viestintavirastolle selvityksen lain 6
§:ssd sdadettyjen turvallisuusvaatimusten tayttymisestd;

3) toiminnanharjoittaja on antanut Liikenne- ja viestintavirastolle selvityksen kay-
tdssaan olevista asiakkaan tuntemiseen liittyvistéa menettelytavoista;

4) maa-asema- ja tutkatoiminta ei ole ristiriidassa Suomen kansallisen turvallisuu-
den, Suomen kansainvalisten velvoitteiden tai Suomen ulko- ja turvallisuuspolitiikan
kanssa; ja

5) lahettavdlle maa-asemalle tai tutkalle on myodnnetty tai sille on haettu sahkdisen
viestinnan palveluista annetun lain 39 §:ssa tarkoitettu radiolupa.

Toiminnanharjoittajan on hakemuksessaan esitettdava lupaharkinnan kannalta tar-
peellinen ja luotettava selvitys edella mainittujen edellytysten tayttymisestd. Lisdksi
toiminnanharjoittajan on esitettava selvitys maa-asema- tai tutkatoiminnan asiak-
kaista ja asiakasryhmista seka omistussuhteistaan.

Luvan ehdot

Liikenne- ja viestintavirasto voi liittda lupaan toiminnan turvallisuuden ja valvonnan
kannalta tarpeellisia ehtoja. Lupaan voidaan lisdksi liittaa ehtoja maa-asema- ja tut-
katoiminnan harjoittajan asiakkaista ja turvallisuusvaatimuksista.

Luvan muuttaminen ja peruuttaminen

Luvan myodntanyt viranomainen voi muuttaa maa-asema- tai tutkatoiminnan harjoit-
tamiseen myodnnettya lupaa tai peruuttaa luvan, jos:

1) lupahakemuksessa tai sen liitteissa on annettu virheellisid tai puutteellisia tietoja,
jotka ovat vaikuttaneet luvan myoéntamista koskevaan harkintaan;

2) toiminnanharjoittaja tai maa-asema- tai tutkatoiminta ei enda tayta luvan mydn-
tdmisen edellytyksia;

3) toiminnanharjoittaja on olennaisella tavalla laiminlydnyt tai rikkonut tdssa laissa
sdadettya velvollisuutta tai rajoitusta taikka luvan ehtoja;

4) luvan muuttaminen tai peruuttaminen on valttdmaténtad Suomen kansallisen tur-
vallisuuden, Suomen kansainvadlisten velvoitteiden tai Suomen ulko- ja turvallisuus-
politiikan vuoksi; tai

5) toiminnanharjoittaja siirtda luvan vastoin laissa sdadettya kieltoa siirtda toimin-
taansa muulle kuin saman konsernin yritykselle tai jos maaraysvallan muutos tata
edellyttaa.

Luvan myontanyt viranomainen voi asettaa luvan muuttamista tai peruuttamista
koskevassa paattksessaan tarpeellisia ehtoja maa-asema- tai tutkatoiminnan turval-
lisesta jatkamisesta tai lopettamisesta.

Luvan siirtaminen

Maa-asema- tai tutkatoimintaa koskevaa lupaa ei saa siirtaa muulle kuin toiminnan-
harjoittajan kanssa samaan kirjanpitolain (1336/1997) 1 luvun 6 §:ssa tarkoitettuun
konserniin kuuluvalle yritykselle. Konsernin sisdisesta siirrosta on ilmoitettava valit-
tomasti luvan myodntaneelle viranomaiselle.
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Jos kirjanpitolain 1 luvun 5 §:ssa tarkoitettu maardysvalta tai vastaava tosiasiallinen
maaraysvalta toiminnanharjoittajaan ndhden muuttuu, maaraysvallan muuttumi-
sesta on ilmoitettava valittdmasti luvan myoéntaneelle viranomaiselle.

Valvonta

Liikenne- ja viestintavirasto valvoo maa-asemista ja erdista tutkista annetun lain ja
sen nojalla annettujen saanndsten ja paatdsten noudattamista.

Tiedonantovelvollisuus

Toiminnanharjoittajan on toimitettava kalenterivuosittain Liikenne- ja viestintaviras-
tolle selvitys harjoittamastaan maa-asematoiminnasta ja tiedot asiakkaistaan.

Toiminnanharjoittajan on viipymatta annettava Liikenne- ja viestintavirastolle tiedot
muutoksista, jotka voivat vaikuttaa luvan myoéntadmisen edellytyksiin tai luvan ehtoi-
hin. Toiminnanharjoittajan on ilmoitettava myds maa-asema- tai tutkatoiminnan
asiakas- ja omistussuhteiden muutoksista viipymatta.

Hairioilmoitukset

Toiminnanharjoittajan on ilmoitettava maa-asema- tai tutkatoimintaan kohdistuvasta
tai sitd uhkaavasta merkittavasta tietoturvallisuuteen liittyvastad hairidsta Liikenne-
ja viestintavirastolle viipymatta, kuitenkin 24 tunnin kuluessa siitd, kun tapahtuma
on tullut sen tietoon. Toiminnanharjoittajan on ilmoitettava myo6s ilman aiheetonta
viivastysta hairidon tai sen uhan arvioitu kesto ja vaikutukset, korjaustoimenpiteet
seka ne toimenpiteet, joilla hairién toistuminen pyritdan estamaan.

Muutoksenhaku ja paatosten taytantoonpano

Muutoksenhausta Liikenne- ja viestintavirasto paatoksiin hallintotuomioistuimeen
saadetaan oikeudenkaynnista hallintoasioissa annetussa laissa (808/2019).

Muutoksenhaussa uhkasakon asettamista ja maksettavaksi tuomitsemista seka teet-
tamis- tai keskeyttamisuhan asettamista ja taytantdéénpantavaksi maaraamista kos-
kevaan paatdkseen sovelletaan kuitenkin, mita uhkasakkolaissa saadetaan.

Lilkenne- ja viestintaviraston paatdksessa voidaan maarata, ettd paatdsta on nouda-
tettava muutoksenhausta huolimatta, jollei valitusviranomainen toisin maaraa.

Maksut

Hakemuksen kasittelyn yhteydessa on suoritettava maksu, jonka maara on 2000
EUR. Virasto laskuttaa hakemusmaksun osalta hakijaa.

Maa-asema- tai tutkatoimintaluvan haltija on velvollinen suorittamaan vuosittaisen

valvontamaksun. Valvontamaksua ei palauteta, vaikka maa-asema- tai tutkatoimin-
nan harjoittaja lopettaisi toimintansa kesken kalenterivuotta. Maa-asema- ja tutka-
toiminnan valvontamaksut ovat seuraavat:

1) liiketoimintatarkoituksessa harjoitetusta maa-asema- tai tutkatoiminnasta 1 200
euroa;

2) tutkimus- tai koulutustoiminnasta, joka ei ole kaupallista, 300 euroa.
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Lupa- ja valvontaprosessit paapiirteittadin

Oheisessa kuviossa 2 on kuvattu maa-asema- ja tutkatoimintalupa- ja valvontapro-
sessit paapiirteittdin (informatiivisessa tarkoituksessa).

Maa-asema- ja tutkatoimintalupa- ja valvontaprosessit paapiirteittadin
Lupa-asiat

Liikenne- ja viestintavirasto Traficom

Valtioneuvosto Luvan muuttaminen

ja peruuttaminen

nen
velvoitt li turvallis

Turvallisuusarvio (jos ilmeinen vaikutus kansallis een turvallis uuteer)
Ulko- ja
turvallisuus

politiikka

Hakemusta koskeva
paatos

Hakemuksen
kasittely

Toiminnan
harjoittaminen
(myonnetty lupa)

eKuvaus toiminnasta
eVastuuhenkildiden ja
omistajien ilmoittaminen
luotettavuuden
arvioimiseksi

*Selvitys
turvallisuusvaatimusten
tayttymisesta

*Selvitys asiakkaiden
tuntemiseen liittyvista
menettelysitd seka
asiakkaista ja
asiakasryhmista

¢ Hakemuksen arviointi
ja lupaharkinta
(tarpeellinen ja
luotettava selvitys)

¢ Muiden tarvittavien
selvitysten hankkiminen

* Mydnteinen
lupapdatos
e Lupaehdot
¢ Voimassaolo enintdan

10 vuotta

e Luvan edellytysten
tayttyminen

* Tiedonantovelvollisuus
(ml. tiedot muutoksista
ja vuosiraportointi )

* Rajoitukset luvan
siirtdmiseksi konsernin
ulkopuolelle

* Hairidilmoitukset

(muun muassa
luotettavuuden
arvioimiseksi )

Muutoksenhaku
Valvonta

RAEICD Lain sddnndsten ja Tiedonsaant ja ) . o Valvonta ja
T ICCM paatosten valvonta tarkastusoikeudet Viranomaisyhteisty6 valiaikaispaatokset

Kuvio 2. Maa-asema- ja tutkatoimintalupa- ja valvontaprosessit paéapiirteittain.

« Kielteinen pé&itos ( =
hakemuksen
hylkd@minen )

Hakemuksen
| tdydentdminen

Tietojen julkisuus ja salassapito seka kasittely

Maa-asema- ja tutkatoimintalupa-asioihin liittyviin asiakirjoihin sovelletaan viran-
omaisten toiminnan julkisuudesta annettua lakia (621/1999, "julkisuuslaki"). Viran-
omaisten asiakirjat ovat julkisia, jollei laissa erikseen toisin saadeta. Asiakirjat voi-
daan salata julkisuuslaissa sdaadetyin perustein. Tallaisia ovat tarkeat yleiseen ja yk-
sityiseen etuun liittyvat perusteet, kuten turvajérjestelyjen toteuttaminen seka yksi-
tyinen taloudellinen etu (liike- tai ammattisalaisuus).

Kuka tahansa voi ldhettaa tietopyynnon Liikenne- ja viestintdvirastoon. Jokaisella on
oikeus saada tieto julkisesta asiakirjasta. Liikenne- ja viestintavirasto paattaa tieto-
aineistojensa antamisesta. Jos asiakirja sisdltaa vain joitakin salassa pidettavia tie-

toja, tieto annetaan asiakirjan julkisesta osasta peittdmalla salassa pidettavat osat.

Jos asiakirjaa ei voida antaa, asiaan tehddan pyynndsta kirjallinen paatés, josta voi

valittaa hallinto-oikeuteen.

Toiminnanharjoittajan on hakemusvaiheessa ilmoitettava milta osin tama mahdolli-
sesti katsoo toimittamiensa tietojen olevan salassa pidettdvia ja esitettava peruste
nakemykselleen. Liikenne- ja viestintdvirasto tekee paatdksen tietojen mahdollisesta
salaamisesta julkisuuslain tarkoittamalla tavalla. Jos viraston nakemys poikkeaa toi-
minnanharjoittajan ndkemyksestd, virasto kuulee tarvittaessa toiminnanharjoittajaa
ennen paatdksen tekemista.

Lue lisaa henkildtietojen kasittelysta Liikenne- ja viestintavirastossa:
https://www.traficom.fi/fi/liikenne-ja-viestintavirasto-traficom/tietosuoja-trafico-
missa
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Lisatietoja
Toiminnanharjoittajat voivat olla tarvittaessa yhteydessa sahkdpostiosoitteeseen:

maa-asemat@traficom.fi ja kysya lisatietoja.

HAKEMUS

Tassa osuudessa ohjeistetaan hakemukseen siséllytettavista tiedoista ja seikoista.

Hakija ilmoittaa hakemuksessaan hakevansa maa-asemista ja erdista tutkista anne-
tun lain (96/2023) tarkoittamaa lupaa. Virasto on luonut hakulomakepohjan edella
tarkoitetun luvan hakemiseksi ja sen kdyttdé on suositeltavaa.

Taman hakuohjeen seuraavat kohdat on numeroitu samassa jarjestyksessa kuin tie-
dot viraston kayttdmassa hakulomakepohjassa. Hakulomakepohja I6ytyy viraston
nettisivuilta: https://www.traficom.fi/fi/viestinta/viestintaverkot/maa-asema-ja-tut-
katoimintaluvat

1 Tiedot hakijasta
Hakemuksesta tulee kayda ilmi hakijan perustiedot (nimi, henkilétunnus-/Y-tunnus,

kansallisuus/rekisteréintivaltio, postiosoite, postinumero ja postitoimipaikka, kotival-
tio, yhteyshenkild, sahkdpostiosoite, puhelinnumero, laskutusyhteystiedot,).

2 Haettava lupa
Hakija ilmoittaa hakemuksessa, mihin lupaa haetaan. Lupaa haetaan:
- maa-aseman perustamiseen ja/tai maa-asematoimintaan

ja/tai
- tutkan perustamiseen ja/tai tutkatoimintaan.

3 Hakemustyyppi

Hakemuksessa ilmoitetaan, onko kyseessd uusi hakemus, luvan uusiminen, luvan
muuttaminen vaiko hakijan hakemus luvan peruuttamiseksi.

Hakemuksessa ilmoitetaan mahdollinen jo my&nnetyn luvan numeron.

4 Haettavan luvan kesto

Hakemuksesta tulee kayda ilmi harjoitettavan toiminnan aiottu kesto (aloitus- ja
paattymispaivamaara) ja haettavan luvan kesto. Lupa voidaan myéntaa toiminnan
aiotun keston ajaksi, kuitenkin enintdan kymmeneksi (10) vuodeksi.

5 Kuvaus toiminnasta

Hakemuksessa esitetaan yleiskuvaus tavoitellusta maa-asema- ja/tai tutkatoimin-
nasta. Yleiskuvauksesta tulee kdyda ilmi, millaista toimintaa tavoitellaan, mukaan
lukien toiminnan tarkoitus ja tavoitteet seka kuvaus maa-asema- ja tutkatoimin-
nasta, toiminnan vaikutuksista ja sen organisoinnista.
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Sijainti, mihin maa-asema tai tutka (antenni(t)) aiotaan sijoittaa ja missa maa-
asema- tai tutkatoimintaa (operaatiokeskus ja muut toiminnot) tullaan harjoitta-
maan.

Hakemuksessa selvitetdan tarjottava palvelu, kuten esimerkiksi datansiirto, satelliit-
tien komentoyhteydet, ohjelmansiirtoyhteydet, satelliittilaajakaista/tietoliikennepal-
velu, kaukokartoitusdatan vastaanotto ja jakelu seka satelliittipaikannussignaalien
hyédyntaminen.

Hakija selvittda harjoitettavan toiminnan ja toimintojen sijainnit (antenni(t), operaa-
tiokeskus ja muut toiminnot). Sijainnit voidaan havainnollistaa esimerkiksi hakemuk-
sen liitteend toimitettavalla karttakuvalla.

6 Tekninen kuvaus laitteistosta

Hakija kuvaa hakemuksessaan laitteiston tekniset seikat, mukaan lukien teknisista
laitteista ja jarjestelmista sekd kuvaus kaytettavasta antennista (koko/halkaisija) ja
sen kyvykkyyksista.

Hakija selvittaa onko kyseessa vastaanottava ja/tai ldhettdva maa-asema ja/tai
tutka.

Laitteiston toiminnallisuuksista annetaan yleiskuvaus. Hakemuksessa selvitetaan li-
saksi maa-aseman tai tutkan korkeus seka antennin koko.

Laitteiston tekninen toiminta selvitetdan ja tekniset kyvykkyydet (esimerkiksi vies-
tinta geostationaarisella radalla tai Matalan Maan kiertoratan (LEO) satelliittien
kanssa) tai tutkan kyvykkyydet ylailmailmakehaan tai avaruuteen (esimerkiksi etai-
syys, tarkkuus).

Lisaksi selvitetaan laitteet, valmistaja ja malli, lukumaara, teho ja taajuusalueet.

Hakemuksessa selvitetddan myo®s avaruusesineet tai satelliitit, joihin tai joiden kanssa
laitteistolla ollaan yhteydessa.

7 Selvitys radioluvasta

Jos kyse on lahettavalle maa-asemalle tai tutkalle haettavasta maa-asema- tai tut-
katoimintaluvasta, hakija toimittaa osana hakemustaan selvityksen mydnnetysta tai
haetusta radioluvasta (radioluvan numero / hakemuspaivamaara).

8 Asiakkaan tuntemiseen liittyvat menettelytavat

Hakemuksessa toimitetaan selvitys asiakkaiden tuntemiseen liittyvistd menettelyta-
voista.

Toiminnanharjoittajan tulee tunnistaa asiakkaansa asiakassuhdetta perustettaessa
taikka entuudestaan tuntemattoman asiakkaan satunnaista tai yksittéista palvelu-
pyyntoda tayttdessaan. Asiakkaan tunnistaminen tarkoittaa menettelyja, joilla selvite-
téaan luonnollisten tai oikeushenkildiden henkildllisyys asiakkaan tai sellaiseksi aiko-
van toimittamien tietojen perusteella. Henkil6tietojen oikeellisuus tulee varmistaa
luotettavasta ja riippumattomasta lahteesta. Oikeushenkilon henkiléllisyyden toden-
taminen voi perustua ajantasaiseen kaupparekisteriotteeseen tai vastaavaan muu-
hun viranomaisen rekisterista saatuun rekisteriotteeseen, joka selvittaa oikeushenki-
I6n olemassaolon ja oikeustoimikelpoisuuden seka sen hallituksen tai muun paatta-
van elimen jasenet.
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Asiakkaan tuntemista koskevista tiedoista toiminnanharjoittajalta edellytetaan aina-
kin tietoja asiakkaan toiminnasta, esimerkiksi oikeushenkilén toimialasta ja liiketoi-
minnasta sekad perusteista toiminnanharjoittajan palveluiden ja maa-asemadatan
kaytoélle. Hakija selvittaa lisdksi, miten asiakkaiden tuntemiseen liittyvat menettely-
tavat on implementoitu osaksi organisaation kaytantdja (mukaan lukien relevanttien
tahojen vastuut ja velvoitteet).

9 Asiakasryhmat ja asiakkaat

Hakija selvittda hakemuksessaan mille tahoille palvelua tarjotaan, palveltavat asia-
kasryhmat ja asiakkaat.

Hakemuksesta on kaytava ilmi, tarjotaanko palvelua esimerkiksi tutkimustoimintaan,
viranomaistoimintaan tai kaupallisille asiakkaille. Asiakasryhmilla tarkoitetaan, millai-
sille asiakkaille ja millaiseen toimintaan palvelua on suunniteltu tarjottavan.

Asiakkaista selvitetdaan toiminnan luonne huomioiden tiedossa olevat ja mahdollisesti
mydhemmin tulevat potentiaaliset asiakkaat. Mahdollinen asiakkuuksien vaihe ja
mahdolliset konkreettiset neuvottelut ja liiketoimijat voidaan luetella kunkin asiak-
kaan osalta seka mahdolliset yhteistydésuunnitelmat.

Toiminnanharjoittaja liittad hakemuksen liitteeksi otteen asiakkuuksista.

10 Toiminnanharjoittajan luotettavuus ja listaus relevanteista henki-
Ioista

Luvan mydntdmisen edellytyksena on, ettd toiminnanharjoittaja on arvioitu luotetta-
vaksi. Toiminnanharjoittajan luotettavuudesta saddetdan lain 5 §:ssa.

Lilkenne- ja viestintavirasto pyytaa tarvittavat otteet ja selvitykset relevanteista
henkilbista luotettavuuden arvioimiseksi. Ulkomaisten henkildiden osalta hakijan on
toimitettava lain 5 §:n 2 ja 4 momentin tarkoittamat otteet ulkomaisista (alkupera-
maan tai sijoittautumismaan) rekistereista. Jollei ulkomaisen henkildn sijoittautumis-
maassa anneta edelld tarkoitettua otetta tai todistusta, niiden sijasta naytoksi on hy-
vaksyttava henkilon sijoittautumismaan lainsaadannén mukainen valaehtoinen tai
vakuutuksella vahvistettu ilmoitus.

Luotettavuuden arvioimiseksi hakemukseen tarvitaan luettelo maa-asematoiminnan
ja toiminnanharjoittajan vastuuhenkildistd (myo6s toimitusjohtaja ja hanen sijainen,
hallituksen jasenet ja varajasenet, hallintoneuvoston ja siihen rinnastettavan toimie-
limen jasenet ja varajasenet, vastuunalaiset yhtiémiehet sekd muu ylimpaan johtoon
kuuluva) seka omistajista, joilla on vahintédan 10 prosentin omistusosuus tai aani-
valta hakijaorganisaatiossa. Hakijan ollessa osakeyhtid, omistussuhteet voi selvittaa
lahtbkohtaisesti osake- ja osakasluettelolla. Osuuskunnan osalta vastaavana selvi-
tyksena edellytetadn jasen- ja omistajaluettelon toimittamista.

Relevanttien henkildiden osalta tarvitaan luettelo, josta ilmenee henkilén koko nimi,
asema tai suhde hakijaan, henkilétunnus/syntymaaika, kansalaisuus seka koti-
paikka.

Hakijan tulee vahvistaa hakemuksessa, etta kaikki relevantit henkilét ovat tietoisia
siita, ettd hakija hakee maa-asema- tai tutkatoimintalupaa ja heista tehdaan Lii-
kenne- ja viestintaviraston toimesta luotettavuuden arviointi.

Luotettavuuden arviointi ei koske lain 96/2023 tarkoittamia viranomaisia.
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11 Turvallisuusvaatimukset

Toiminnanharjoittajan on huolehdittava maa-asemansa ja maa-asematoimintansa
turvallisuuteen kohdistuvien riskien hallinnasta. Toiminnan ja toiminnanharjoittajan
on taytettdva maa-asemista ja eraista tutkista annetun lain 6 §:n turvallisuusvaati-
mukset:

1) maa-asemadatan lahetys ja vastaanotto seka muu kasittely on tietoturvallista ja
maa-asema tai tutka on riittdvalla tavalla suojattu ulkoisilta hairidilta ja tietoturvau-
hilta;

2) ulkopuolisilla tahoilla ei ole oikeudetonta paasya toiminnassa kaytettaviin tiloihin
eika laitteisiin, joista maa-asemaa tai tutkaa ohjataan tai joita kaytetdan maa-ase-
madatan hallintaan;

3) maa-asemaan tai tutkaan kohdistuvat tietoturvaloukkaukset ja -uhat sekd maa-
aseman tai tutkan toimivuutta merkittavasti hairitsevat viat ja hairioét voidaan ha-
vaita;

4) maa-asemalle tai tutkalle annetut komennot, kaytetyt salausmenetelmat ja sa-
lausavaimet, komentojen aika ja reitit sekd muut tarpeelliset lokitiedot sdilytetaan
nelja vuotta;

5) maa-asemadataa ei toimiteta sotilaalliseen kaytté6én Euroopan unionin tai Yhdis-
tyneiden Kansakuntien asevientikieltoon asettamaan maahan eikd muuhun Euroopan
unionin tai Yhdistyneiden Kansakuntien asettamien pakotteiden vastaiseen kayttoon;

6) toiminnan jatkuvuudesta ja kriisitilanteiden hallinnasta on huolehdittu ja hairi-
Oista palautumiseen on varauduttu sekd toiminnan kannalta keskeisten sdhkdisten
jarjestelmien toimitusketjujen turvallisuus on varmistettu; ja

7) riskienhallintamenettelya ja tietojarjestelmaturvallisuuden varmistamista koske-
vat kaytannét dokumentoidaan.

Edella 1-4 ja 6 kohdassa tarkoitetut toimenpiteet on suhteutettava toiminnan riskei-
hin, toimenpiteistad aiheutuviin kustannuksiin seka kaytettavissa oleviin teknisiin
mahdollisuuksiin torjua uhka. Edella mainittu toimenpiteiden suhteuttaminen tulee
ilmetd hakemuksesta.

11.1 Riskienhallinta

Hakemukseen sisdllytetaan yleiskuvaus toiminnanharjoittajan maa-aseman/tutkan ja
maa-asema-/tutkatoiminnan turvallisuuteen kohdistuvien riskien hallinnasta ja nii-
den suhteuttamisesta toiminnan riskeihin.

Hakemukseen sisallytetdaan selvitys riskienhallintamenettelyiden ja tietojarjestelma-
turvallisuuden varmistamisen kaytannodista ja niiden dokumentoinnista. Riskienhal-
linnalla varmistetaan ja osoitetaan jaljitettdvasti (dokumentoidusti), etta turvalli-
suusvaatimukset tayttyvat.

Hakemuksessa kuvataan toiminnan riskienhallintaa kokonaisuutena:

- Riskienhallintaan kuuluvia toimenpiteitd ovat esimerkiksi turvallisuussuunnitelmien
laatiminen, testaaminen kdytanndssa tai auditoiminen, tiedon suojaus- ja salaus-
tuotteiden kayttd seka tiettyjen tunnettujen tietoturvallisuusstandardien (kuten
ISO/IEC 27001:2013 -standardin) noudattaminen,
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- riskienhallintapolitiikka mukaan lukien riskien suuruuden ja hyvaksyttavyyden arvi-
ointiin kaytettavat kriteerit,

- riskienhallintasuunnitelma: kuvaus siitd, miten riskienhallinta on toteutettu eri vai-
heissa tai toiminnoissa, mista nakdkulmista riskeja on tunnistettu ja arvioitu ja miten
riskienhallinta on dokumentoitu,

- tehdyt riskiarviot ja niiden tulokset mukaan lukien tiedot kaytetyista riskiarviome-
netelmista ja mahdollisista ohjelmista (laskennallisista menetelmista ohjelman nimi
ja versio), toteutusajankohdista (ml. paivitetyt analyysit) ja vastuutahoista mukaan
lukien tieto riskienhallintaan osallistuneiden henkildiden asiantuntemuksesta.

Tietoturva ja suojautuminen

Hakemuksessa kuvataan toimet toiminnan turvallisuuden, tietoliikenneturvallisuu-
den, laitteisto- ja ohjelmistoturvallisuuden sekd tietoaineistoturvallisuuden varmista-
miseksi ja ettd toiminnassa kaytetyt jarjestelmat ja laitteet on riittavalla tavalla suo-
jattu ulkoisilta hairigilta ja tietoturvauhilta.

Paasynhallinta ja -valvonta

Hakemukseen sisallytetaan kuvaus paasynhallinnasta ja -valvonnasta maa-ase-
man/tutkan ja niihin liittyvien tilojen ja laitteiden fyysiseen ja tietotekniseen ympa-
ristd6n seka henkilopiirista, jolla on paasy tiloihin ja laitteisiin.

Toiminnanharjoittajan tulee varmistaa, etta ulkopuolisilla tahoilla ei saa olla oikeude-
tonta paasya tiloihin, joista maa-asemaa tai tutkaa ohjataan tai joita kaytetdan maa-
asemadatan hallintaan. Tietoturvariskien ohella my6s ulkopuolisten henkildiden fyy-
sinen paasy maa-asemaan tai tutkaan tai tiloihin, joilla niitd ohjataan tai maa-ase-
madataa hallitaan, voi aiheuttaa riskin maa-asemadatan paatymisemasta ulkopuolis-
ten kayttdéon tai toiminnan hairiintymisesta.

Kyky havaita tietoturvaloukkaukset ja -uhat

Toiminnanharjoittajalla on velvollisuus seurata ja valvoa sen hallinnassa olevia maa-
asema- ja tutkatoimintaa ja tunnistaa hairidriskeja. Havainnointikyky antaa myoés
kayttajille ja Liikenne- ja viestintavirastolle mahdollisuuden saada tietoja tietoturva-
loukkauksista ja uhkista, mika on valttdmatontd, jotta vaikkapa palveluiden kaytta-
jat voivat suojautua tietoturvaloukkauksilta ja niiden uhkilta.

Hakemuksessa kuvataan, miten maa-asemaan tai tutkaan kohdistuvat tietoturva-
loukkaukset ja -uhat sekd sen toimivuutta merkittavdasti hairitsevat viat ja hairiot
voidaan havaita ja ettd hairidista palautumiseen on varauduttu. Hairididen on oltava
ennalta tunnistettavissa, jotta niiden vuoksi voidaan ryhtya toimenpiteisiin.

Komentojen, salaustietojen ja lokitietojen sailyttaminen

Maa-asemalle tai tutkalle annetut komennot, kdytetyt salausmenetelmat ja salaus-
avaimet, komentojen aika ja reitit sekd muut tarpeelliset lokitiedot on sailytettava
nelja vuotta. Lokilla tarkoittaa aikajarjestyksessa kirjattua tallennetta tapahtumista
ja niiden aiheuttajista. Lokitiedot sisaltavat jarjestelmalle ja sensoreille annetut ko-
mentokaskyt, salausmenetelmat ja toiminnassa kaytetyt koodit sekd komentojen
aika ja reitit. Hakemuksessa selvitetdan, miten toiminnanharjoittaja toteuttaa edella
mainitut vaatimukset kaytéanndssa.

Maa-asemadatan hallinta

Hakemukseen sisallytetaan selvitys mihin maa-asemadataa toimitetaan ja kenella on
siihen paasy seka miten paasynvalvonta on jarjestetty ja miten sita hallinnoidaan.
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Maa-asemadataa ei saa toimittaa sotilaalliseen kaytté6én Euroopan unionin tai Yhdis-
tyneiden Kansakuntien asevientikieltoon asettamaan maahan eikd muuhun Euroopan
unionin tai Yhdistyneiden Kansakuntien asettamien pakotteiden vastaiseen kayttéon.

Jatkuvuuden hallinta

Toiminnanharjoittajan tulee varmistaa, etté toiminnan jatkuvuudesta ja kriisitilantei-
den hallinnasta on huolehdittu ja hairidista palautumiseen varauduttu seka toimin-
nan kannalta keskeisten sahkdisten jarjestelmien toimitusketjujen turvallisuus on
varmistettu. Hakemuksessa selvitetdan, miten maa-asema- tai tutkatoiminnan jat-
kuvuuden hallinta on varmistettu.

Dokumentointi

Hakija selvittaa hakemuksessa, miten riskienhallintamenettelyiden ja tietojarjestel-
maturvallisuuden varmistamista koskevien kaytantéjen dokumentointi on jarjestetty.

Riskienhallintamenettelya ja tietojarjestelmaturvallisuuden varmistamista koskevat
kaytannot tulee dokumentoida. Dokumentoinnin tavoite on edistaa riskien johdon-
mukaista hallintaa ja toimijan tietoisia ratkaisuja siitd, miten riskien hallitsemiseen
tarvittavat toimet mitoitetaan. Dokumentointi tarkoittaa muun muassa kirjallisessa
muodossa laadittavien riskiarvioiden, turvallisuusohjeiden tai toimintasuunnitelmien
laadintaa taikka todistuksia turvallisuustarkastusten suorittamisesta. Dokumentointi
voidaan ottaa osaksi muita turvallisuusriskienhallintaa tai varautumista koskevia
suunnitelmia. Dokumentointi mahdollistaa, ettd viranomainen voi tarvittaessa jalki-
kateen arvioida pykalan velvoitteiden noudattamista.

12 Kuvaus maa-asemadatasta

Hakemukseen sisdllytetdan selvitys vastaanotettavasta, prosessoidusta ja siirretta-
vasta maa-asemadatasta ja sen sisallosta seka tiedon tarkkuus ja ajantasaisuus
(esimerkiksi kaukokartoitustiedon osalta tai tietoliikenteen luonne), tieto onko toi-
minnanharjoittajalla pddasy maa-asemadataan, onko maa-asemadata salattua seka
selvitetaan relevantit seikat maa-asemadatan salauksesta ja salausmenetelmista.

13 Tiedonantovelvollisuuden toteuttaminen ja hairidilmoitukset

Hakija kuvaa menettelyt, joilla toiminnanharjoittaja varmistaa tiedonantovelvollisuu-
den toteuttamisen (tiedot muutoksista, jotka voivat vaikuttaa luvan mydntamisen
edellytyksiin tai luvan ehtoihin sekd muutoksista asiakas- ja omistussuhteissa)

Hakija kuvaa lisaksi menettelyt, joilla toiminnanharjoittaja varmistaa mahdollisten
tietoturvallisuuteen liittyvien hairidilmoitusten [dhettamisen.

14 Sahkoinen tiedoksianto

Hakija voi esittdaa hakemusvaiheessa suostumuksen asiaa koskevaan sahkodiseen ka-
sittelyyn, mukaan lukien paatdksen tiedoksiantoon sahkdpostilla. Suostumus sahkai-
seen tiedoksiantoon ja kasittelyyn merkitsee sita, etta asiaa koskevat tiedustelut ja
tdydennyspyynnot voidaan tehda sahkdisesti. Hakija varmistaa, ettd taman kayt-
tdma sahkopostiosoite on ajantasainen ja toiminnassa.

Hakija voi olla antamatta suostumusta séhkdiseen tiedoksiantoon ja vastaanottaa
asiakirjat kirjepostilla.
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15 Tietojen julkisuus

Jos hakija katsoo, etta hakemus tai sen liitteet sisaltavat salassa pidettdvia tietoja
(esimerkiksi liike- tai ammattisalaisuus tai turvajarjestelyn toteuttamiseen liittyvat
asiakirjat), hakijan tulee ilmoittaa tastd hakemuksessa. Hakija merkitsee ennen ha-
kemuksen ldhettamista mahdolliset salassa pidettavat tiedot ja ilmoittaa perusteen
salassapidolle.

16 Hakemuksen lisatiedot

Hakija voi ilmoittaa hakemuksessa tarpeelliset lisatiedot.

17 Liitteet

Hakemukseen sisallytetaan tarvittavat ja riittavat liitteet, esimerkiksi selvityksia tai
otteita toiminnanharjoittajan asiakkaista, omistajista, tietoturvallisuussuunnitelmista
sekd muista hakemuksen kannalta relevanteista seikoista. Luvan mydntamisen kan-
nalta merkityksellistd on myods, miten relevantit kdytannoét ja menettelytavat on im-
plementoitu osaksi toiminnanharjoittajan toimintaa (mahdollisena liitteend esimer-
kiksi kopio sisdisesta padtdksesta).

Hakemukseen liitetadn tarvittaessa mukaan ajantasainen kaupparekisteriote, yhdis-
tysrekisteriote tai yhtidésopimus, tarvittaessa valtakirja seka muut relevantit otteet,
joista kdy ilmi hakemuksessa ilmoitetut seikat (omistus- ja maardysvaltasuhteet, tie-
toturvallisuuteen liittyvat suunnitelmat, sisdiset kaytannoét ja paatokset, sertifioinnit,
auditointiraportit)

18 Paivays, allekirjoitus ja vakuutus

Hakijan tulee allekirjoittaa hakemus ennen sen lahettamista Liikenne- ja viestintavi-
rastolle. Hakemuksessa tulee olla hakijan tai hakijan edustamiseen oikeutetun alle-
kirjoitus, yhteiséillda nimenkirjoitusoikeutetun omaavan tai muu asianmukainen val-
tuus. Allekirjoituksen voi tehda sahkoista allekirjoitusta kayttaen.

Hakija vakuuttaa, etta toimitetut tiedot ovat oikeita ja ettd hakija on sitoutunut ha-
kemuksessa mainittuihin kdytantdihin ja menettelytapoihin.

19 Hakemuksen lahettaminen

Hakemus lahetetaan Liikenne- ja viestintavirasto Traficomille osoitteeseen kir-
jaamo@traficom.fi (cc: maa-asemat@traficom.fi ) tai Liikenne- ja viestintdvirasto
Traficom, PL 320, 00059 TRAFICOM.

Ohjeet salatun viestin lahettdmiseen l6ydat taalta: https://www.traficom.fi/fi/tra-
ficom/yhteystiedot/salatun-viestin-lahettaminen-traficomiin
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