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Microsoft Teams

1 Personuppgiftsansvarig

Den personuppgiftsansvarige ar Transport- och kommunikationsverket
(Traficom).

1.1 Kontaktuppgifter till den personuppgiftsansvarige

PB 320, 00059 TRAFICOM
registrator@traficom.fi
telefon 029 534 5000

1.2 Kontaktuppgifter till den personuppgiftsansvariges dataskyddsombud

PB 320, 00059 TRAFICOM
tietosuoja@traficom.fi
telefon 029 534 5000

Om ditt meddelande innehaller kénsligt, sekretessbelagt eller annars sensi-
tivt innehall eller en personbeteckning, ber vi dig att anvénda Traficoms

sakra e-post.

1.3 Beskrivning av tjansten

Microsoft Teams ar en samarbetsplattform i realtid som ingar i M365-tjéns-
terna. Den kombinerar chatt, videomdten, delning av filer och applikat-
ioner, vilket effektiviserar teamarbete och projekthantering. Det ar ett
kommunikationsverktyg och méjliggér att halla stora méten, och dess an-
vandningsomraden inkluderar bland annat teamarbete, chattar, samtal och
utnyttjande av M365-applikationer. Traficom anvander Teams-videométen,
individuella samtal och chattar.

Microsoft Teams ar en molnbaserad kommunikations- och samarbetsplatt-
form som fungerar tatt tillsammans med andra Microsoft 365-tjanster,
sasom OneDrive, Outlook-kalendern och Microsoft Entra ID (tidigare Azure
Active Directory). Uppgifter som hanteras via Teams lagras och administre-
ras med hjalp av Microsofts molntjanster.

Microsoft kraver identifiering och inloggning av sina anvandare. Microsoft
Teams samlar in och lagrar anvandarnas logguppgifter i molnet. Teams-
moten kan spelas in och transkriberas.
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1.4 Grunden for och dandamalet med behandlingen av uppgifter

Nar Traficom anvander tjansten for dess lagstadgade uppgifter behandlas
personuppgifter i tjansten for att fullgéra den lagstadgade skyldigheten.
Uppgifter kan ocksd behandlas nar det &r nddvandigt for att utféra en upp-
gift av allmant intresse eller som ett led i Traficoms myndighetsutévning.

Enligt 3 § i lagen om integritetsskydd i arbetslivet (759/2004) far arbetsgi-
varen behandla endast sddana personuppgifter som har direkt relevans for
arbetstagarens arbetsavtalsféorhallande och som har att géra med hante-
ringen av rattigheter och skyldigheter fér parterna i arbetsavtalsférhallan-
det. Arbetsgivaren har ratt att bestamma vilka verktyg som ska anvandas i
arbetet och att anvanda anstadlldas personuppgifter, om dessa uppgifter be-
hovs for att verktygen ska fungera smidigt och effektivt.

Lagen om tjanster inom elektronisk kommunikation, 136 §. Kommunikat-

ionens konfidentialitet (se ocksa 138 § med hanvisning till 272 §). Dessu-

tom 272 § d& det galler nar meddelanden och férmedlingsuppgifter far be-
handlas fér informationssdkerhetsdndamal.

Enligt 17 § i lagen om informationshantering inom den offentliga forvalt-
ningen (906/2019) ska en myndighet ombesoérja att logginformation insam-
las om anvandning av dess informationssystem och om utléamnande av in-
formation fran dem, om anvandningen forutsatter identifiering eller annan
registrering.

2 Datainnehall

2.1 Informationsmaterial som behandlas

Microsoft Teams lagrar och skapar information som bestar av uppgifter som
anvandarna skapar, skickar och lagrar. De uppgifter som lagras i Teams in-
kluderar bland annat:

e Av anstallda: Allménna obligatoriska anvandaruppgifter fran Entra ID
(namn, Kieku-id, land, organisation, enhet, grupp, chef, verksamhets-
stallets gatuadress, postnummer, mobiltelefonnummer, fastnatsnum-
mer, e-post, arbetstitel)

e Av gastanvandare: Grundlaggande uppgifter som personen anger nar
hen gar med i ett moéte (namn, e-post)

e Diskussioner, det vill saga kommentarer/meddelanden skrivna av regi-
strerade anvandare

e Delade filer
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2.1.1

2.2

2.3

e Samtalshistorik och métesinspelningar
Tekniska uppgifter relaterade till anvandningen

Teams innehaller tekniska uppgifter, sasom fel och anslutningsinformation,
som samlas in for att forbattra applikationens funktion och anvandbarhet
samt for att [6sa tekniska problem.

Informationskallor for informationsinnehdllet som behandlas (varifran
uppgifter erhalls)

Anvandaruppgifter som behandlas i Teams uppkommer och uppdateras fran
olika kallor:

e Uppgifter som anvandaren sjalv lagger till - Anvandarna kan mata
in och behandla sina egna uppgifter, som till exempel profiluppgifter,
meddelanden, mdtesanteckningar och delade filer.

e Uppgifter som forvaltas av organisationen - Traficoms anvandar-
profiler, anvandarréttigheter och roller definieras och upprétthalls i or-
ganisationens interna system samt i tjansten Microsoft Entra ID.

e Integrationer med Microsoft 365-tjanster - Teams fungerar till-
sammans med andra Microsoft 365-applikationer, vilket gor att till ex-
empel kalenderanteckningar och métesinbjudningar synkroniseras mel-
lan olika system.

e Data som systemet producerar - Teams samlar in logguppgifter och
tekniska data for att sakerstalla tjanstens funktion, informationssaker-
het och anvandbarhet.

Lagringstiden for personuppgifter

OneDrive accounts (Teams-molnets personliga lagringsutrymme): 30 dagar
efter att id:t raderas fran AD.

Diskussioner: 425 dagar

Moétesinspelningar: 60 dagar

Transkriberingar av méten: 60 dagar

Deltagarlistor for mdéten: 425 dagar

Logguppgifter: Standardvarde for Microsoft-loggar 90 dagar. For vissa loggupp-

gifter (t.ex. anvandnings- och andringsloggar) aktiv lagringstid 180 dagar och arki-
verade 10 &8r
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Behandling av uppgifter

Mottagarna och de kategorier av mottagare som ska ta del av person-
uppgifterna (till vem uppgifter lamnas ut)

Personuppgifter lamnas inte regelmaéssigt ut till utomstdende aktdrer utan
separat tillstand eller rattslig grund.

Det bor dock beaktas att anvandning av Microsofts tjanster innebar éverfo-
ringar av information som sker i samband med tjanstens tekniska drift och
underhdll. Overféringarna har avtalats i avtal mellan Traficom och Micro-
soft.

Behandling av personuppgifter for den personuppgiftsansvariges rak-
ning

I molnkapacitetstjansten Vaka-pilvi ar Traficom personuppgiftsansvarig och
Statens center for informations- och kommunikationsteknik Valtori ar per-
sonuppgiftsbitrade. Valtori behandlar personuppgifter enligt den tjanste-
helhet som kunden valt. Behandlingen av personuppgifter inkluderar hante-
ring av anvandarrattigheter samt utredning av informationssakerhetsinci-
denter och tekniska avvikelser.

Teams &r baserat pd internationella molntjénster, vilket innebar att dven
globala leverantérer av molntjanster ar kopplade till behandlingen av per-
sonuppgifter. For Teams och generellt fér M365 ar Microsoft leverantor.
Microsoft fungerar som personuppgiftsbitrade. Microsoft fungerar som per-
sonuppgiftsbitrade for uppgifter som ags av Traficom som berér anvand-
ningen av tjansten (t.ex. Teams), men kan fungera som personuppgifts-
ansvarig for andra uppgifter, sasom tekniska data och anvandaranalys,
som Microsoft samlar in for att utveckla och férbattra tjansten. Microsoft
anvander underbitréden, en lista finns tillgdnglig p@ Service Trust Portal
(microsoft.com)

Overforing av personuppgifter till tredjelinder utanfor EU/EES

Den huvudsakliga anvandningen av uppgifter sker inom EU/EES-omradet.
Personuppgifter kan behandlas av Microsoft och dess underbitraden globalt.
Microsoft anvander underbitraden for behandling av personuppgifter som
verkar globalt.

Automatiserat beslutsfattande och profilering

Automatiserat beslutsfattande och profilering gors inte.
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4

4.1

4.2

4.3

4.4

Rattigheter i samband med behandling av personuppgifter

Om utovande av rattigheter

Du kan utdva dina rattigheter genom att skicka en begaran till Traficom per
e-post eller post. Kontaktuppgifterna finns i punkten "Kontaktuppgifter till
den personuppgiftsansvarige” i dataskyddsbeskrivningen.

Ratt att Iamna in klagomal till tillsynsmyndigheten

Om du anser att behandlingen av dina personuppgifter strider mot lagstift-
ningen, kan du ldmna in ett klagomal till Dataombudsmannens byra.

Dataombudsmannens byra
PB 800, 00531 Helsingfors
tietosuoja@om.fi
tfn 029 566 6700

Ratt att fa tillgdng till uppgifter om sig sjalv

Teams anvandarprofil- och kontouppgifter: Via din profil kan du granska
uppgifter som ditt namn, din profilbild och dina kontaktuppgifter, som ar
offentligt synliga i Teams. Dessa uppgifter hittar du genom att klicka pa din
egen profilbild i 6vre hégra hoérnet i Teams.

Den registrerade har rétt att av den personuppgiftsansvarige fa en bekréaf-
telse pa att personuppgifter om honom eller henne behandlas eller inte be-
handlas och om de behandlas, ratt att fa tillgang till personuppgifterna.

Den registrerade kan lamna in sin begaran till registratorskontoret per e-
post eller per post.

Ratt till rattelse

Den registrerade har ratt att krava att den personuppgiftsansvarige utan
obefogat dréjsmal rattar inexakta och felaktiga personuppgifter om den re-
gistrerade.

Uppgifterna om Traficoms personal kommer i huvudsak fran Palkeets
Kieku-system. Om du upptacker ett fel i dina uppgifter, kontakta personal-
férvaltningen.

Ovriga personer: Information om den registrerades rattigheter finns pa
Traficoms webbsidor (https://www.traficom.fi/sv/traficom/dataskydd-hos-
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traficom). Den registrerade kan [dmna in sin begaran till registratorskonto-
ret per e-post eller per post.

4.5 Ratt att gora invandningar

Information om den registrerades rattigheter finns pa Traficoms webbsidor
(https://www.traficom.fi/sv/dataskydd-hos-traficom).

Den registrerade kan gdra invandningar mot behandlingen av sina person-
uppgifter om behandlingen baserar sig pad allméant eller beréttigat intresse
eller utdvning av offentlig makt. I sa fall kan den personuppgiftsansvarige
fortsatta behandlingen av uppgifter endast om den personuppgiftsansvarige
kan visa att det finns en tvingande berattigad orsak for behandlingen som
vager tyngre an den registrerades intressen, rattigheter och friheter, eller
om uppgifterna ar nédvandiga for att uppgdra, framstalla, férsvara eller av-
gora rattsliga ansprak. Ratten att géra invandningar géller dock vanligen
inte behandling som grundar sig pa en réttslig forpliktelse.

Den registrerade kan Idamna in sin begaran till registratorskontoret per e-
post eller per post.

4.6 Ratt att begransa behandlingen av uppgifter

Den registrerade har ratt att krava att den personuppgiftsansvarige be-
gransar behandlingen om

e den registrerade bestrider personuppgifternas riktighet

e behandlingen ar olaglig, men den registrerade motsatter sig att person-
uppgifterna raderas och i stéllet begar en begransning av deras anvand-
ning

e den personuppgiftsansvarige inte langre behéver personuppgifterna for
dndamalen med behandlingen, men den registrerade behéver dem for
att kunna faststalla, géra géllande eller férsvara rattsliga ansprak

e den registrerade har invant mot behandling av personuppgifter i vantan
pa kontroll av huruvida den personuppgiftsansvariges berattigade skl
vager tyngre an den registrerades berattigade skal.

Information om den registrerades rattigheter finns pa Traficoms webbsidor
(https://www.traficom.fi/sv/dataskydd-hos-traficom).

Den registrerade kan lamna in sin begaran till registratorskontoret per e-
post eller per post.
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4.7 Ratt till dataportabilitet

Denna réttighet kan inte tillampas p& behandlingen i frdga, eftersom per-
sonuppgifter behandlas p& basis av en rattslig forpliktelse och allmént in-
tresse/utdvning av offentlig makt.

4.8 Ratt till radering

Denna réttighet kan inte tillampas p& behandlingen i fraga, eftersom per-
sonuppgifter inte behandlas pa basis av samtycke eller avtal.

traficom.fi



