TR-A-:-IC"M

Kyb t || k

Suositus NIS-valvoville
viranomaisille
kyberturvallisuuden
riskienhallinnan
toimenpiteista

Kyberturvallisuuslaki -webinaari 12.5.2025

Erityisasiantuntija Paivi Timlin & tietoturva-asiantuntija Topi Talikka




Litkkenne- ja viestintavirasto Traficomin
Kyberturvallisuuskeskuksen tuottama

suositus
iuﬁxﬁuﬁ 2"
B2 w B2 a2, 92 . B & s
) - ﬁx? : = K.ﬁ- o ﬁx“&“
XA‘ o Ea‘- @X*‘
= P ® i 2] = - -] ® ﬁ
- =2 a — -
g & = p gﬁ“ = 8 a & -
L A d #

TRATICCM 16.5.2025 2



TRATICCM

Suositus valvoville
viranomaisille NIS2-
direktiivin mukaisista

kyberturvallisuuden

riskienhallinnan
toimenpiteista.

Suositus voi tukea myos
toimijoiden
kyberturvallisuuden
riskienhallinnan
suunnittelua.

Suositukseen on koottu Suosituksessa kuvataan

tietoa ja kaytannon myos erilaisia keinoja,
esimerkkeja siita, joita valvova viranomainen
millaisia toimenpiteita voi harkintansa ja arvionsa
laissa saadettyihin mukaan kayttaa ohjaus-
vaatimuksiin voi kuulua. ja valvontatehtavissaan.



Saadospohja

» Liikenne- ja viestintaviraston
Kyberturvallisuuskeskus on laatinut taman
suosituksen osana keskitetyn yhteyspisteen
viranomaisyhteistyota ja koordinointitehtavaa.

» Suosituksen taustalla on NIS 2 -direktiivi eli
kyberturvallisuusdirektiivi.

» Suositus keskittyy kyberturvallisuuslain 9 §:ssa ja
tiedonhallintalakiin lisatyssa 18 c §:ssa saadettyihin
kyberturvallisuuden riskienhallinnan
toimenpiteisiin.
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Saidéspohja J

» Suosituksessa ja sen laajennetussa ohjeistuksessa on
huomioitu komission NIS 2 -direktiivin 21 artiklan 5 kohdan
perusteella valmistelema taytantoonpanoasetus ((EU)
2024/2690), jolla vahvistetaan hallintatoimenpiteiden
tekniset ja menetelmiin liittyvat vaatimukset.

» Kohdistettu DNS-palveluntarjoajille, aluetunnusrekistereille,
pilvipalvelujen tarjoajille, datakeskuspalvelujen tarjoajille,
sisallonjakeluverkkojen tarjoajille, hallintapalvelun
tarjoajille, tietoturvapalveluntarjoajille, verkossa toimivien
markkinapaikkojen tarjoajille, verkossa toimivien
hakukoneiden tarjoajille, verkkoyhteis6alustojen tarjoajille
ja luottamuspalvelun tarjoajille.

» Laajennettu ohjeistus on hyoddyllinen myds toimijoille,
joilla on korkeampi kyberturvallisuusriski. Esim. toimijat,
joilla on omaa ohjelmistokehitysta.
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Suosituksen soveltamisesta

» Ei sido viranomaisia eika toimijoita. Sitovat velvoitteet saadetaan:

» Laeissa,
» Euroopan komission antamassa tarkentavassa saantelyssa ja
» toimialakohtaisen viranomaisen maarayksissa.

» Toimialakohtaiset maaraykset tai muu erityissaantely voi sisaltaa suosituksesta
poikkeavia, tiukempia vaatimuksia.

» Valvova viranomainen ratkaisee, millaiset toimenpiteet tayttavat saadetyt vaatimukset
kullakin toimialalla.

» Suosituksen mukaisten kaytantdjen toteuttaminen ei takaa sita, etta toimija tayttaisi
kansallisen saantelyn edellyttamat vaatimukset.
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Kyberturvallisuuden
riskienhallinnan
toimenpiteet
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Suosituksen sisallosta

» Toimijalle asetetaan riskienhallintavelvoite
kyberturvallisuuslain 2 luvussa 7-10 §:ssa ja
tiedonhallintalain 4 a luvussa 18 b-c §:ssa.

» Suositukseen on koottu yleisimmin kaytetyt
kyberturvallisuuden riskienhallintakeinot.

» Esimerkkeja toteutuksista, joita valvova viranomainen
saattaa kohdata valvonnan yhteydessa.

» Esimerkkeja todennusmenetelmista ja viittaukset
yleisimpiin kansallisiin ja kansainvalisiin viitekehyksiin.
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Riskiperustainen Toimenpiteet

lahestymistapa suhteessa toimijan
riskeihin

Toimijan on toteutettava Riskienhallinnan

riskienhallintatoimenpiteet, jotka ovat toimenpiteiden Toimialakohtaisten
ajantasaisia, oikeasuhtaisia ja riittavia . o - ;
suhteessa toiminnassa kaytettaville va I_k_L_Jtta_yL_’IUden eI’It.YISpIII’teIde.n
viestintaverkoille ja tietojarjestelmille saannollinen huomioon ottaminen
aiheutuviin riskeihin ja viestintaverkon tarkastelu

tai tietojarjestelman merkitykseen
toimijan toiminnan ja
palveluntarjonnan kannalta.
Valvovan
viranomaisen
riskienhallintaa
tarkentavat
maaraykset

Kyberturvallisuuslaki 7 § 2 mom.
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Kaikki vaaratekijat
huomioiden

» Riskien tunnistamisessa
huomioidaan internet-valitteisen
uhkan lisaksi fyysinen uhka.
Tahallinen tai tahaton tapahtuma.
Ulkoisen uhkan lisaksi sisainen
uhka.

» Toimijan on huomioitava
riskienhallinnassaan teknisen
tietoturvallisuuden lisaksi my0s
verkko- ja tietojarjestelmiensa
fyysisen ymparistonsa suojaus.
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Kyberturvallisuuden riskienhallinnan toimenpiteet

1. Kyberturvallisuuden riskienhallinnan
toimintaperiaatteet ja riskienhallinnan
toimenpiteiden vaikuttavuuden arviointi

2. Viestintaverkkojen ja tietojarjestelmien
turvallisuutta koskevat toimintaperiaatteet

3. Viestintaverkkojen ja tietojarjestelmien
hankinnan, kehittamisen ja yllapidon
turvallisuus seka tarvittavat menettelyt
haavoittuvuuksien kasittelyyn ja julkistamiseen

4. Toimitusketjun valittdmien toimittajien
tuotteiden ja palveluntarjoajien palvelujen yleinen
laatu ja hairionsietokyky, niihin sisallytetyt
hallintatoimenpiteet seka valittdbmien toimittajien ja
palveluntarjoajien kyberturvallisuuskaytannot

5. Omaisuudenhallinta ja sen turvallisuuden
kannalta tarkeiden toimintojen tunnistaminen

6. Henkilostoturvallisuus ja
kyberturvallisuuskoulutus
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7. Paasynhallinnan ja todentamisen menettelyt

8. Salausmenetelmien kayttamista koskevat
toimintaperiaatteet ja menettelyt seka tarvittaessa
toimenpiteet suojatun sahkdisen viestinnan
kayttoon

9. Poikkeamien havainnointi ja kasittely
turvallisuuden ja toimintavarmuuden
palauttamiseksi ja yllapitamiseksi

10. Varmuuskopiointi, palautumissuunnittelu,
kriisinhallinta ja muu toiminnan jatkuvuuden
hallinta ja tarvittaessa suojattujen
varaviestintajarjestelmien kaytto

11. Perustason tietoturvakaytannot toiminnan,
tietoliikenneturvallisuuden, laitteisto- ja
ohjelmistoturvallisuuden ja
tietoaineistoturvallisuuden varmistamiseksi

12. Toimenpiteet viestintaverkkojen ja
tietojarjestelmien fyysisen ympariston ja
tilaturvallisuuden seka valttamattomien
resurssien varmistamiseksi

Kyberturvallisuuslaki 9 §

Tiedonhallintalaki 18 c §
16.5.2025
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Suosituksen rakenne
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Esimerkki suosituksen kohdasta

10.3 Palautustestaus ja varmuuskopioiden suocjaaminen

Toteutusesimerkki

Tama kohta laajentaa perustason tietoturvakaytdntdjen kohtaa 11.11.

» Varmuuskopioiden palautusta ja varajarjestelmien toimivuutta tulisi testata
saanndllisesti, ensisijaisesti automaattisesti. Testauksessa pitaisi tarkastaa
myds varmuuskopioiden eheys. Varmuuskopioiden palautustestaus on tehtava
turvallisesti niin, ettei se vaaranna tuotantojarjestelmaa.

« Varmuuskopioita on sailytettava turvallisessa tilassa, joka on toimijan riskien-
hallinnan perusteella riittdvan eriytettyna varmuuskopioitavasta jarjestel-
madstd. Tama voi tarkoittaa esimerkiksi muuta toimitilaa tai erillista palotilaa.
Varmuuskopioita voi sdilyttda tarvittaessa useassa muodossa, joiden palau-
tusnopeuksissa voi olla eroa, kuten levylle otetut varmistukset seka erilliset
pitkaaikaisarkistot.

» VVarmuuskopioiden suojaamisessa voidaan ottaa huomioon niiden eheyden,
saatavuuden ja luottamuksellisuuden tarpeet. Tama tarkoittaa esimerkiksi riit-
tavaa fyysista suojausta ja muita kontrolleja, kuten salausta.

1. Valvova viranomainen todentaa, ettd toimija on mahdollisuuksien ja tarpeen
mukaan maarittanyt toimenpiteet, joilla varmuuskopioiden ja varajarjestel-
mien toimivuutta testataan sdanndllisesti, esimerkiksi kerran viikossa. Tama
voi olla automatisoitua tai manuaalista. Keskeista on, ettd mekaanisen palau-
tuksen lisdksi tarkastetaan myds se, ettd tieto saadaan palautettua ehedna ja
kayttékelpoisena, sekd mahdollinen varajarjestelma pystytettya oikealla tie-
dolla. Valvovan viranomainen todentaa, ettd varmuuskopiot on suojattu riitta-
vasti. Esimerkiksi arkkitehtuurikuvauksissa, jarjestelmadokumentaatiossa tai
vastaavassa pitdisi olla kuvattuna se, miten varmuuskopiojarjestelma tai sen
osa on eriytetty muusta jarjestelmasta. Taman pitdisi varmistaa se, ettad jos
esimerkiksi viestintaverkkoon ja tietojarjestelmdan padsee hyokkaaja, ei tdma
voi padsta kasiksi kaikkiin varmistuksiin.
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2. Valvova viranomainen todentaa katselmoinneilla ja haastatteluilla, miten toi-
mija testaa varmuuskopiciden toimivuutta mahdollisuuksien ja tarpeen mu-
kaan. Tasta tulisi kdyda ilmi esimerkiksi suoritetut toimenpiteet varmuuskopi-
oiden eheyden varmistamiseksi sekd testauksen sdannéllisyys. Valvova viran-
omainen voi tarvittaessa hyddyntda myos fyysisia katselmointeja sen varmis-
tamiseksi, ettd varmuuskopioita on eriytetty muusta jarjestelmasta riittavasti.
Katselmoinnissa tulisi varmistua esimerkiksi siitd, ettd uhkat kuten tulipalo,
tulvat ja henkiléuhka, eivat koske sekd varmistettavaa jarjestelmas ettd var-
muuskopioita.

3. Jos kyseessa on fyysisen erottelun sijaan perusteltu looginen erottelu, voi val-
vova viranomainen hyddyntda esimerkiksi toimijan tekemia skannauksia ja
yhteydenottoyrityksia sen varmistamiseksi, ettd eriytettyyn varmuuskopiointi-
jarjestelmaan ei paase kasiksi varmistettavan viestintaverkon ja tietojarjestel-
maéan puolelta.

Poikkeamatilanteista palautumisen yhteydesséa tapahtuu liian usein niin, etta pa-
lautus ei onnistu tai hytkk&aajé onnistuu tuhoamaan seka tietojéarjestelman etta
varmuuskopiot. Taman vuoksi palautuksen kattava ja saanndllinen testaaminen
seka palautusjarjestelméan suojaaminen voivat olla toiminnan kannalta elintar-
keita.

ISO/IEC 27002:2022 (5.33, 8.13, 8.14, 8.24)
IEC 62443-2-1:2010 (4.3.4.3.9)

IEC 62443-2-1:2024 (DATA 1.1, DATA 1.2, DATA 1.5, DATA 1.6, DATA 1.7,
AVAIL 1.2, AVAIL 2.3)

IEC 62443-2-4:2024 (SP.12.01, SP.12.02, SP.12.03, SP.12.04, SP.12.05,
SP.12.06, SP.12.07)

NIST CSF 1.1 (PR.IP-4, RC.RP-1, RC.IM-1, RC.IM-2)
NIST CSF 2.0 (PR.DS-11, RC.RP-01, RC.RP-05, ID.IM-03)

NIS CG Reference document (3.12.2 Backup and redundancy management)

Tyokalut

Julkri (TEK-20, VAR-09)
Kybermittari (RESPONSE-4, ARCHITECTURE-1, ARCHITECTURE-5)




1. Kyberturvallisuuden
riskienhallinnan
toimintaperiaatteet ja
riskienhallinnan toimenpiteiden
vaikuttavuuden arviointi

» Riskienhallinnan toimintamalli ja riskien
arviointiin liittyvat kaytannot

» Tarpeiden ja uhkien tunnistaminen

» Riskien kasittely ja
hallintatoimenpiteiden ajantasaisuus
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2. Viestintaverkkojen ja
tietojarjestelmien turvallisuutta
koskevat toimintaperiaatteet

» Turvallisuutta koskevat
toimintaperiaatteet ja menettelyt

(tietoturvapolitiikka)
» Turvallisuuden jalkauttaminen

» Turvallisuusmenettelyiden valinta

16.5.2025
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3. Viestintaverkkojen ja 4. Toimitusketjun valittdmien toimittajien
tietojarjestelmien hankinnan, tuotteiden ja palveluntarjoajien palvelujen
kehittidmisen ja yllapidon yleinen laatu ja hairionsietokyky, niihin

turvallisuus seka tarvittavat menettelyt sisallytetyt hallintatoimenpiteet seka
valittomien toimittajien ja palveluntarjoajien

haavoittuvuuksien kasittelyyn ja kyberturvallisuuskaytinnot
julkistamiseen

» Elinkaaren, muutosten ja paivitysten » ValittOmien toimittajien ja
hallinta palveluntarjoajien listaus
» Turvallisuuden huomiointi hankinnoissa » Toimitusketjut ja niiden riskienhallinta

» Jarjestelmakovennukset
» Verkkosegmentointi

» Haavoittuvuuksien kasittely
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5. Omaisuudenhallinta ja sen
turvallisuuden kannalta tarkeiden
toimintojen tunnistaminen

» Omaisuuden luettelointi ja sen luokittelu

» Omaisuudenhallinnan menettelyt ja
ohjeet koko elinkaaren ajalle

» Omaisuusluettelon ajantasaisena
pitaminen

TRATICCM

6. Henkilostoturvallisuus ja
kyberturvallisuuskoulutus

» Henkilostoturvallisuuden menettelyt ja
toimintatavat

» Salassapito ja velvollisuudet
» Taustatarkistukset
» Henkil6stokoulutus

» Johdon perehtyneisyys

16.5.2025 22



7. Paasynhallinnan ja
todentamisen menettelyt

» Paasynhallinnan menettelyt

» Kayttooikeuksien jatkuva yllapito
» Vahimpien oikeuksien periaate

» Paasynhallintaan liittyva kirjanpito
» Padkayttajatunnukset

» Turvalliset todennusmenetelmat
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8. Salausmenetelmien kayttamista
koskevat toimintaperiaatteet ja
menettelyt seka tarvittaessa
toimenpiteet suojatun sahkoisen
viestinnan kayttoon

» Kryptografian toimintaperiaatteet ja
menettelyt

» Tiedon salaustekniikat

» Salauksen elinkaari

16.5.2025
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9. Poikkeamien havainnointi ja
kasittely turvallisuuden ja
toimintavarmuuden palauttamiseksi
ja yllapitamiseksi

» Poikkeamanhallinnan menettelyt
» Poikkeamien raportointi

» Tapahtumakirjaukset

» Poikkeamanhallintaprosessi

» Juurisyyanalyysi ja kokemuksista
oppiminen

» Merkittavat poikkeamat
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10. Varmuuskopiointi,
palautumissuunnittelu, kriisinhallinta ja
muu toiminnan jatkuvuuden hallinta
ja tarvittaessa suojattujen
varaviestintajarjestelmien kaytto

» Jatkuvuus- ja toipumissuunnittelu
» Varmuuskopiot ja varajarjestelmat

» Palautustestaus ja varmuuskopioiden
suojaaminen

» Varaviestintajarjestelmat

16.5.2025
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11. Perustason tietoturvakaytannot
toiminnan, tietoliikenneturvallisuuden,
laitteisto- ja ohjelmistoturvallisuuden ja
tietoaineistoturvallisuuden
varmistamiseksi

» Asettavat perustason kaytannot, joiden
avulla toimija pystyy torjumaan
suurimman osan yleisimmista
tietoturvauhkista

» Parantavat yksinaan organisaation
kypsyystasoa ja kyberturvallisuuden
tilaa
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12. Toimenpiteet viestintaverkkojen ja
tietojarjestelmien fyysisen ympariston
ja tilaturvallisuuden seka
valttamattomien resurssien
varmistamiseksi

» Tilaturvallisuus ja fyysinen
paasynvalvonta

» Suojaus fyysisia ja ympariston
aiheuttamia uhkia vastaan

» Toiminnalle valttamattomien resurssien
jatkuvuuden varmistaminen

16.5.2025
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Perustason tietoturvakaytannot

1. Toimija on ohjeistanut perustason
tietoturvakaytanndét henkilostoélle, alihankkijoille
ja muille kumppaneille

2. Toimija on tunnistanut kriittisimman
omaisuutensa

3. Toimija on suojannut viestintaverkkonsa ja
tietojarjestelmansa

4. Toimija on erottanut kriittiset ja haavoittuvat
viestintaverkot ja tietojarjestelmat muista
ymparistoista

5. Toimija on suojannut viestintaverkkonsa ja
tietojarjestelmansa haitallisia ja luvattomia
ohjelmistoja vastaan

6. Toimija on jarjestanyt tunnistautumisen
sisaisiin ja ulkoisiin palveluihinsa ja laitteisiinsa
turvallisesti
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7. Toimija on erottanut jarjestelmiensa
padakayttajatunnukset ja korotettujen oikeuksien
tunnukset muista tunnuksista

8. Toimija on varmistanut, etta sen
luottamuksellista tietoa kasitellaan turvallisesti

9. Toimija on huolehtinut, etta sen jarjestelmia
paivitetaan saanndllisesti ja kriittiset paivitykset
asennetaan viivytyksetta

10. Toimija on huolehtinut, etta sen palvelut ja
laitteet on turvallisesti konfiguroitu

11. Toimija on huolehtinut, etta sen kriittiset
palvelut ja tieto-omaisuus on varmuuskopioitu

12. Toimija on varautunut, miten sen toiminta
voidaan yllapitaa vakavissa poikkeamissa

13. Toimijalla on kaytdssaan kriittisten
toimintojen tapahtumakirjaus (loki)

16.5.2025
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Ristiinviittaustaulukko

» Suosituksen liitteena on julkaistu
ristiinviittaustaulukko, josta kaikki

suosituksessa kaytetyt e
standardiviittaukset |0ytyvat R S R e . R o e ol
taulukkomuodossa. b et Mo | R el =
» Muista riskiperustainen . — == FEal e
ldhestymistapa! e e gy e s
o . N . Pl S [ ==
» Laki ei velvoita minkaan standardin =~ T - s _El.
kayttdéad, mutta ne voivat antaa i e e | o | | R
lisatukea riskienhallinnan R e o s v o S RS = [
suunnitteluun. el T e el i N W WL WL

» Standardit voivat sisaltaa laista
poikkeavia vaatimuksia.
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Yhteenveto

» Suositus tarjoaa katalogin erilaisista kyberturvallisuuden
riskienhallintatoimenpiteisiin liittyvista menetelmista

» Riskien hallinta on jatkuvaa! Riskien tunnistaminen, arviointi ja kasittely seka
hallintatoimenpiteiden ajantasaisuuden varmistaminen ovat riskienhallinnan
keskiossa

» Jos kyberturvallisuus ja sen riskienhallinta on organisaatiolle uusi asia, alkuun
paasee parhaiten perustason tietoturvakaytantoja soveltamalla

» Ole matalalla kynnyksella yhteydessa omaan valvovaan viranomaiseesi, heilta
saa ohjausta ja tukea kyberturvallisuuslain soveltamiseen
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Kiitos!

Tutustu myos
Kyberturvallisuuskeskuksen NIS2-
teemasivuihin

TrRATICCM

Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus
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