T R : o I CC M TIETOSUOJASELOSTE 1(4)

Liikenne- ja viestintdvirasto Dnro TRAFICOM/33687/00.04.00.03/2025
20.1.2025

ENISAN Cybersecurity Support Action -palvelun asiakkaat
Suomessa

Rekisterinpitdja Rekisterinpitdjan yhteystiedot
Liikenne- ja viestintavirasto (Traficom) PL 320, 00059 TRAFICOM
kirjaamo@traficom.fi

puhelin 029 534 5000

Rekisterinpitdjan tietosuojavastaavan
vhteystiedot

PL 320, 00059 TRAFICOM
tietosuoja@traficom.fi
puhelin 029 534 5000

Mikali viestisi sisaltda arkaluonteista, salassa
pidettavaa tai muutoin sensitiivista sisaltoa tai
henkildtunnuksen, pyydamme kayttdmaan
Traficomin turvasahkopostia.

Tietojen kadsittelyn peruste ja tarkoitus

Lilkenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskus kasittelee henkildtietoja Eu-
ropan Union kyberturvallisuusvirasto ENISAn Cybersecurity Support Action -ohjelman tuki-
tehtdvissa. Tehtdviin kuuluu muun muassa palveluiden tarjoaminen ja niista tiedottaminen
kansallisesti, tyytyvaisyyden kartoitus toimitettuun palveluun seka palvelujen kehittédmista
edistavat tehtavat. Tyytyvaisyyden kartoituskysely toteutetaan Webpropol-jarjestelman
avulla.

Traficomin Kybertuvallisuuskeskus tarjoaa ja valittaa tietoa suomalaisille toimijoille ENISAnN
kustantamasta Cybersecurity Support Action -palveluista. Lisaksi Traficomin Kyberturvalli-
suuskeskus valittaa tietoja palveluista kiinnostuneista suomalaistoimijoista ENISAlle. Palvelut
toimittaa ENISAn nimeama palveluntarjoaja.

Vuonna 2022 ENISAnN tehtavana oli perustaa ja toimeenpanna Cybersecurity Support Action
-ohjelma, joka toimii rahastona kyberturvallisuuspalvelujen tarjoamista varten ja jolla tue-
taan jasenvaltioita vahvistamaan varautumiskykyadn ja reagointivalmiuksiaan. Ohjelman
palveluilla on tarkoitus tukea seka kansallisia ettd EU:n tason ennaltaehkaisy- ja havaitse-
misvalmiuksia, vahvistaa tilannekuvaa ja auttaa reagoimaan tehokkaammin laajamittaisiin
kyberturvallisuusloukkauksiin tai -kriiseihin.

Naissd edelld mainituissa tehtavissa Traficomin toteuttama henkil6tietojen kasittely tapahtuu
EU:n yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdan perusteella (yleista etua
koskevan rekisterinpitdjan tehtdvan suorittamiseksi) seka tietosuojalain (1050/2018) 4 §:n
1 momentin 2 kohdan mukaisesti. Traficomin yleisen edun mukainen tehtdva perustuu sah-
kdisen viestinnan palveluista annetun lain (917/2014) 304 §:n 1 momentin 8 kohdissa Tra-
ficomille sdadettyjen tehtavien suorittamiseen.

Tietosisalto

Kasiteltava tietoai- Traficomin Kyberturvallisuuskeskus yllapitda seuraavia tietoja ENISAn
neisto palveluja hyédyntavista suomalaistoimijoista:

- Yrityksen nimi

- Yrityksen toimiala
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- Yrityksen yhteyshenkilén nimi
- Yrityksen yhteyshenkilén sahképosti
- Yrityksen yhteyshenkilén puhelinnumero

Tietojen kerda@amisessa hyddynnetdan lisaksi Webropol-kyselyalustaa.
Webropol kayttda palvelualustansa toiminnan kannalta valttamatto-
mia evasteitd ja keraa niiden avulla alla esitettyja tietoja. Nama evas-
teet liittyvat palvelun toiminnallisuuden ja laadun seurantaan.

Webropol -kyselyn evasteilla keratyt tiedot:
- Kayttéjarjestelma
- Selainversio
- IP-osoite
- Selaimen lisdosat
- Kuinka monta kertaa kyselyita on avattu viikon aikana
- Sivun latausaika
- Kesken jaaneet vastaukset

Kasiteltavan tietoai-
neiston tietoldhteet
(mista tiedot saa-
daan)

Kasiteltdva tietoaineisto kerdatdan Traficomin Kyberturvallisuuskes-
kuksen verkostotoiminnan kautta yrityksiltd itseltaan sahkd&postitse
sekda Webropol -kyselylla.

Henkil6tietojen saily-
tysaika

Tietoja sdilytetaan niin kauan kuin tietojen sailyttaminen on tarpeen
tukitehtavien tavoitteiden tarkoituksen toteuttamiseksi.

Webropol sdilyttaa evasteilla kerattyja tietoja 14 paivaa. Kyselyilla
kerattyja tietoja sailytetddan Webropolin palvelualustalla 90 paivaa
kyselyn paattymisestd, jonka jdlkeen ne siirretaan Traficomin omalle
palvelimelle ja anonymisoidaan kuuden kuukauden kuluessa kyselyn
ajankohdasta. Webropol-palvelusta poistettuja kyselytietoja sailyte-
taan Webropolin toimesta palvelimilla viela vuoden ajan poistamisen
jalkeen, jonka jalkeen ne tuhotaan.

Tietojen kasittely

Henkilotietojen vas-
taanottajat ja vas-
taanottajaryhmat
(Mihin tietoja luovu-
tetaan)

Traficomin Kyberturvallisuuskeskus voi luovuttaa ENISAlle tietoja ENI-
SAn palvelusta kiinnostuneista suomalaistahoista seka tyytyvaisyys-
kyselyiden tuloksista. ENISA kayttaa tietoja palveluiden tarjoamiseen
sekd kehittamiseen.

Henkil6tietojen ka-
sittely rekisterinpita-
jan lukuun

Webropol-kyselylomaketta kaytettédesséd henkilétiedot tallentuvat
Webropol Oy:n (Y-tunnus 1773960-2) palvelualustalle. Webropol
Oy:lla ja virastolla on sopimus henkilétietojen kasittelysta.

Henkilbtietojen siir-
tdminen kolmansiin
maihin EU:n/ETA:n
ulkopuolelle

Tietoja ei siirretd EU/ETA -valtioiden ulkopuolelle.

Automaattinen paa-
toksenteko ja profi-
lointi

Henkildtietojen kasittely ei sisdlléa automaattista paatdoksentekoa tai
profilointia.

Henkilotietojen kdsittelyyn liittyvat oikeudet

Oikeuksien kdyttamisesta

Voit kayttaa oikeuksiasi toimittamalla sitéd koskevan pyynnén Traficomille sahkdpostitse tai
postitse. Yhteystiedot 10ytyvat tietosuojaselosteen kohdasta "Rekisterinpitdjdn yhteystiedot".
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Valitusoikeus valvontaviranomaiselle

Mikali katsot henkildtietojesi kasittelyn olevan ristiriidassa lainsaadannon kanssa, voit tehda
asiasta valituksen Tietosuojavaltuutetun toimistolle.

Tietosuojavaltuutetun toimisto
PL 800, 00531 Helsinki
tietosuoja(at)om.fi
p. 029 566 6700
Oikeus saada padsy |Rekisterdidylla on oikeus saada rekisterinpitdjaltd vahvistus siita, etta

omiin tietoihin hdnta koskevia henkilétietoja kasitellaan tai etta niita ei kasitelld, ja
jos naita henkildtietoja kasitelldan, oikeus saada paasy henkilttietoi-
hin.

Oikeus tietojen oi- Rekistertidylld on oikeus vaatia, etta rekisterinpitaja oikaisee ilman

kaisemiseen aiheetonta viivytysta rekisterditya koskevat epatarkat ja virheelliset
henkilétiedot.

Vastustamisoikeus Tilanteissa, joissa henkildtietojen kasittely perustuu yleiseen etuun,

rekisterinpitajan julkisen vallan kayttéon tai rekisterinpitajan tai kol-
mannen osapuolen oikeutettuun etuun, rekisterdidylla on oikeus vas-
tustaa henkildtietojensa kasittelya.

Jos rekisterodity kayttdaa vastustamisoikeuttaan, on rekisterinpitajan
lopetettava henkilétietojen kasittely, ellei rekisterinpitaja voi osoittaa,
etta kasittelyyn on tarkea ja perusteltu syy, joka syrjayttaa rekiste-
réidyn oikeudet ja vapaudet tai jos kasittely on tarpeen oikeusvaateen
laatimiseksi, esittédmiseksi tai puolustamiseksi.

Rekisterdidylld on oikeus vastustaa kasittelya ilman eri perusteluja,
jos tietoja kasitelldan suoramarkkinointia varten.

Tilanteessa, joissa tietoja kasitellaan tilastollisia- tai tutkimustarkoi-
tuksia vasten, rekisterodity voi vastustaa tietojen kasittelya henkil6-
kohtaiseen tilanteeseensa liittyvalla perusteella, jolloin rekisterinpita-
jan on lopetettava tietojen kasittely, jos kasittely ei ole tarpeen yleista
etua koskevan tehtdvan suorittamiseksi.

Oikeus rajoittaa tie- |Rekisterdidylla on oikeus siihen, etta rekisterinpitdja rajoittaa kadsitte-

tojen kasittelya lya, jos:

- rekisteroity kiistaa henkilétietojen paikkansapitavyyden;

- henkilotietojen kasittely on lainvastaista, mutta rekisteroity
vastustaa henkildtietojen poistamista ja vaatii sen sijaan nii-
den kayton rajoittamista;

- rekisterinpitdjé ei enda tarvitse kyseisia henkilttietoja kasitte-
lyn tarkoituksiin, mutta rekisterdity tarvitsee niita oikeudelli-
sen vaateen laatimiseksi, esittamiseksi tai puolustamiseksi;

- rekisteroity on vastustanut henkilétietojen kasittelya odotetta-
essa sen todentamista, syrjayttavatkoé rekisterinpitdjan oikeu-
tetut perusteet rekisterdidyn perusteet.

Oikeus siirtaa tiedot |Rekisterdidylla on oikeus saada hantd koskevat henkilétiedot, jotka
jarjestelmasta toi- han on toimittanut rekisterinpitdjalle, jasennellyssa, yleisesti kdyte-
seen tyssd ja koneellisesti luettavassa muodossa, ja oikeus siirtaa kyseiset
tiedot toiselle rekisterinpitajalle sen rekisterinpitajan estamatta, jolle
henkilétiedot on toimitettu, jos henkil6tietojen kasittely perustuu
suostumukseen tai sopimukseen ja kasittely suoritetaan automaatti-
sesti.
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Oikeus tietojen Niissa tilanteissa, joissa henkilotietojen kasittely perustuu muuhun oi-

poistamiseen keusperusteeseen kuin lakisaateisen velvoitteen noudattamiseen, re-

kisterdidylla on oikeus pyytaa poistamaan henkilétietonsa. Pyydetyt
tiedot poistetaan, ellei rekisterinpitajalla ole lainmukaista perustetta
kieltaytya poistamasta tietoja, kuten lakisaateinen velvollisuus sailyt-

taa tietoja.
Oikeus peruuttaa Silta osin, kun henkilotietoja kasitellaan rekisteréidyn antaman suos-
suostumus tumuksen perusteella, rekisterdity voi peruuttaa suostumuksensa mil-

loin tahansa ilmoittamalla tasta rekisterinpitajdlle. Suostumuksen pe-
ruuttaminen ei vaikuta ennen peruuttamista suostumuksen perus-
teella suoritetun kasittelyn lainmukaisuuteen.
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