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Turvasähköposti 
 
Rekisterinpitäjä  

Liikenne- ja viestintävirasto (Traficom) 

Rekisterinpitäjän yhteystiedot  

PL 320, 00059 TRAFICOM 
kirjaamo@traficom.fi  
puhelin 029 534 5000 
 

Rekisterinpitäjän tietosuojavastaavan 
yhteystiedot  

PL 320, 00059 TRAFICOM 
tietosuoja@traficom.fi  
puhelin 029 534 5000 
 
Mikäli viestisi sisältää arkaluonteista, salassa 
pidettävää tai muutoin sensitiivistä sisältöä tai 
henkilötunnuksen, pyydämme käyttämään 
Traficomin turvasähköpostia.  

 

Tietojen käsittelyn peruste ja tarkoitus 

 
Traficomin turvasähköpostijärjestelmä mahdollistaa vahvasti salattujen turvasähköpostien 
lähettämisen Traficomin ja asiakkaiden välillä. Turvasähköpostien tietoturvallisuuden takaa-
miseksi ja vastaanottajan todentamisen mahdollistamiseksi Traficomin on kerättävä henkilö-
tietoja. 
 
Turvasähköpostijärjestelmän käyttöön liittyvä henkilötietojen käsittely perustuu lakisäätei-
seen velvoitteen noudattamiseen (kuten tietosuoja-asetuksen 32 artikla, laki julkisen hallin-
non tiedonhallinnasta (906/2019) 14 § ja 17 § ja sitä tarkentavan Valtioneuvoston asiakirjo-
jen turvallisuusluokittelusta valtionhallinnossa antaman asetuksen   
(1101/2019) 12 § sekä laki sähköisen viestinnän palveluista (917/2014) 247 §). 

 
 

Tietosisältö 

Käsiteltävä tietoai-
neisto 
 
 
 
 
 
 

Turvasähköpostijärjestelmää käytettäessä voidaan käsitellä seuraa-
via tietoja: 

 lähettäjän ja vastaanottajan sähköpostiosoite  
 sen laitteen IP-osoite, jolla viesti on avattu  
 käytetyn internet-selaimen asentaman evästeen tekniset tie-

dot (järjestelmässä käytetään vain sen toiminnan kannalta 
välttämättömiä evästeitä) 

 vastaanottajan matkapuhelinnumero, joka tarvitaan tur-
vasähköpostin vastaanottajaksi rekisteröitymisessä (puhelin-
numero syötetään järjestelmään Traficomin toimesta) 

 lähetetyt viestit 
 lukukuittaus 
 salasana 
 PIN-koodi 
 lokitiedot 
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Käsiteltävän tietoai-
neiston tietolähteet 
(mistä tiedot saa-
daan) 

Henkilötiedot kerätään henkilöltä itseltään. Osan tiedoista henkilö 
syöttää itse, mutta henkilöltä pyydetty puhelinnumero syötetään Tra-
ficomin virkamiehen toimesta. Muilta osin tiedot syntyvät järjestel-
män käytöstä. 

Henkilötietojen säi-
lytysaika 

Viesti on luettavissa turvasähköpostijärjestelmästä 30 päivän ajan. 
Viestejä säilytetään turvasähköpostijärjestelmän ulkopuolella Tra-
ficomin tiedonohjaussuunnitelman mukaisesti ja säilytysaikaan vai-
kuttaa käsiteltävän viestin asiayhteys. 
 
Turvasähköpostijärjestelmässä käytettävät evästeet tallennetaan 
asiakkaan päätelaitteen selaimeen. Käytetyt evästetyypit ovat is-
tuntokohtaiset evästeet ja viestikohtaiset evästeet. Istuntokohtaiset 
evästeet poistuvat istunnon päätyttyä, kun järjestelmästä kirjaudu-
taan ulos ja selain suljetaan. Asiakkaalle tallentuu viestikohtainen 
eväste, kun hän avaa turvapostin. Jokaisesta avatusta turvapostista 
tallentuu oma eväste. Viestikohtaiset evästeet säilyvät niin kauan 
kun siihen evästeeseen liittyvä viesti on luettavissa eli enintään 30 
päivää. 
 
Kirjautumistiedot säilyvät turvasähköpostijärjestelmässä, kunnes 
järjestelmä poistetaan käytöstä. Kirjautumistietoihin kuuluvat asiak-
kaan sähköpostiosoite, salasana ja puhelinnumero, sen laitteen IP-
osoite, josta rekisteröinti suoritettiin, päivämäärä jolloin rekiste-
röinti aloitettiin ja päivämäärä jolloin rekisteröinti tehtiin loppuun. 
Salasana tallennetaan vahvasti salattuna. 
 
Lokitietoja säilytetään enintään 5 vuotta. 

 

Tietojen käsittely 

Henkilötietojen vas-
taanottajat ja vas-
taanottajaryhmät 
(Mihin tietoja luovu-
tetaan) 

Turvasähköpostijärjestelmän yhteydessä käsiteltäviä henkilötietoja 
voidaan luovuttaa ainoastaan voimassa olevan lainsäädännön vel-
voittamissa ja sallimissa rajoissa.  

Henkilötietojen kä-
sittely rekisterinpitä-
jän lukuun 

Valtion tieto- ja viestintätekniikkakeskus Valtori (Y-tunnus: 2574261-
7) osallistuu järjestelmän ylläpitoon (käyttäjien rekisteröinnin 
osalta). Valtori voi käyttää käsittelytoimissa alihankkijoita. 

Henkilötietojen siir-
täminen kolmansiin 
maihin EU:n/ETA:n 
ulkopuolelle 

Henkilötietoja ei siirretä Euroopan unionin tai Euroopan talousalueen 
ulkopuolelle. 

Automaattinen pää-
töksenteko ja profi-
lointi 

Tietoja ei käytetä profilointiin eikä henkilötietojen käsittelytoimiin liity 
automaattista päätöksentekoa. 
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Henkilötietojen käsittelyyn liittyvät oikeudet 
 
 
Oikeuksien käyttämisestä 
 
Voit käyttää oikeuksiasi toimittamalla sitä koskevan pyynnön Traficomille sähköpostitse tai 
postitse. Yhteystiedot löytyvät tietosuojaselosteen kohdasta "Rekisterinpitäjän yhteystiedot".  
 
Valitusoikeus valvontaviranomaiselle 
 
Mikäli katsot henkilötietojesi käsittelyn olevan ristiriidassa lainsäädännön kanssa, voit tehdä 
asiasta valituksen Tietosuojavaltuutetun toimistolle. 
 

Tietosuojavaltuutetun toimisto 
PL 800, 00531 Helsinki 
tietosuoja(at)om.fi 
p. 029 566 6700 

 
Oikeus saada pääsy 
omiin tietoihin 

Rekisteröidyllä on oikeus saada rekisterinpitäjältä vahvistus siitä, että 
häntä koskevia henkilötietoja käsitellään tai että niitä ei käsitellä, ja 
jos näitä henkilötietoja käsitellään, oikeus saada pääsy henkilötietoi-
hin.  

Oikeus tietojen oi-
kaisemiseen 

Rekisteröidyllä on oikeus vaatia, että rekisterinpitäjä oikaisee ilman 
aiheetonta viivytystä rekisteröityä koskevat epätarkat ja virheelliset 
henkilötiedot. 

Vastustamisoikeus  Tilanteissa, joissa henkilötietojen käsittely perustuu yleiseen etuun, 
rekisterinpitäjän julkisen vallan käyttöön tai rekisterinpitäjän tai kol-
mannen osapuolen oikeutettuun etuun, rekisteröidyllä on oikeus vas-
tustaa henkilötietojensa käsittelyä. 
 
Jos rekisteröity käyttää vastustamisoikeuttaan, on rekisterinpitäjän 
lopetettava henkilötietojen käsittely, ellei rekisterinpitäjä voi osoittaa, 
että käsittelyyn on tärkeä ja perusteltu syy, joka syrjäyttää rekiste-
röidyn oikeudet ja vapaudet tai jos käsittely on tarpeen oikeusvaateen 
laatimiseksi, esittämiseksi tai puolustamiseksi. 

Oikeus rajoittaa tie-
tojen käsittelyä 

Rekisteröidyllä on oikeus siihen, että rekisterinpitäjä rajoittaa käsitte-
lyä, jos: 

- rekisteröity kiistää henkilötietojen paikkansapitävyyden; 
- henkilötietojen käsittely on lainvastaista, mutta rekisteröity 

vastustaa henkilötietojen poistamista ja vaatii sen sijaan nii-
den käytön rajoittamista; 

- rekisterinpitäjä ei enää tarvitse kyseisiä henkilötietoja käsitte-
lyn tarkoituksiin, mutta rekisteröity tarvitsee niitä oikeudelli-
sen vaateen laatimiseksi, esittämiseksi tai puolustamiseksi; 

- rekisteröity on vastustanut henkilötietojen käsittelyä odotetta-
essa sen todentamista, syrjäyttävätkö rekisterinpitäjän oikeu-
tetut perusteet rekisteröidyn perusteet. 

 
Oikeus siirtää tiedot 
järjestelmästä toi-
seen  
 

Rekisteröidyllä on oikeus saada häntä koskevat henkilötiedot, jotka 
hän on toimittanut rekisterinpitäjälle, jäsennellyssä, yleisesti käyte-
tyssä ja koneellisesti luettavassa muodossa, ja oikeus siirtää kyseiset 
tiedot toiselle rekisterinpitäjälle sen rekisterinpitäjän estämättä, jolle 
henkilötiedot on toimitettu, jos henkilötietojen käsittely perustuu 
suostumukseen tai sopimukseen ja käsittely suoritetaan automaatti-
sesti. 
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Oikeus tietojen 
poistamiseen 
 

Niissä tilanteissa, joissa henkilötietojen käsittely perustuu muuhun oi-
keusperusteeseen kuin lakisääteisen velvoitteen noudattamiseen, re-
kisteröidyllä on oikeus pyytää poistamaan henkilötietonsa. Pyydetyt 
tiedot poistetaan, ellei rekisterinpitäjällä ole lainmukaista perustetta 
kieltäytyä poistamasta tietoja, kuten lakisääteinen velvollisuus säilyt-
tää tietoja. 

Oikeus peruuttaa 
suostumus 

Siltä osin, kun henkilötietoja käsitellään rekisteröidyn antaman suos-
tumuksen perusteella, rekisteröity voi peruuttaa suostumuksensa mil-
loin tahansa ilmoittamalla tästä rekisterinpitäjälle. Suostumuksen pe-
ruuttaminen ei vaikuta ennen peruuttamista suostumuksen perus-
teella suoritetun käsittelyn lainmukaisuuteen. 

 


