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Turvasahkoposti
Rekisterinpitaja Rekisterinpitdajan yhteystiedot
Lilkenne- ja viestintdvirasto (Traficom) PL 320, 00059 TRAFICOM

kirjaamo@traficom.fi
puhelin 029 534 5000

Rekisterinpitdjan tietosuojavastaavan
vhteystiedot

PL 320, 00059 TRAFICOM
tietosuoja@traficom.fi
puhelin 029 534 5000

Mikali viestisi sisaltdaa arkaluonteista, salassa
pidettavaa tai muutoin sensitiivista sisaltda tai
henkildtunnuksen, pyydamme kayttdmaan
Traficomin turvasdhkdpostia.

Tietojen kasittelyn peruste ja tarkoitus

Traficomin turvasahkdépostijarjestelma mahdollistaa vahvasti salattujen turvasahkdpostien
[dhettamisen Traficomin ja asiakkaiden valilla. Turvasdhkdpostien tietoturvallisuuden takaa-
miseksi ja vastaanottajan todentamisen mahdollistamiseksi Traficomin on kerattéava henkil6-
tietoja.

Turvasahkdpostijarjestelman kayttoon liittyva henkildtietojen kasittely perustuu lakisaatei-
seen velvoitteen noudattamiseen (kuten tietosuoja-asetuksen 32 artikla, laki julkisen hallin-
non tiedonhallinnasta (906/2019) 14 § ja 17 § ja sita tarkentavan Valtioneuvoston asiakirjo-
jen turvallisuusluokittelusta valtionhallinnossa antaman asetuksen
(1101/2019) 12 § seka laki sahkoisen viestinnan palveluista (917/2014) 247 §).

Tietosisalto
Kasiteltava tietoai- Turvasahkodpostijarjestelmaa kaytettdessa voidaan kasitelld seuraa-
neisto via tietoja:

e lahettajan ja vastaanottajan sahkdpostiosoite

e sen laitteen IP-osoite, jolla viesti on avattu

¢ kaytetyn internet-selaimen asentaman evasteen tekniset tie-
dot (jarjestelmassa kaytetaan vain sen toiminnan kannalta
valttamattdomia evasteitad)

e vastaanottajan matkapuhelinnumero, joka tarvitaan tur-
vasdhkopostin vastaanottajaksi rekisterditymisessa (puhelin-
numero syotetadn jarjestelmdan Traficomin toimesta)

e lahetetyt viestit

e lukukuittaus

e salasana

e PIN-koodi

e |okitiedot
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Kasiteltdvan tietoai-
neiston tietoldhteet
(mista tiedot saa-
daan)

Henkildtiedot kerataan henkilélta itseltddn. Osan tiedoista henkild
syottaa itse, mutta henkil6lta pyydetty puhelinnumero sydtetaan Tra-
ficomin virkamiehen toimesta. Muilta osin tiedot syntyvat jarjestel-
man kaytosta.

Henkil6tietojen sai-
lytysaika

Viesti on luettavissa turvasahkdpostijarjestelmasta 30 paivan ajan.
Viesteja sailytetaan turvasahkoépostijarjestelman ulkopuolella Tra-
ficomin tiedonohjaussuunnitelman mukaisesti ja sailytysaikaan vai-
kuttaa kasiteltavan viestin asiayhteys.

Turvasahkdpostijarjestelmdssa kaytettavat evasteet tallennetaan
asiakkaan paatelaitteen selaimeen. Kaytetyt evastetyypit ovat is-
tuntokohtaiset evasteet ja viestikohtaiset evdsteet. Istuntokohtaiset
evasteet poistuvat istunnon paatyttya, kun jarjestelmasta kirjaudu-
taan ulos ja selain suljetaan. Asiakkaalle tallentuu viestikohtainen
evaste, kun han avaa turvapostin. Jokaisesta avatusta turvapostista
tallentuu oma evaste. Viestikohtaiset evasteet sadilyvat niin kauan
kun siihen evasteeseen liittyva viesti on luettavissa eli enintaan 30
paivaa.

Kirjautumistiedot sailyvat turvasdahkoépostijarjestelmassa, kunnes
jarjestelma poistetaan kaytdsta. Kirjautumistietoihin kuuluvat asiak-
kaan sahkopostiosoite, salasana ja puhelinnumero, sen laitteen IP-
osoite, josta rekisterdinti suoritettiin, pdivamaara jolloin rekiste-
roéinti aloitettiin ja paivamaara jolloin rekisterdinti tehtiin loppuun.
Salasana tallennetaan vahvasti salattuna.

Lokitietoja sdilytetdaadn enintdan 5 vuotta.

Tietojen kasittely

Henkil6tietojen vas-
taanottajat ja vas-
taanottajaryhmat
(Mihin tietoja luovu-
tetaan)

Turvasahkodpostijarjestelman yhteydessa kasiteltavia henkilétietoja
voidaan luovuttaa ainoastaan voimassa olevan lainsaadannén vel-
voittamissa ja sallimissa rajoissa.

Henkilbtietojen ka-
sittely rekisterinpita-
jan lukuun

Valtion tieto- ja viestintatekniikkakeskus Valtori (Y-tunnus: 2574261-
7) osallistuu jarjestelman yllapitoon (kayttdjien rekisterdinnin
osalta). Valtori voi kdyttda kasittelytoimissa alihankkijoita.

Henkildtietojen siir-
taminen kolmansiin
maihin EU:n/ETA:n
ulkopuolelle

Henkildtietoja ei siirretda Euroopan unionin tai Euroopan talousalueen
ulkopuolelle.

Automaattinen paa-
téksenteko ja profi-
lointi

Tietoja ei kdyteta profilointiin eika henkil6étietojen kasittelytoimiin liity
automaattista paatdksentekoa.
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Henkilotietojen kasittelyyn liittyvat oikeudet

Oikeuksien kdyttamisesta

Voit kayttda oikeuksiasi toimittamalla sitéd koskevan pyynnén Traficomille sahkopostitse tai
postitse. Yhteystiedot I6ytyvat tietosuojaselosteen kohdasta "Rekisterinpitdjan yhteystiedot".

Valitusoikeus valvontaviranomaiselle

Mikali katsot henkilotietojesi kasittelyn olevan ristiriidassa lainsdadannén kanssa, voit tehda
asiasta valituksen Tietosuojavaltuutetun toimistolle.

Tietosuojavaltuutetun toimisto
PL 800, 00531 Helsinki
tietosuoja(at)om.fi

p. 029 566 6700

Oikeus saada padsy |Rekisterdidylla on oikeus saada rekisterinpitajaltd vahvistus siitd, etta

omiin tietoihin hanta koskevia henkildtietoja kasitelldan tai etta niita ei kasitella, ja
jos naita henkildtietoja kasitelldan, oikeus saada paasy henkildtietoi-
hin.

Oikeus tietojen oi- Rekisterdidylld on oikeus vaatia, etta rekisterinpitdja oikaisee ilman

kaisemiseen aiheetonta viivytysta rekisterditya koskevat epatarkat ja virheelliset

henkildtiedot.

Vastustamisoikeus Tilanteissa, joissa henkil6tietojen kasittely perustuu yleiseen etuun,
rekisterinpitdjan julkisen vallan kayttéoén tai rekisterinpitajan tai kol-
mannen osapuolen oikeutettuun etuun, rekisterdidylla on oikeus vas-
tustaa henkilétietojensa kasittelya.

Jos rekisteroity kayttaa vastustamisoikeuttaan, on rekisterinpitajan
lopetettava henkilttietojen kasittely, ellei rekisterinpitaja voi osoittaa,
ettd kasittelyyn on tarkead ja perusteltu syy, joka syrjayttaa rekiste-
roidyn oikeudet ja vapaudet tai jos kasittely on tarpeen oikeusvaateen
laatimiseksi, esittdmiseksi tai puolustamiseksi.

Oikeus rajoittaa tie- |Rekisterdidylla on oikeus siihen, etta rekisterinpitdja rajoittaa kasitte-

tojen kasittelya lya, jos:

- rekisteroity kiistaa henkilétietojen paikkansapitavyyden;

- henkildtietojen kasittely on lainvastaista, mutta rekisterdity
vastustaa henkildtietojen poistamista ja vaatii sen sijaan nii-
den kayton rajoittamista;

- rekisterinpitaja ei enda tarvitse kyseisia henkilétietoja kasitte-
lyn tarkoituksiin, mutta rekisteroity tarvitsee niita oikeudelli-
sen vaateen laatimiseksi, esittamiseksi tai puolustamiseksi;

- rekisterdity on vastustanut henkilétietojen kasittelya odotetta-
essa sen todentamista, syrjayttavatko rekisterinpitdajan oikeu-
tetut perusteet rekisterdidyn perusteet.

Oikeus siirtaa tiedot |Rekisterdidyllda on oikeus saada hanta koskevat henkil6étiedot, jotka
jarjestelmasta toi- han on toimittanut rekisterinpitajalle, jasennellyssa, yleisesti kayte-
seen tyssd ja koneellisesti luettavassa muodossa, ja oikeus siirtaa kyseiset
tiedot toiselle rekisterinpitdjalle sen rekisterinpitdjan estamattd, jolle
henkilotiedot on toimitettu, jos henkilétietojen kasittely perustuu
suostumukseen tai sopimukseen ja kasittely suoritetaan automaatti-
sesti.
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Oikeus tietojen
poistamiseen

Niissa tilanteissa, joissa henkildtietojen kasittely perustuu muuhun oi-
keusperusteeseen kuin lakisaateisen velvoitteen noudattamiseen, re-
kisterdidylld on oikeus pyytaa poistamaan henkilétietonsa. Pyydetyt
tiedot poistetaan, ellei rekisterinpitajalla ole lainmukaista perustetta
kieltdytya poistamasta tietoja, kuten lakisdateinen velvollisuus sailyt-
taa tietoja.

Oikeus peruuttaa
suostumus

Silta osin, kun henkil6tietoja kasitelldan rekisteréidyn antaman suos-
tumuksen perusteella, rekisteroity voi peruuttaa suostumuksensa mil-
loin tahansa ilmoittamalla tasta rekisterinpitajalle. Suostumuksen pe-
ruuttaminen ei vaikuta ennen peruuttamista suostumuksen perus-
teella suoritetun kasittelyn lainmukaisuuteen.




