TRATICCM

Finnish Transport and Communications Agency

.fi DNSSEC Practice Statement (DPS)

Dokumenttyp: Dokumentation
Skapat: 2 augusti 2021
Uppdaterat: -




Innehadllsforteckning

1

B ] =T o 3 T 3T« 3
1.1 03V =1 511 TP 3
1.2 Dokumentets namn och identifiering ...c.oovviii i 3
1.3 M3IGrupp 0Ch tIlEMPIIGNEE .uvveiiiitei e ee e e e e re e e e eae 3
1.3.1 =T 153 =T P 3
1.3.2 Registratorer.....ccvcviviiiiiiiiiienens Error! Bookmark not defined.
1.3.3 REGISEIEIAre .o et e 4
1.3.4 FOrlitande tJanst ..o e 4
1.3.5 THIAMPIGNEt o e 4
1.4 Administration av specifikationer ......ccoviiiiiiii i 5
1.4.1 Organisation for administration av specifikationer .............c.c.cciiuis 5
1.4.2 KontaKtuppgifter. oo e 5
Publicering av NYCKIAr ...icveiinmmanrimmasssssessnssassassnssassassassansassanssnsasssnsanssnsnnssnsnnnas 6
2.1 Publicering av nyckelsigneringsnycklar (KSK) ....cooviiiiiiiiiiiic s 6
Krav for driften . ....ccciiiii s ce s s v s s s s s s s s n e 6
3.1 Betydelsen av domaEnNamin ..o e 6
3.2 Identifiering och autentisering av hanterare av barnzon...............cooiiiiiiinnn. 6
3.3 Registrering av delegation signer (DS)-poSter .......coveiiiiiiiiiiiiii e 6
3.4 Metod for att bevisa innehav av privat nyckel..........ccooiiii 7
3.5 Radering @V DS -reSUISPOS El .. ittt ittt re e ree e s nernraeaneae e aneaneans 7
3.5.1 Begaran Om radering ....ccouve i 7
3.5.2 Procedur for begaran om radering .....cooeveviiieeiniinirieiereaneeens 7
Administration av lokalerna och administrativa kontroller...........cccvieiiiiiiaiiinnnnn, 8
4.1 Fysiska KONEroller ..ui i et e e 8
4.1.1 Lokalernas lage och konstruktion ... 8
4.1.2 Fysiskt BlErade .o 8
4.1.3 Stromforsdrining 0Ch MIlJO ...vveii i e 8
4.1.4 Exponering for vatten ... e 8
4.1.5 Férebyggande av och skydd mot eldsvador ..........coeeevvvvvneerivinnnnnnns 8
4.1.6 Hantering av forvaringen av medier .....c.ccvviiiiiiii i neniennennens 8
4.1.7 AVIallShantering ....vv i e 8
4.1.8 Sakerhetskopiering annanstans dén i lokalerna.........c...ooooiiiiiiins 9
4.2 ProcedurkOntrOll@r ... e e e e 9
4.2.1 Betrodda roller ... e 9
4.2.2 Antal personer som behévs per uppgift.....ccoeviiiiiiiiiii 9
4.2.3 Identifiering och auktorisering for respektive roll...............cooeinnins 9
4.2.4 Uppgifter som kraver separation av skyldigheter...............ccocvvennnns 9
4.3 Procedurer fOr revisionsloggning .......coocieie i 10
4.3.1 Typer av handelser SOmM registreras. ...c.ocvvviiiriiniieie e rererienneenes 10
4.3.2 Processfrekvens fOr 109G ....ovvviiiieiiiii i 10
4.3.3 Lagringstid for information i revisionsloggar ..........ccoooiiiiiiiinnnens 10
4.3.4 Skydd av revisionsloggen .......co.vieieiiiiiii e 10
4.3.5 Procedurer for sakerhetskopiering av revisionsloggen.................... 10
4.3.6 Insamlingssystem for revisionsloggen.........ccoovieiiiiieiiiinieie e 10
4.3.7 SarbarhetsbeddmMNINGAr........ciiiviiieiiiiieeee e e e e e e e eens 10
4.4 Aventyrande och katastrofberedskap.........ovceeuieeiiiieiiiieeiiieeiie e ea e 11
4.4.1 Procedurer for hantering av incidenter........cccovviiiiiiiicic e 11



4.4.2 Skador pa datorresurser, programvara och/eller data.................... 11

4.4.3 Procedurer vid aventyrande av en privat nyckel for en enhet.......... 11
4.4.4 Krishantering och kontinuitet i afféarsverksamheten ....................... 12
4.5 AVSIUTANAE @V DNSSEC . ...ttt s 12
4.6 Overfdring av ansvaret for driften ..........vveiuiiieiiie e e eeaaee 12
Tekniska sdkerhetskontroller .....cuvcciiiiinirmsmsrsmsrnsssssssa s ssassansansnnsansansans 13
5.1 Generering och installation av nyckelpar........coooiiii i 13
5.1.1 Generering av NYCKEI DA .ot e eraenes 13
5.1.2 Leverans av offentliga nycklar .......cooiiiiiiii 13
5.1.3 Parametrar for offentliga nycklar i generering och kvalitetskontroll..13
5.1.4 Anvandningssyften for nycklar........cooviiiiiiiii e 13
5.2 Skydd av privata nycklar och kontroll av byggandet av kryptografiska moduler 14
5.2.1 Standarder och kontroller for kryptografiska moduler.................... 14
5.2.2 Flerpersonkontroll for privata nycklar (m-of-n) .......ccooviviiiiiiiiinns 14
5.2.3 Deponering av privata nycklar ... 14
5.2.4 Sakerhetskopiering av privata nycklar ......c.coooiiiiiiiii 14
5.2.5 Lagring av privat nyckel pa kryptografisk modul ..........ccceeevuvneenans 14
5.2.6 Arkivering av privata nycKlar............oooviii 14

5.2.7 Overforing av en privat nyckel till eller frén en kryptografisk
sakerhetsmodul ... 14
5.2.8 Metod for aktivering av privat nyckel ..o 14
5.2.9 Metod for inaktivering av privat nyckel .......ccooviiiiiiiiiiiii e 14
5.2.10 Metod for forstorande av privat nyckel......oocvviiiiiiiiiiiiiiicie, 15
5.3 Andra aspekter av nyckelhantering ........ccooieiiiiii e 15
5.3.1 Arkivering av offentliga nycklar........coooviiiiiiii e 15
Anvandningstid for NYCKIAr. ... ... e 15
5.4 DatorsakerhetSKONTIOll ... . e 15
5.5 NatverkssakerhetsKoNtroll......ccviiiiiii i e 15
5.6 LI Lo £33 = 1] = P 15
5.7 Tekniska kontroller under lIvsCyKeln . ..o e 15
5.7.1 Sakerhetshanteringskontroller ... 15
5.7.2 Sakerhetskontroller fér forandringshantering.......c.cooiiiiiiiiiinnae. 15
ZONSTGNEITING tuutunuuaransnssansssnsssssssssssmssmsssssssssssssssessssssssssssssssnssssssssssssssnsannanssnssnns 16
6.1 Nycklarnas langder, nycklarnas typer och algoritmer.........ccooeviviiiiiininnnnnnen 16
6.2 Autentiserat nekande av eXiStENS ....vviriiiii i e 16
6.3 1Y Lo F= LU T e o o = | 16
6.4 ANAriNgar | NYCKIAE . .u vt ee e e e e e e e e e e et e st e e e e enaeenaeennes 16
6.5 Signaturens livstid och 8tersigneringsfrekKVenS..........uv.ivvvviiieieieeeeeeieeeeeeannss 16
6.6 Verifiering @V FreSUIMSPOSE N 1.u. ittt e e e e s areaeaanennannannens 16
6.7 Resursposternas lVStid ... ..o 17



1

1.1

1.2

1.3

1.3.1

Inledning

Detta dokument ar Traficoms beskrivning av de sakerhetsrutiner och
bestammelser som tillampas pa anvandningen av DNS-sakerhetstilligg (DNS
Security Extensions, DNSSEC) fér toppdoméanen .fi som administreras av
Traficom.

Detta dokument éverensstammer till storsta delen med RFC 6841: A Framework
for DNSSEC Policies and DNSSEC Practice Statements (DPS).

Oversikt

Domain Name System Security Extensions (DNSSEC) ar en uppsattning IETF-
specifikationer for att lagga till ursprungsautentisering och dataintegritet i
domannamnssystemet (DNS). DNSSEC gér det méjligt for programvara att
validera att DNS-data inte har manipulerats eller andrats under dverféring. Detta
sker genom att digitala signaturer och kryptering av offentliga nycklar inférlivas i
DNS-hierarkin. Fértroendet féljer samma distribution som DNS-tradet, vilket
innebar att fortroendekedjan harstammar fran rotzonen och delegeras pd samma
satt som ansvaret for respektive zon.

Dokumentets namn och identifiering

Beskrivning av DNSSEC-rutiner (DNSSEC Practice Statement, DPS) for .fi

Malgrupp och tillamplighet

Féljande parter, som detta dokument tillimpas pa, har identifierats.

Register

Traficom ansvarar for administrationen och den tekniska driften av .fi-
toppdomaner, och darfér aven fér registreringen av domannamn som identifierar
underliggande zoner. Detta innebar ocksa att Traficom hanterar erséttningar,
andringar och raderingar av alla data som férknippas med ett domannamn.

Traficom ansvarar for att:
e generera det kryptografiska nyckelmaterial som anvands i DNSSEC
e skydda sekretessen hos den privata komponenten av nyckelparen

e pa ett sdkert satt signera alla officiella DNS-resursposter i den berdrda
zonen med hjalp av DNSSEC och de utsedda nycklarna.



Slutligen ansvarar Traficom fér sdker export, registrering och uppratthallande av
DS-resursposter i rotzonen, vilket etablerar en fortroendekedja fran rotzonen till
den tillampliga zonen och mdjliggor validering av DNS-poster med hjalp av
rotzonens nyckel.

1.3.2 Registrarer

En registrar ar den part som ansvarar fér administrationen och hanteringen av ett
domannamn fér registrantens rakning. Registraren hanterar registreringen,
uppratthallandet och hanteringen av registrantens domannamn och &r partner till
Traficom. Registraren ansvarar for att sakert identifiera en domans registrant
samt for att lagga till, ta bort och uppdatera specifika DS-poster for varje doman
pa begéran av doméanens registrant.

1.3.3 Registrerare

En registrerare ar den fysiska eller juridiska person som har registrerat och
innehar ett domdnnamn. Registrerare ansvarar for att generera och skydda sina
egna DNSSEC-nycklar, signera relevanta data samt registrera och upprétthalla
motsvarande DS-poster genom en registrar.

Registrerarenansvarar ocksa for att &ndra nycklar nar nycklar misstanks ha
aventyrats eller tappats bort.

1.3.4 Forlitande part

Den forlitande parten &r den enhet som férlitar sig p& DNSSEC-signaturer, sdsom
validerande resolver-operatérer och parter som tillhandahaller andra motsvarande
applikationer. Den férlitande parten ansvarar fér konfigurationen och underhallet
av lampliga fértroendeankare.

1.3.5 Tillamplighet

Varje registrerare ansvarar for att faststalla en 1amplig sakerhetsniva for sin
doman. Denna DPS galler endast toppdomanen .fi som férvaltas av Traficom, och
beskriver de procedurer, sakerhetskontroller och rutiner som anvands for
hanteringen av DNSSEC i den berdrda zonen.

Med hjalp av denna DPS kan den forlitande parten avgéra hur mycket fortroende
den kan ge DNSSEC fér den berérda zonen, och utifran detta och andra
omstandigheter bedéma sin egen risk.



1.4 Administration av specifikationer

Denna DPS uppdateras nar det ar lampligt, exempelvis om systemen eller
procedurerna dndras i s& hég grad att det har en vésentlig inverkan pa innehallet
i detta dokument.

Traficoms informationssakerhetsdirektér ansvarar fér administrationen av
specifikationer fér denna DPS. Det yttersta ansvaret for godkannandet och
publiceringen ligger hos teamet for Fi-domannamn inom Traficom.

1.4.1 Organisation for administration av specifikationer

Transport- och kommunikationsverket Traficom

1.4.2 Kontaktuppgifter

Transport- och kommunikationsverket Traficom

fi-domain-tech@traficom.fi

1.4.3 Procedurer for andring av specifikationer

Andringar i denna DPS gérs antingen i form av korrigeringar eller genom
publicering av en ny version av dokumentet. Denna DPS och eventuella
korrigeringar i den publiceras pa:

https://www.traficom.fi/

Endast den senaste versionen av denna DPS galler. Traficom férbehaller sig rétten
att korrigera denna DPS utan att meddela om detta, om korrigeringarna inte
anses vésentliga med tanke pa sikerheten. Traficom meddelar om eventuella
betydande adndringar via ovanstdende webbplats.



2 Publicering av nycklar

2.1 Publicering av nyckelsigneringsnycklar (KSK)

Roten .fi anvander ett signeringssystem med delade nycklar (se avsnitt 6.1) och
publicerar de relevanta nyckelsigneringsnycklarna (key signing key, KSK) for de
tilldmpliga zonerna enligt féljande:

Direkt i rotzonen (endast DS)

Roten .fi anvander verktygen for sdker elektronisk uppdatering av data i
rotzonen.

3 Krav for driften

3.1 Betydelsen av domannamn

Ett dom&nnamn &r en unik identifierare, som ofta férknippas med tjanster sdsom
webbplatser eller e-post. Ansékan om registrering under de tillampliga
toppdomanerna ar dppen for alla enskilda individer och juridiska personer som
har ett person- eller féretagsnummer eller som kan identifieras genom ett register
som tillhér en myndighet eller en organisation med en roll som liknar en
myndighets. Utldandska s6kande kan anvanda andra metoder for unik identifiering.

"Forst till kvarn”-principen galler for registrering av nya domannamn under
tilldmpliga toppdomaner, vilket innebar att domannamn delas ut i den ordning
ansdkningarna tas emot av Traficoms registreringstjanster. Villkoren for
registrering av domaner for .fi publiceras pa:

- https://www.finlex.fi/sv/laki/ajantasa/2014/20140917

- https://www.finlex.fi/sv/viranomaiset/normi/480001/42590

3.2 Identifiering och autentisering av hanterare av barnzon

Registraren ansvarar for att pa ett sdkert satt identifiera och autentisera
registreraren genom en lamplig mekanism som beskrivs i Traficoms nationella
foreskrifter.

3.3 Registrering av delegation signer (DS)-poster

DNSSEC aktiveras genom publicering av minst en DS-post for barnzonen i den
tilldmpliga toppdomanen. Publicering av DS-poster etablerar en fortroendekedja
till de nycklar som barnzonen hanvisar till. Registret antar att alla syntaktiskt
korrekta DS-poster ar giltiga och gor inga ytterligare kontroller, som att
sakerstalla att de angivna nycklarna ingdr i barnzonens nyckeluppsattning.



Registret godtar DS-poster fran registrarer via EPP-granssnittet, i det format som
anges i RFC 5910 Domain Name System (DNS) Security Extensions Mapping for
the Extensible Provisioning Protocol (EPP). Upp till sex (6) DS-poster per
domannamn kan registreras.

3.4 Metod for att bevisa innehav av privat nyckel

Traficom gér inga granskningar for att validera registreraren som innehavare av
en viss privat nyckel. Registraren ansvarar for att géra bade de kontroller som
krdvs och de som registraren anser nddvandiga utdver detta.

3.5 Radering av DS-resursposter

En DS-post raderas genom att ett EPP-kommando skickas fran registraren till
registret eller via registrarens webbgranssnitt. Radering av alla DS-poster
inaktiverar DNSSEC-sikerhetsmekanismerna fér barnzonen i fraga.

3.5.1 Begdran om radering

Registreraren har ratt att begara att DS-poster raderas. Om registraren
tillhandahdller namnservern for registrerarens domannamn, har registraten rétt
att radera dessa DS-poster utan att registreraren begért det. Traficom férbehaller
sig ratten att radera DS-poster om Traficom anser att de orsakar eller kan orsaka
allvarliga stérningar i driften. I fall dar namnserveroperatéren publicerar den
information som kravs for DNSSEC kan Traficom radera DS-posterna for dessa
domannamn.

3.5.2 Procedur fér begaran om radering

Registreraren eller en representant som utsetts av registreraren instruerar
registraren att utféra raderingsuppgiften. En registrar som inte ar
namnserveroperator for dessa domaner kan endast gora detta for registrerarens
rakning. Nar ett raderingskommando tas emot av Traficom via EPP eller
registratorns webbgranssnitt, gérs raderingen genom nasta zongeneration.

Om registraren ar namnserveroperator for registrerarens doman(er), har
registraren ratt att ldgga till, radera eller andra DS-poster for dessa domaner utan
att registreraren begart det. Under normala omstandigheter uppdateras zonen en
gang i timmen. Av denna orsak, ndr man tar livstiden och distributionstiden i
beaktande, kan hela proceduren fér distribution av ny delegeringsinformation ta
ldngre innan den &r helt genomfdrd. Registrerare maste beakta denna tidtabell
ndr de beraknar sina signeringssystem och gor andringar i nycklar.

3.5.3 Begaran om radering i nédsituationer

Om en registrerare befinner sig i en situation dar det ar omadjligt att genomféra en
begdran om radering genom den aktuella registratorn, uppmanar Traficom
registreraren att byta registrator och skickar dérmed en auktoriseringskod som
kan anvéndas for ett sddant byte.

Traficom har ratt att dndra, radera eller neka till att publicera DS-poster om, och
endast om, de orsakar eller kan orsaka skador eller stérningar i driften av den
berérda toppdoman som administreras av Traficom.



4 Administration av lokalerna och administrativa kontroller

4.1

4.1.1

4.1.2

4.1.3

4.1.4

4.1.5

4.1.6

4.1.7

Fysiska kontroller

Utifran kontinuerliga riskanalyser och nya utvarderingar av hot tillampas skydd av
den fysiska omgivningen, dévervakning och kontroll av tilltradet, liksom lampliga
kompenserande kontroller, for att sdkerstélla att register- och signeringssystemen
inte manipuleras, stjals eller saboteras.

Lokalernas ldge och konstruktion

fi-rotservrarna finns i tva fullt funktionsdugliga redundanta och geografiskt
utspridda lokaler, mer &n 5 kilometer fran varandra. Alla DNS-data uppdateras
kontinuerligt genom automatisk redundans mellan lokalerna.

Bada lokalerna tillimpar jamforbara fysiska sdkerhetskontroller i en struktur i
flera nivaer, dar den innersta nivan star under strikt kontroll och évervakning.

Fysiskt tilltrade

Alla kritiska komponenter &r tillgédngliga i bada verksamhetslokalerna. Tilltrade till
lokalerna loggas och de évervakas kontinuerligt.

Stromforsorjning och miljé

Verksamhetslokalerna erbjuder en kontrollerad, reglerad och évervakad
verksamhetsmiljé. Varje lokal har reservkraft som éverférs under jord fran
separata transformatorstationer. Lokalerna har dven reservkraft fran generatorer
som kan ge strom till lokalerna i minst 24 timmar.

Exponering fér vatten
Lokalerna har mekanismer for att detektera och skydda mot éversvamningar.
Forebyggande av och skydd mot eldsvador
Lokalerna har mekanismer for att detektera brand och automatisk slackning som
baserar sig pa torra sldckmedel. Lokalerna har upphéjt golv och varje rum utgor
en separat brandcell.
Hantering av forvaringen av medier
Traficom har infért och uppratthaller ett system for klassificering av information,
som definierar de krav som stélls pa lagring av kénslig information.

Lagringsenheter som innehaller sadan information férvaras i utrymmen med
fysiska skydd pd samma nivd som datorhallar.

Avfallshantering

Kasserade lagringsmedier och annat material som kan innehalla kénslig
information forstors pa ett sikert satt, antingen av Traficom eller av en part med
vilken man avtalat om detta. Detta galler &ven fér HSM-moduler, om tillampligt.



4.1.8 Sékerhetskopiering annanstans an i lokalerna

Vissa kritiska data lagras ocks3 sdkert utanfér lokalerna. Sékerhetskopierade data
som férvaras utanfdr lokalerna lagras i krypterad form, och tillgangen till
krypteringsnycklarna begransas till personer med en SA-roll
(systemadministratér). Lagringslokalen &r geografiskt separat fran andra
verksamhetslokaler. Lagringslokalen har atminstone samma niva av fysiskt skydd
som verksamhetslokalerna.

4.2 Procedurkontroller
4.2.1 Betrodda roller

Betrodda roller innehas av individer som ar involverade i genereringen och
anvandningen av privat nyckelmaterial samt leveransen och publiceringen av
offentligt nyckelmaterial i berérda zoner. De betrodda rollerna ar:

1. systemadministratér, SA
2. sakerhetsdirektér, SD

Vid varje given tidpunkt maste det finnas minst tva utsedda individer fér varje
betrodd roll. En individ kan inte inneha fler an en betrodd roll samtidigt.

4.2.2 Antal personer som behdévs per uppgift

For kritiska atgarder tillampas separation av skyldigheter och roller. Dessa
uppgifter kréver att en individ fran varje roll deltar i processen.

4.2.3 Identifiering och auktorisering for respektive roll

Endast personer som har undertecknat ett sekretessavtal och ett samtycke till att
uppfylla sina skyldigheter gentemot Traficom kan inneha en betrodd roll.

4.2.4 Uppgifter som kréiver separation av skyldigheter

Alla kritiska atgarder med en HSM (Hardware Security Module) maste utféras pa
plats, i en av verksamhetslokalerna. Skyldigheterna separeras s att
sakerhetsdirektéren inte har exklusiv fysisk tillgang till verksamhetslokalerna,
medan systemadministratéren inte ges tillgang till den information som behévs
for att aktivera HSM-modulen. Dessutom fordelas ansvaret for export och
publicering av de offentliga nyckelkomponenterna fér KSK sa att endast SD har
behdrighet att registrera nyckelmaterialet, medan endast SA har behdrighet att
initiera generering av en nyckel (se avsnitt 5.1.2).

Kritiska atgarder inkluderar darfor aktivering av HSM-modulen,
nyckeladministration och -export samt publicering av den offentliga komponenten
av KSK-nyckeln.

Atgarderna far endast utféras i narvaro av auktoriserade personer.



4.3

4.3.1

4.3.2

4.3.3

4.3.4

4.3.5

4.3.6

4.3.7

Procedurer for revisionsloggning

Loggningen &r automatisk och involverar kontinuerlig insamling av
revisionsinformation gallande aktiviteter i registersystemet. Denna
logginformation anvénds i 8vervakningen av driften, for statistiska &ndamal och
for analys av den bakomliggande orsaken i hdndelse av misstankta dataintrdng
eller incidenter.

Typer av hindelser som registreras
Féljande handelser inkluderas i den automatiska loggningen:

e alla typer av handelser som involverar en HSM, sdsom generering, aktivering,
signering och export av nycklar

forsok till atkomst pa distans, oavsett om de lyckas eller inte
e privilegierade 3tgarder
nar nagon gar in i en lokal.

Processfrekvens for logg

Loggarna analyseras genom automatiska och manuella processer.

Lagringstid for information i revisionsloggar
Logginformation lagras i logginsamlingssystem pa nétet i minst fem ar.
Skydd av revisionsloggen

Loggsystemen skyddas mot icke-auktoriserad visning, manipulation och
forstorelse av loggdata. Revisionsinformation gallande den fysiska tillgdngen till
kontrollsystemet forvaras utanfor SA-rollens kontroll.

Procedurer for siakerhetskopiering av revisionsloggen

Loggarna sakerhetskopieras som en del av de normala sdkerhetskopieringarna av
systemen. Logginsamlingssystemet bestar av separata enheter dar inga
sakerhetskopior gors.

Insamlingssystem for revisionsloggen
Elektronisk logginformation dverfors till insamlingssystemet i realtid.
Sadrbarhetsbedémningar

Alla avvikelser som upptédcks i revisionslogguppgifterna utreds och analyseras for
att upptacka potentiella sarbarheter.

Traficom &r ocksa medlem i flera organisationer och sammanslutningar dér
sakerhetsrelaterad information samlas in, analyseras och delas i fortroende
mellan intressenterna. Denna information utvarderas kontinuerligt for att
upptacka nya hot.
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4.4 Aventyrande och katastrofberedskap

4.4.1 Procedurer for hantering av incidenter

Alla faktiska eller uppfattade handelser av sakerhetskritisk karaktar som har lett
till eller kunde ha lett till aventyrad sakerhet definieras som incidenter. Alla
incidenter hanteras i enlighet med Traficoms procedurer for hantering av
incidenter. Procedurerna for hantering av incidenter omfattar en analys av den
bakomliggande orsaken samt formell identifiering av handelsens karaktdr och
effekter, i syfte att identifiera de atgarder som krévs for att férhindra att
handelsen upprepas (eller begrdansa dess konsekvenser). Procedurerna inkluderar
ocksa metoder fér eskalering och rapportering av incidenter till I&mpliga ansvariga
inom Traficom. En incident som involverar misstanke om att en privat nyckel har
aventyrats leder till att nycklarna andras omedelbart enligt de procedurer som
anges i avsnitt 4.5.3.

4.4.2 Skador p&d datorresurser, programvara och/eller data

Om det upptdcks att datasystem eller resurser har skadats ska procedurerna for
hantering av incidenter initieras och lampliga atgérder vidtas. Om sa kréavs ska
aven procedurerna for katastrofberedskap tillampas.

4.4.3 Procedurer vid dventyrande av en privat nyckel for en enhet

Om sekretessen for en privat nyckel misstanks ha aventyrats, eller om nyckeln
kan ha missbrukats, ska féljande atgarder fér &ndring av nycklar vidtas:

Om en zonsigneringsnyckel (zone signing key, ZSK) misstanks ha dventyrats
slutar Traficom omedelbart anvanda nyckeln i fraga. Om sa krdvs genereras en ny
ZSK och den gamla nyckeln tas bort fran nyckeluppsattningen sa snart dess
signaturer har gatt ut eller pa ett sdkert satt tagits bort fran resolvern, beroende
pa vilket som sker férst. Om en ZSK missténks ha dventyrats totalt och avsléjats
for icke-auktoriserade parter, meddelas om detta genom en lamplig kanal.

Om en nyckelsigneringsnyckel (KSK) misstanks ha @ventyrats genereras en ny
nyckel som tas i bruk omedelbart, parallellt med den gamla nyckeln. Den gamla
KSK blir kvar och anvands for att signera nyckeluppsattningen tills det kan anses
tillrackligt sakert att ta bort nyckeln, med tanke pa risken for stérningar i
férhallande till den risk som den &ventyrade nyckeln utgér. En KSK-andring
utannonseras alltid via lampliga kanaler.

Om KSK-nycklarna (och eventuellt &ven ZSK-nycklarna) helt och héllet gar
férlorade genereras nya nycklar s3 snart det &r praktiskt méjligt och inkluderas i
nyckeluppsattningen. Under tiden kan det hdnda att de relevanta zonerna forblir
osignerade tills alla system har 3terstallts och nya DS-poster har publicerats i
rotzonen. Under denna tid skjuts alla schemalagda ZSK-andringar upp.

11



4.4.4 Krishantering och kontinuitet i affarsverksamheten

Traficom har utarbetat en beredskapsplan som sdkerstaller att uppdragskritisk
verksamhet kan flyttas mellan verksamhetslokalerna inom fyra timmar.
Reservdelar for kritisk hardvara ar tillgangliga vid behov. Beredskapsplanen
omfattar ocksd en férmaga att ateruppta andra uppdragskritiska tjanster och
system pa nagon av de alternativa platserna. Planerna testas regelbundet, och
resultaten dokumenteras och utvarderas.

Beredskapsplanen inkluderar:

roller och ansvar vid aktivering av krishanteringsprocedurer
hur och nar krishanterarna ska sammankallas

aktivering av reserv-IT-atgéarder

utnéamning av en aktivitetshanterare

kriterier och procedurer for att ateruppta normal verksamhet.

4.5 Avslutande av DNSSEC

Om Traficom av nagon orsak maste avsluta DNSSEC fér berérda zoner och ga till
en osignerad zon, sker detta pa ett ordnat satt och information om detta
offentliggors.

4.6 Overforing av ansvaret for driften

Om driften av den berdrda zonen dverférs till en annan part hjalper Traficom till
med dverféringen for att géra den s smidig som méjligt.
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5 Tekniska sakerhetskontroller

5.1 Generering och installation av nyckelpar

5.1.1 Generering av nyckelpar

Alla nycklar som kravs for fortsatt drift av den berérda zonen (under en
dverskadlig framtid) genereras i férvdg genom en formell nyckelceremoni.
Genereringen av nyckelmaterialet inkluderar KSK- och ZSK-nycklar samt alla
interna nycklar som anvéands for tkomstkontroll, nyckeldistribution och
sakerhetskopiering.

Under den inledande nyckelceremonin genereras HSM-huvudnycklar forst. Nar de
pa ett sakert satt har installerats i varje enhet som utsetts for produktionen,
genereras applikationsnycklarna (KSK och ZSK) och distribueras pa ett sikert satt
med hjalp av huvudnyckeln.

N&r nya nycklar behéver genereras sker detta genom en schemalagd
nyckelceremoni pa plats i en av verksamhetslokalerna. Nycklar genereras och
sakerhetskopieras till sdkerhetskopieringsmodulen (se avsnitt 5.2.4).

Genereringen och distributionen av nycklar kraver att minst en SA och en SD
arbetar tillsammans under hela processen.

51.2 Leverans av offentliga nycklar

Den offentliga komponenten i en KSK exporteras fran signeringssystemet inom
ramen foér nyckelceremonin. Efter exporten verifieras den av bade SD och SA.

5.1.3 Parametrar for offentliga nycklar i generering och kvalitetskontroll

Anvéndningen av validerade hardvaruenheter, sdsom HSM-moduler (se avsnitt
5.2.1), ar en rimlig férsikran att genereringen av nycklar sker pd ett sdkert satt i
frdga om bland annat pseudoslumpmassig generering av tal och kvalitetskontroll
av nyckelparametrar, sdsom exponentstorlek och primalitetstestning.

5.1.4 Anvédndningssyften for nycklar

Nycklar som genereras av DNSSEC anvénds aldrig for ndgot annat syfte utanfor
signeringssystemet. Signeringssystemet och HSM-modulerna anvands inte foér
nagra andra syften &n DNSSEC.

En signatur som gjorts av en DNSSEC-nyckel har en maximal giltighetstid pd 14
dagar for bade ZSK och KSK, med en ikrafttradandetid pa tva timmar frén den
tidpunkt signaturerna produceras.
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5.2

5.2.1

5.2.2

5.2.3

5.2.4

5.2.5

5.2.6

527

5.2.8

5.2.9

Skydd av privata nycklar och kontroll av byggandet av
kryptografiska moduler

Alla kryptografiska atgéarder som involverar KSK- och ZSK-nycklar sker i en HSM-
moduls skyddade minne. Inga privata nycklar férvaras ndgonsin oskyddade
utanfér HSM-modulerna.

Standarder och kontroller for kryptografiska moduler

Signeringssystemet anvander hardvarusikerhetsmoduler (Hardware Security
Module, HSM) och reservmoduler validerade enligt FIPS 140-2 niva 3.

Flerpersonkontroll fér privata nycklar (m-of-n)

Traficom tillampar inte flerpersonskontroll fér atgarder med privata nycklar. Se
avsnitt 4.2.4 gallande kompenserande kontroller genom separation av
skyldigheter i HSM-aktiveringsprocessen.

Deponering av privata nycklar

Privata nycklar for .fi-roten deponeras inte hos tredje part.
Sidkerhetskopiering av privata nycklar

Under nyckelceremonin kopieras de férhandsgenererade applikationsnycklarna till
en separat reservmodul med liknande egenskaper som sjalva HSM-modulen.
Reservmodulen férvaras separat i ett kassaskap som &r tillgdngligt fér SD.

Lagring av privat nyckel pd kryptografisk modul

Nar privata nycklar lagras i det permanenta minnet i HSM-modulen lagras de
alltid i krypterad form med hjalp av en nyckel som finns i ett manipulationssakert
och i 6vrigt sdkert minnesomrade i HSM-modulen.

Arkivering av privata nycklar
Privata nycklar som inte langre anvands arkiveras.

Overféring av en privat nyckel till eller frén en kryptografisk
sdkerhetsmodul

Under den inledande nyckelceremonin genereras en HSM-huvudnyckel som
distribueras till de enheter som utsetts och stallts in for produktionen.
Distributionen sker fysiskt med en separat uppsattning hardvarutokenenheter
med de nédvandiga aktiveringsnycklarna. Efter att nyckeldistributionen slutférts
forvaras tokenenheterna i ett kassaskap som endast &r tillgangligt for SD.

Metod for aktivering av privat nyckel
Fér aktivering av HSM-modulen och dess privata nycklar ges en SA SD-tillgang till
utrustningen. HSM-modulen och dess privata nycklar aktiveras genom att SD
visar att hen innehar aktiveringsdata. Dessa data forvaras av SD.

Metod for inaktivering av privat nyckel

Ingen automatisk procedur fér inaktivering tillampas.
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5.2.10 Metod for forstorande av privat nyckel

Inga dtgarder vidtas for att forstdra privata nycklar efter att deras
anvandningsperiod I6pt ut och de har blivit ogiltiga.

5.3 Andra aspekter av nyckelhantering

53.1 Arkivering av offentliga nycklar

Offentliga nycklar arkiveras inte efter att de gatt ut.
Anvandningstid for nycklar

Efter att anvandningstiden fér en nyckel 16pt ut och den har ersatts, 6vergar
nyckeln till utgd@nget lage och blir ogiltig. Nycklar i utganget ldge dteranvands inte
och tas bort som en del av standardrutinerna for uppratthallandet av
signeringssystemet.

5.4 Datorsakerhetskontroll

I system som anknyter till roten .fi anvands ett rollbaserat system fér
auktorisering och autentisering, vilket mdéjliggdr diskretionar tilltradeskontroll och
rapportering av tilldelade behérigheter. Loggningen sker pa en niva som majliggér
individuellt ansvar for alla (privilegierade) dtgérder i varje undersystem.

Alla uppdragskritiska system dvervakas ocksa kontinuerligt for att upptécka
handelser som paverkar systemets stabilitet och sdkerhet.

5.5 Natverkssdkerhetskontroll
Natverksinfrastruktur som anvands i rotproduktion for .fi indelas logiskt i olika
sakerhetszoner. Brandvaggar anvands for att hantera kommunikationen mellan
olika natverkssegment och for kritiska komponenter i registersystemet. All

information som kan vara kanslig och som 6éverfors i kommunikationsnatverket
skyddas alltid av starka krypteringsmekanismer.

5.6 Tidsstamplar

DNS-systemet for .fi-roten anvander officiell finsk tid och andra mycket exakta
och lattillgangliga tidskallor.

5.7 Tekniska kontroller under livscykeln

5.7.1 Sédkerhetshanteringskontroller

Alla parter som deltar i DNSSEC-administrationen for .fi-roten maste uppfylla de
krav som beskrivs i Traficoms informationssdkerhetspolicy.

5.7.2 Sadkerhetskontroller for fordandringshantering

Traficom anvdnder arbetsmodeller som inkluderar valda delar ur lampliga
standarder sdsom ISO/IEC 27001 och delar av moderna arbetsmodeller fér
kontinuerlig integration och kontinuerlig leverans for att hantera och kontrollera
forandringar i IT-miljon.
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6 Zonsignering

6.1

6.2

6.3

6.4

6.5

6.6

Nycklarnas langder, nycklarnas typer och algoritmer

Roten .fi anvander ett signeringssystem med delade nycklar vid signering av den
tilldmpliga zonen. Delningen gérs genom nyckelsigneringsnyckeln (key signing
key, KSK) och zonsigneringsnyckeln (zone signing key, ZSK). Ldngderna pa och
algoritmerna for respektive nyckel ska vara tillréckligt starka for andamalet och
anvandningsperioden. Endast IETF-standardiserade algoritmer ska anvandas av
den berdrda toppdomaénen.

For toppdomanen .fi finns aven RSA-algoritmen med en modulstorlek
(nyckelldngd) p& 2 048 bitar for bAde KSK och ZSK.

Autentiserat nekande av existens
NSEC anvands for att ge autentiserat nekande av existens enligt RFC 4034.
Signaturformat

6.3.1 Signaturformat: .fi toppdoman

Signaturer genereras genom kryptering av SHA256-hashar (RSA/SHA256 enligt
specifikation i RFC 6594).

Andringar i nycklar
ZSK &ndras var tredje manad genom en automatisk procedur.
KSK andras var tolfte manad och kréver dven manuella steg.

En av eller bada nycklarna kan ocksd &ndras manuellt exempelvis om sakerheten
misstdanks ha aventyrats.

Signaturens livstid och 3tersigneringsfrekvens

Resursposter (RR Sets) signeras med en giltighetsperiod pa 14 dagar
(randomiseras i ett fonster p& 12 timmar). Signaturer som gar ut inom 10 dagar
uppdateras timme for timme.

Verifiering av resursposter

For att sakerstalla att signaturerna &r giltiga och integriteten hos DNSKEY-posten
genomfors ett antal kontroller automatiskt vid varje signering. Dessa kontroller
omfattar verifiering av signaturer med hjadlp av de Delegation Signer (DS)-poster
som registrerats hos IANA fér rotzonen, liksom verifiering av tiden och datumet.
Zoninformation som inte godkanns i de automatiska kontrollerna medfér att
produktionen av en ny zonfil pausas och informationen flaggas fér manuell
intervention och felsdkning. Produktionen av en ny zonfil pausas tills felsdkningen
och felhanteringen slutforts. Dessutom verifieras giltigheten hos alla resursposter
i enlighet med de aktuella standarderna innan de distribueras.
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6.7 Resursposternas livstid

Livstiden fér varje DNSSEC-resurspost (RFC 4034) specificeras som féljer, i
sekunder:

‘ Resursposternas livstid ‘

Resursposttyp Livstid

DNSKEY 900

DS 21600

NSEC/NSEC3 som SOA-
minimum
(86400)

RRSIG samma som
resurspostens
livstid
(varierar)
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